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Resumo

O fenémeno social das camaras de eco (echo chambers) relaciona-se a tendéncia dos usué-
rios de redes sociais de interagirem entre si em grupos homogéneos com ideias e opinioes
semelhantes. Os membros de uma camara de eco tendem a ignorar tentativas de refutar as
ideias unilaterais constantemente difundidas em seu interior. Como resultado, as cAmaras
de eco prejudicam o contraditério e incentivam o viés de confirmacao, fomentando ambien-
tes propicios ao discurso de 6dio e & propagacao de noticias falsas. Nesse sentido, esta tese
apresenta trés propostas complementares para lidar com camaras de eco em redes sociais
online. A primeira proposta consiste em uma metodologia de monitoramento, captura
e caracterizacao de conteidos compartilhados no Twitter (atual X), capaz de identificar
camaras de eco em torno de temas controversos. A caracterizacao foca em hashtags e
utiliza multiplas métricas de redes complexas, avaliadas sob diferentes perspectivas es-
truturais, seméanticas e tipograficas. Diferente de trabalhos que usam dados historicos, a
proposta é aplicada a um caso de uso real no Twitter, analisando métricas como assortati-
vidade, centralidade, diametro e densidade. Os resultados mostram tendéncias de escrita
e padroes de relacionamento que sugerem oportunismo midiatico na utilizagao de hash-
tags. A segunda proposta, o Método de Concordancia de Rotulos (MCR), quantifica a
similaridade entre os resultados de algoritmos que identificam agrupamentos homogéneos,
utilizando a decomposicao espectral de uma matriz de pertencimento. Ao avaliar a simi-
laridade entre os algoritmos de deteccao de comunidades e os algoritmos de aprendizado
nao supervisionado na identificacao de caAmaras de eco, o método revelou uma quase total
discordancia. A terceira proposta consiste em uma Estratégia de Contencao Otimizada
da propagacao de informagao em camaras de eco baseada em Simulated Annealing (ECO-
SA). Essa abordagem identifica nos criticos em grafos que, quando bloqueados, reduzem
significativamente a difusao de informacgoes. Simulagoes em 15 exemplares de camaras
de eco, aplicadas a modelos de difusao de informacao sob diferentes cenérios, demons-
tram a superioridade da estratégia em comparacao com outros métodos. Destaca-se que
o bloqueio dos nos estratégicos identificados pela ECO-SA limitou a disseminacao a apro-
ximadamente 45% a 60% do total de nos, enquanto o segundo melhor método permitiu a
disseminagao a cerca de 656% a 75%, respectivamente.

Palavras-chave: Camaras de Eco, Anélise de Redes Sociais, Modelos de Difusao de
Informagao, Redes Complexas.



Abstract

The social phenomenon of echo chambers is related to the tendency of social media users
to interact within homogeneous groups that share similar ideas and opinions. Members
of an echo chamber tend to ignore attempts to refute the unilateral ideas constantly dis-
seminated within it. As a result, echo chambers hinder counterarguments and encourage
confirmation bias, fostering environments conducive to hate speech and the spread of fake
news. This thesis presents three complementary proposals to address echo chambers in
online social networks. The first proposal consists of a methodology for monitoring, cap-
turing, and characterizing shared content on Twitter, capable of identifying echo chambers
around controversial topics. The characterization focuses on hashtags and uses multiple
complex network metrics, evaluated from different structural, semantic, and typographic
perspectives. Unlike works that use historical data, the proposal is applied to a real
use case on Twitter, analyzing metrics such as assortativity, centrality, diameter, and
density. The results show writing trends and relationship patterns that suggest media op-
portunism in the use of hashtags. The second proposal, the Label Concordance Method
(LCM), quantifies the similarity between the results of algorithms that identify homoge-
neous clusters, using the spectral decomposition of a membership matrix. By evaluating
the similarity between community detection algorithms and unsupervised learning algo-
rithms in identifying echo chambers, the method revealed an almost total disagreement.
The third proposal consists of an Optimized Containment Strategy for the propagation of
information in echo chambers based on Simulated Annealing (ECO-SA). This approach
identifies critical nodes in graphs which, when blocked, significantly reduce information
diffusion. Simulations on 15 echo chamber samples, applied to information diffusion mo-
dels under different scenarios, demonstrate the strategy’s superiority compared to other
methods. It is noteworthy that blocking the strategic nodes identified by ECO-SA limited
the dissemination to approximately 45% to 60% of the total nodes, while the second-best
method allowed dissemination to about 65% to 75%, respectively.

Keywords: Echo Chambers, Social Network Analysis, Information Diffusion Models,
Complex Networks.



2.1

2.2

2.3

2.4

2.5

2.6

2.7

4.1

5.1

0.2

5.3

0.4

2.5

2.6

5.7

5.8

2.9

Lista de Figuras

Representagao de grafos temporais baseada em séries de instantaneos. . . .
Visao topologica de uma camara de eco. . . . . . . . ... ... ... ..
Exemplos da estrutura em grafo intitulada k-clique. . . . . . . . . . .. ..
Exemplos de grafos e suas representagoes matriciais de adjacéncia. . . . . .
Variacao da modularidade de um grafo conexo.. . . . . . .. ... ... ..
Critérios de ligacao e dendrograma do algoritmo hierarquico. . . . . . . ..
Valores da silhueta para conjunto de dados com cinco comunidades.
Metodologia de monitoramento e caracterizacao de redes sociais. . . . . . .
Caracterizagao estrutural e tipografica do grafo de hashtags. . . . . . . ..
Evolugao temporal da distribui¢ao do grau e das hashtags mais centrais.
Discretizacao temporal dos subgrafos mais populosos. . . . . . . . . .. ..
Caracterizagao semantica do subgrafo mais populoso. . . . . . . . . .. ..
Concordancia entre algoritmos no tépico de controle de armas. . . . . . . .
Concordancia entre algoritmos no tépico de discriminagao de minorias.
Concordancia entre algoritmos no tépico de politica. . . . . . . . . . . . ..
Modelo Kertesz Threshold aplicado a multiplos snapshots simultaneamente

Disseminacao em camaras de eco pelo modelo Profile. . . . . . . . . . ...

5.10 Variacao da estabilidade da propagacao em diferentes cenarios. . . . . . . .

5.11 Trivialidade da solu¢ao nodal encontrada pelo ECO-SA.. . . . . . ... ..

5.12 Comparagao das estratégias de contencao da propagagao. . . . . . . . . ..

A.1 Visao geral do processo de contratacao e gestao de servigos de rede.

A.2 Arquitetura Open RAN, conforme especificada pela O-RAN Alliance.

o6

57

64



Lista de Figuras vii

A.3 Diagrama de blocos da arquitetura do sistema AGIR. . . . . .. ... ... 103
A.4 Variagao das centralidades entre as classes gramaticais no grafo de inteng¢oes.107
A.5 Variagao da assortatividade entre as classes gramaticais no grafo de intengoes. 108

A.6 Desempenho de modelos de redes neurais na deteccao de conflitos. . . . . . 109



Lista de Tabelas

2.1 Defini¢oes dos termos e conceitos associados as camaras de eco. . . . . . .
2.2 Trabalhos relacionados ao estudo de camaras de eco. . . . . . . .. .. ..
4.1 Estatisticas da captura de dados relacionados ao episédio final do BBB21.
4.2 Caracteristicas, condutancia e controvérsia das camaras de eco analisadas.

A.1 Comparagao das caracteristicas dos trabalhos relacionados a IBM. . . . . .



Sumario

1 Introducao 1
1.1 Motivagao . . . . . . . .o 3
1.2 Objetivo . . . . . . o 5
1.3 Contribuicao . . . . . . . . .. )
1.4 Estruturado Texto . . . . . . . . .. .. 6

2 Fundamentacgao Teérica 7
2.1 Camaras de Eco: Definicao e Diferenciagao . . . . . . . . . . .. ... ... 7
2.2 Abordagens de Detecgao . . . . . . . ... 10

2.2.1 Estratégia Tradicional de Monitoramento . . . . . . . . . . .. ... 12

2.3 Analise de Redes Sociais . . . . . . . ... 12
2.3.1 Meétricas de Redes Complexas em Comunidades . . . . .. .. ... 16
2.3.2 Métricas de Controvérsia em Comunidades . . . . . . . . .. .. .. 20

2.4 Modelagem da Difusao de Informagao . . . . . . .. . ... ... ... ... 22
2.5 Representagao Vetorial de Grafos . . . . . . . . ... ... ... .. ... 24
2.6 Delimitacao de Camaras de Eco em Redes Sociais . . . . . ... ... ... 24
2.6.1 Algoritmos de Deteccao de Comunidade . . . . . .. ... .. ... 25
2.6.1.1  Louvain . . . . . . . .. 26

2.6.1.2 Fast Greedy . . . . . . . ... 27

2.6.1.3 WalkTrap . . . . . . . . . 27

2.6.1.4 InfoMap . . . . . . .. 28



Sumaério X

2.6.2.1 Algoritmos Baseados no Particionamento . . . . . . . . .. 29

2.6.2.2 Algoritmos Hierdrquicos . . . . . . . . ... .. ... ... 30

2.7 Métricas de Avaliacao Extrinsecas e Intrinsecas . . . . . . .. ... .. .. 31
2.7.1 Métricas de Deslocamento Seméntico . . . . . ... ... ... ... 34

3 Trabalhos Relacionados 36
3.1 Investigagao de Camarasde Eco . . . . . . . . . .. ... ... ... 36
3.2 Analise de Hashtags . . . . . . . . . . 39
3.3 Contencao da Propagacao de Informagao . . . . . . . ... ... ... ... 40

4 Propostas de Monitoramento, Analise e Contencao de Camaras de Eco 43

4.1 Metodologia de Monitoramento de Redes Sociais . . . . . . ... ... ... 43
4.1.1 Etapa de Capturade Dados . . . . . .. ... ... ... .. .... 44
4.1.2 Etapa de Estruturagao . . . . . . .. ... oo 45
4.1.3 Etapa de Atualizacao . . . . . . . .. ... 46
4.1.4 Etapade Extracao . . . . . . . . .. ... L 46
4.1.5 Etapa de Visualizacao . . . . . . . . . ... 47

4.2 Estudode Caso . . . . . . . .. 47

4.3 Meétodo de Concordancia de Rotulos . . . . . . ... ... ... ... ... 48

4.4 Estratégia de Bloqueio Otimizada . . . . . . . . . . ... ... ... ... . 49

4.5 Base de Dados de Camaras de Eco . . . . . . . . ... ... ... 52

5 Resultados e Discussao 54

5.1 Resultados do Monitoramento e Caracterizacao . . . . . . . . . .. .. .. 54
5.1.1 Analise Temporal e Tipografica . . . . . . . .. ... .. ... ... 54
5.1.2  Analise Semantica . . . . . .. ... Lo 58

5.2 Resultados do Método de Concordancia de Rétulos . . . . . .. ... . .. 59

5.3 Resultados da Analise da Propagagao . . . . . . . . . .. ... ... ... .. 64



Sumario xi
5.3.1 Avaliagdo Intra-metodologica . . . . . . . .. .. ... ... L. 65

5.3.2 Avaliacao Inter-metodologica . . . . . . . . . ... L. 70

6 Conclusao 73
Referéncias 77
Apéndice A - Sistema de Gerenciamento Baseado em Intencao 87
A.1 Gerenciamento Baseado em Intencao para O-RAN . . . . . . ... ... .. 87
A.1.1 Arquitetura O-RAN . . . . . .. .. 91

A.2 Ciclo de Gerenciamento Baseado em Intencao . . . . . .. . .. ... ... 94
A.2.1 Ingestao e Expressao de Intengoes . . . . . . . .. ... ... 95

A.2.2 Tradugao de Intengoes . . . . . . . . ... 96

A.2.3 Resolugao de Politicas . . . . . .. . ... ... 97

A.2.4 Orquestragao, Implantagao e Garantia de Politicas. . . . . . . . .. 98

A.3 Trabalhos Relacionados a IBM . . . . . . . . ... ... ... ... ..., 99
A4 Sistema AGIR . . . . . . . . 102
A5 Resultados e Discuss@o . . . . . . . . .. ... 105
A6 Conclusao . . . . . . . . .. 108



Capitulo 1

Introducao

A facilidade de acesso pervasivo e ubiquo para a publicagao e consumo de informacoes
torna as plataformas de redes sociais um importante meio de interagao publica. Estudos
recentes revelam que 71% dos brasileiros recorreram a plataformas como o Facebook e o
X (ex- Twitter) para se informarem!. Apesar de hospedarem tanto conteidos tteis para
geracao de conhecimento, quanto para o entretenimento, é latente a vocagao das redes
sociais para fomentar e repercutir contetidos focados no discurso de 6dio e em noticias
falsas (fake news) |1]. Essa tendéncia de amplificar fenomenos indesejaveis é consequéncia

direta da alteracao do modelo de producao e consumo de informagao.

Tradicionalmente o processo de selecao de informacao era mediado por jornalistas ou
editores. Atualmente, com as redes sociais, essa mediacao passou a ser exercida por todos
e quaisquer usuarios, com ou sem formagao adequada para divulgacao de noticias. Essa
supressao — ou auséncia da mediagao profissional especializada — contribui para degrada-
¢ao dos principios de imparcialidade e legitimidade da informacao, uma vez que usuéarios
nao treinados sao mais suscetiveis ao fendémeno conhecido como “viés de confirmacao”. Tal
fendmeno expressa a tendéncia dos usuarios de absorverem e compartilharem informacoes
que se aderem ao seu sistema de crengas, mesmo que essas informagoes sejam inveridi-
cas. Igualmente recorrente nas redes sociais, a “camara de eco” é um fenémeno social
relacionado a tendéncia dos usuérios de interagirem e ingressarem em grupos homogéneos
com ideias semelhantes as suas. Embutido no cerne desse fendmeno estéd o conceito de
unfriending, que consiste na exclusao intencional de usuérios com opinioes contréarias as

adotadas na camara de eco |2, 3, 1.

Implicitamente o fenomeno da camara de eco engloba mecanismos que alienam os

IDisponivel em https://www.kaspersky.com.br/blog/pesquisa-infodemia-impactos-vida-
digital/17467/.



1 Introdugao 2

membros da comunidade formada, impedindo o acesso a fontes de informagao epistémicas
externas. Assim, as camaras de eco funcionam sistematicamente para formar padroes
ideoldgicos disfuncionais que impedem os integrantes da camara de eco de se envolverem
em buscas informativas além da sua comunidade intelectual. Além de impedir o acesso
a informagao, os mecanismos envolvidos na formacao das camaras de eco desacreditam
ativamente informacgoes externas a camara. Como consequéncia, hd um desequilibrio
epistémico que poderia implicar apenas omissao de pontos de vista contrarios, mas que,
devido & formagao da camara de eco, implica uma desconfianca preventiva ideoldgica

dando origem ao aprisionamento dos individuos em camaras de eco [5].

Algumas redes sociais, como Reddit? e Gab?, facilitam o processo de formacao de ca-
maras de eco, uma vez que sao naturalmente organizadas em comunidades relacionadas a
um determinado tema. Recentemente, o Whatsapp divulgou o desenvolvimento da funci-
onalidade Whatsapp Comunidades capaz de agregar varios grupos em um mesmo espaco
compartilhado?. Embora almejem facilitar a comunicacao, tais recursos e plataformas re-
acendem preocupagoes sobre os potenciais impactos nocivos da divulgacao de contetudos
em ambientes virtuais segregados, ajudando a intensificar o viés de confirmacao. Outro
facilitador normalmente utilizado pelas plataformas de redes sociais é o algoritmo de re-
comendacao, que fornece aos usuérios mais do mesmo contetido consumido com base em
seus comportamentos passados para moldar a preferéncia futura. Os usuérios tendem a
aceitar as recomendagoes e, adicionalmente, buscam ativamente mais informacoes sobre
o contetido de interesse, devido ao viés de confirmacao. Os algoritmos de recomendagao
também podem usar a popularidade de um contetiddo como indicativo de qualidade ou de
preferéncia pessoal por um determinado contetido. No entanto, essa métrica de engaja-
mento pode vir as custas da diversidade de opinides [(]. Assim, o viés de confirmagao e
os algoritmos de recomendagao criam uma espiral de auto-refor¢co. Como consequéncia,
o ciclo de retroalimentacao entre algoritmos de recomendagao e aspectos que operam na
psicologia humana eventualmente leva a uma camara de eco que muda a visao de mundo

dos usuérios [7].

Um exemplo pratico e preocupante das consequéncias da formacao de caAmaras de eco
¢ o agravamento da polarizagao politica nos ultimos anos no mundo. Devido ao meca-
nismo de auto-refor¢o, as camaras de eco ideoldgicas formadas alimentam ainda mais a

polarizacao ao ampliar as lacunas de conhecimento entre grupos dispares. Recentemente,

2Disponivel em https://www.reddit.com/.
3Disponivel em https://gab.com/.
4Disponivel em https://blog.whatsapp.com /sharing-our-vision-for-communities-on-whatsapp.
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Fletcher et al. |8] avaliaram o nimero de pessoas em camaras de eco de noticias politica-
mente partidérias, abrangendo diferentes paises europeus e os Estados Unidos. O estudo
focou na contabilizacao de pessoas que usam apenas fontes de noticias online tendenci-
osas, sejam de esquerda ou de direita. Os resultados obtidos mostraram que, no Reino
Unido, cerca de 2% do publico pesquisado integram uma camara de eco inclinada para
a esquerda, enquanto cerca de 5% participam de uma camara de eco inclinada para a
direita. Tais proporcoes sao semelhantes aos demais paises analisados, com excecao dos
EUA, onde estima-se que mais de 10% dos entrevistados confiam apenas em fontes de

noticias partidarias.

1.1 Motivacao

A interacao entre usuarios dentro das camaras de eco é marcada pela disseminacao de-
senfreada de contetidos enviesados e pela blindagem a qualquer tentativa de refutacao por
opinioes externas. Além disso, devido & natural baixa capacidade humana de distinguir
noticias verdadeiras daquelas de cunho falso |9], as caAmaras de eco propiciam também a
criacao e divulgacao de noticias falsas. Todos esses fatores contribuem fortemente para
a geracao de atritos em diversos campos da sociedade. Ao analisar o ambito politico,
percebe-se que a combinagao desses fatores promove uma degradacao do espirito demo-
cratico, estimulando a instabilidade institucional e o radicalismo de opinices. No ambito
social, o foco dos membros de uma camara de eco é nomeadamente a descredibilizacao
de instituicoes de referéncia e a destruicao de reputacoes. Essa pratica é frequentemente
direcionada a profissionais como cientistas, jornalistas e médicos com posicionamentos

contrarios as crengas difundidas dentro da camara de eco.

A relagao de simbiose existente entre redes sociais e eventos ou situagoes cotidianas
permite que qualquer individuo externalize suas opinioes, crencas e posicionamentos ide-
ologicos através de postagens em seus perfis. A auséncia da mediagao de profissionais
relacionados & divulgagao de noticias aliada & liberdade e facilidade de divulgacao de
informacgoes nas redes sociais por quaisquer usuarios reforga a formagao das camaras de
eco [3]. Dessa forma, é fundamental (i) desenvolver solugoes capazes de detectar e ca-
racterizar camaras de eco em torno das repercussoes de eventos externos as redes sociais.
Atrelado ao desafio da caracterizagao esta (ii) a dificuldade de fazé-la dinamicamente,
acompanhando a velocidade natural de geracao e o volume de dados relacionados a even-
tos reais que potencializam a polaridade de opinides. Uma maneira de satisfazer esse

imediatismo, sem recorrer a técnicas possivelmente mais demoradas e complexas de pro-
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cessamento de linguagem natural e aprendizado de maquina, é através do processamento

das palavras-chave indexadoras das mensagens, como as hashtags utilizadas nos tweets.

A menor complexidade ao processar hashtags ao invés de processar todo o texto de
uma postagem é acompanhada por trés desafios principais. O primeiro é a polissemia, ou
seja, uma mesma hashtag pode se referir a eventos distintos em diferentes janelas tem-
porais. Como um segundo desafio ao lidar com hashtags, a sinonimia esta relacionada
ao fato de diferentes hashtags poderem possuir o mesmo significado. Tal caracteristica
esta diretamente relacionada & arbitrariedade de sua criacao, uma vez que nao ha um
consenso entre os usuarios ou orientacao das plataformas sobre a padronizagao da escrita
das hashtags. O terceiro desafio é a obscuridade que remete a dificuldade de interpretagao
enfrentada tanto por humanos quanto por algoritmos [10]. Sendo frequentemente com-
postas por acronimos, palavras concatenadas, neologismos, abreviagoes ou combinacoes
das opgoes anteriores, as hashtags podem demorar a serem completamente compreendidas
dependendo do conhecimento prévio do leitor sobre o contexto relacionado. Para mitigar
esses desafios, a proposta desta tese de doutorado emprega uma estrutura em grafo a fim
de prover um entendimento mais baseado no contexto ou tema relacionado as hashtags.
Uma vantagem adicional da estruturacao de hashtags em grafos é a associacao a onto-
logias para a representacao do conhecimento relacionando termos, palavras, expressoes
ou axiomas pertencentes a um mesmo dominio de interesse [11]|. Dessa forma, garante-se
o monitoramento de discussoes online, sem comprometer a capacidade das hashtags de

oferecer metadados sobre o texto associado de forma compactada.

Além dos desafios de monitoramento, deteccao e caracterizacao de camaras de eco,
um terceiro desafio emergente envolve a (iii) mitigacao de sua expansao e redugao de seus
efeitos tanto dentro quanto fora da redoma de usuarios. Recentemente, o tratamento
dessa questao advém de abordagens passivas que visam principalmente o carater preven-
tivo, buscando a reducao da influéncia de contetido tendencioso em usuarios por meio
da exposi¢ao a uma diversidade de perspectivas informacionais. Iniciativas cientificas

nesse contexto variam desde abordagens de treinamento baseadas na gamificagao, como

o ChamberBreaker [12], até ferramentas de detecgdo de enviesamento de perfis, como o
Check-my-echo [13], e sistemas de anélise e consumo de informagoes multi-ideologicas,
como o StarryThoughts e o HearHere |14, 15]. No entanto, a falta de uma metodologia

ativa de atuagao para remover usuarios membros de camaras de eco torna essa questao

um desafio em aberto tanto no d&mbito psicologico quanto computacional. Motivada por
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acoes judiciais® ou tomada voluntariamente pelos gestores de redes sociais
combate mais incisiva consiste no bloqueio de contas ou perfis de usuérios especificos.
Essa préatica de regulagao visa desmantelar o ciclo de disseminacao em estruturas extre-
mamente polarizadas, como as camaras de eco. Na pratica, a selecao de tais contas é
normalmente fundamentada na analise do histérico de postagens de perfis em busca dos
chamados disseminadores primarios, ou seja, aqueles usuarios responséveis pela criacao

ou compartilhamento inicial em massa de contetudo falso na rede.

1.2 Objetivo

Este trabalho tem como objetivo geral o desenvolvimento de propostas complementares
capazes de monitorar, analisar e mitigar o surgimento de potenciais camaras de eco em
plataformas de redes sociais. A fim de desenvolver tais propostas, os seguintes objetivos
especificos sao tragados: (i) monitorar e coletar ininterruptamente o fluxo de hashtags
utilizadas no debate de um tema polarizado no Twitter; (ii) estruturar e caracterizar
diferentes variagoes de grafos que representem camaras de eco ou temas polarizados, em-
pregando métricas de redes complexas e métricas de controvérsia; (iii) identificar padroes
recorrentes de compartilhamento e escrita de hashtags em redes sociais; (iv) analisar tem-
poralmente o deslocamento seméantico entre hashtags atreladas ao mesmo tema polarizado;
(v) mensurar quantitativamente o grau de concordancia entre abordagens algoritmicas ca-
pazes de detectar estruturas homogéneas semelhantes a camaras de eco; (vi) simular a
dindmica de propagagao da informagao dentro de exemplos de camaras de eco reais se-
gundo diferentes modelos de difusao de informagao; e (vii) identificar e elaborar estratégias
de neutralizagao de pontos criticos na estrutura das camaras de eco, capazes de promover

uma reduc¢ao no nivel de propagacao de informagoes entre seus integrantes.

1.3 Contribuicao

Esta tese de doutorado apresenta trés contribuicoes principais relacionadas as camaras de
eco. A primeira contribui¢ao consiste no desenvolvimento de uma metodologia de moni-
toramento, captura e caracterizagao de contetdos compartilhados no Twitter, capaz de
fornecer indicios sobre o surgimento de camaras de eco em torno de temas controversos

debatidos na plataforma. A segunda contribuicao reside em uma abordagem comparativa,

°Disponivel em https://www.nbcnews.com/news/world /brazil-supreme-court-justice-orders-elon-
musk-investigation-fake-news-rcnal46799.
Disponivel em https://www.reuters.com/article/idUSKBN2BE17T/.
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denominada Método de Concordancia de Rotulos, capaz de quantificar o grau de simi-
laridade entre os resultados de algoritmos que identificam estruturas ou agrupamentos
homogéneos. A terceira contribuicao, intitulada ECO-SA, apresenta-se como uma estra-
tégia otimizada de contencao da propagacao de informagao em camaras de eco, baseada
na meta-heuristica Simulated Annealing. Vale ressaltar a originalidade do topico abor-
dado nesta tese, sendo um dos primeiros trabalhos nacionais dedicados ao fenémeno das

camaras de eco no ambito virtual através de uma abordagem computacional.

Como resultados desta tese de doutorado, destacam-se duas publicagoes cientificas
em congressos nacionais e diretamente relacionadas ao monitoramento de redes sociais e

fendbmeno das camaras de eco, sendo elas:

e Artigo intitulado “Caracteriza¢ao Socio-Temporal de Conteidos em Redes Sociais
baseada em Processamento em Fluxo” e publicado no XXVI Workshop de Geréncia
e Operagao de Redes e Servigos (WGRS 2021);

e Minicurso intitulado “Identificacao de Cdmaras de Eco em Redes Sociais Através
de Deteccao de Comunidade em Redes Complexas: Ferramentas, Tendéncias e De-
safios” e publicado no XXVIII Simpodsio Brasileiro de Sistemas Multimidia e Web
(WebMedia 2022).

1.4 Estrutura do Texto

Esta tese de doutorado esta organizada da seguinte forma. O Capitulo 2 apresenta uma
breve fundamentagao teérica, introduzindo o fenémeno das camaras de eco e revisitando
conceitos da teoria de grafos e anélise de redes sociais. Este capitulo também aborda al-
goritmos de deteccao de comunidades e suas métricas de avaliacao. O Capitulo 3 oferece
uma visao abrangente sobre a literatura relacionada as camaras de eco e termos corre-
latos, bem como estudos dedicados a analise de hashtags e a mitigagao da propagacao
de informagao. O Capitulo 4 detalha um conjunto de propostas complementares para a
caracterizagao, analise e mitigacao dos efeitos das camaras de eco em redes sociais. O
Capitulo 5 expoe e discute os resultados obtidos em cada proposta. O Capitulo 6 conclui a
tese de doutorado e aponta perspectivas para trabalhos futuros. O Apéndice A apresenta
um sistema de gerenciamento de rede baseado em intencao, desenvolvido em paralelo com

as propostas principais relacionadas as camaras de eco durante o doutorado.



Capitulo 2

Fundamentacao Teoérica

Este capitulo apresenta o embasamento tedrico que ira fundamentar o conjunto de propos-
tas desta tese de doutorado. Dessa forma, revisitam-se as principais defini¢oes bem como
os principais procedimentos e técnicas usados no processo de deteccao das cAmaras de eco
em redes sociais. Também sao abordados modelos de difusao de informagao, algoritmos
de deteccao de comunidade, algoritmos nao supervisionados, métricas de caracterizagao

e, por fim, formas de avaliagao da detecgao com ou sem dados de referéncia.

2.1 Camaras de Eco: Definicao e Diferenciacao

As camaras de eco nao possuem uma definicao tinica e consensual na literatura. Apesar
da multiplicidade de definigoes [16, 17, 18], em um sentido mais amplo, as caAmaras de

eco sao definidas como

“Rede altamente ativa de usudrios, na qual ideias semelhantes sao amplificadas
ou refor¢cadas por meio de um processo de compartilhamento repetitivo de uma

mesma ideia, blindando-a de refuta¢ao.”

Diante dessa defini¢ao, caracteriza-se uma camara de eco em relacao a trés aspectos:
(i) a composigao estrutural, (ii) o contetdo divulgado e (iii) o comportamento de seus
integrantes perante refutacao. Nas redes sociais online, as cAmaras de eco organizam-se
na forma de uma rede de comunicacao altamente conectada, composta por diferentes tipos
de usuarios, porém com posicionamentos ideologicos semelhantes. Dentro das camaras de
eco, ha uma prevaléncia pelo compartilhamento de contetidos extremamente unilaterais e
muito aderentes as posturas e opinioes dos usuérios que a integram. Essa ressonancia de

informagao no interior de cAmaras de eco é igualmente acompanhada por uma tatica ativa
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de descredibilizacao e exclusao de quaisquer fontes ou opinioes externas ou divergentes.
Na préatica, quando expostos a fatos que desafiam suas crencgas, os membros de camaras
de eco rapidamente os rejeitam ja que nao fortalecem seus posicionamentos originais.
Tal atitude reativa a contra-evidéncias é descrita pelo efeito backfire |7], que resulta em
membros acreditarem em informacao ilegitima, mesmo apods a apresentacao de evidéncias

de inverdades.

A definicado de camara de eco confunde-se comumente com a de outro fenémeno re-
lacionado, a bolha de filtro (filter bubble). Embora a bolha de filtro também restrinja
o acesso a informagao de seus integrantes, o isolamento observado nas bolhas de filtro é
derivado do uso de um conjunto extremamente restrito de recomendagoes. Normalmente,
essas sugestoes sao automaticamente realizadas pelos chamados sistemas de recomenda-
¢ao, empregados em redes sociais online. Esses sistemas de recomendacgao consistem em
algoritmos que inferem os interesses ou preferéncias do proprio usuério por meio da ana-
lise de dados subjacentes ao uso da rede, tais como comportamento de cliques, historico
de compras ou registro de pesquisas [19]. Como a superabundancia de informagoes seria
esmagadora para qualquer usuério, os sistemas de recomendagao tém o papel fundamen-
tal de personalizar o fluxo de informacoes, selecionando e exibindo somente o contetido
mais relevante para cada usuério. As redes sociais exigem uma quantidade adequada de
diversidade para permitir a soberania informacional de seus usuérios. No entanto, a im-
posicao de filtros personalizados nas informagoes pode exacerbar a fragmentacao, criando
ciclos de realimentacao degenerados, nos quais a amplitude da informacao é cada vez mais

reduzida ao longo do tempo [5].

Comparativamente, a bolha de filtro apresenta uma estrutura relativamente mais fragil
que a camara de eco, uma vez que sao permissivas a fontes externas relevantes. Ao contra-
rio da descredibilizagao adotada nas camaras de eco, as fontes externas a bolha de filtro
sao normalmente ignoradas por motivos involuntéirios do usuério. Diferentemente das
camaras de eco, a exposicao dos usuarios em bolhas de filtro a informagoes ou argumen-
tos relevantes, nao experienciados antes, permite liberta-los de suas bolhas [20]. Embora
menos potencialmente danosas, a superpersonalizagao intencional de uma bolha de filtro
pode eventualmente confinar usuarios em cadmaras de eco. Outro termo relacionado, o
gatekeeping, traduz-se como uma pratica de filtragem de informacao tradicionalmente
executada por fontes mididticas. Quando essa pratica é executada por usuarios, esses pas-
sam a ser intitulados como gatekeepers. Os gatekeepers consomem conteiido de miltiplas
visoes ideoldgicas, porém reproduzem ou disseminam contetudos relacionados a uma tnica

visao [21].
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A organizacao dos usuarios em grupos homogéneos esté intimamente atrelada ao con-
ceito de homofilia, ou seja, a tendéncia dos individuos de se associarem a outros seme-
lhantes. Essa semelhanga ou similaridade social pode ser classificada em: i) homofilia
de status, relacionada ao agrupamento de pessoas com base em suas caracteristicas se-
melhantes atribuidas (sexo, raga ou etnia) ou adquiridas (educagao ou religiao); e ii)
homofilia de valor, que envolve agrupar pessoas semelhantes com base em seus valores,
atitudes. Dependendo da ideologia atrelada, a camara de eco pode ser formada devido a
homofilia de status, homofilia de valor ou ambos. As plataformas de redes sociais afrou-
xaram as fronteiras basicas de homofilia, como a geografia, permitindo que os usuérios
vinculem relacionamentos homofilos em outras dimensoes, como raga, etnia, sexo, género

e religiao [22, 7].

A estrutura da camara de eco também pode contribuir para a disseminac¢ao de noti-
cias falsas. Usuéarios dentro de uma camara de eco sao repetidamente expostos a infor-
magcoes homogéneas, fato que favorece a aceitacao acritica de informagoes inveridicas que
confirmam suas visoes pessoais. A selecao de informagoes consistentes com as crencas e a
prevencao de informagoes contrarias ou contrastantes as crencgas reforgam a confianga nas
opinides minoritarias, como noticias fabricadas, mesmo na presenca de evidéncia contraria
preponderante. A estrutura da camara de eco também pode induzir a uma convergéncia
rapida e prematura para solugoes sub-6timas de problemas complexos. Ademais, o limiar
para perceber um contetiido como novo pode ser menor dentro das camaras de eco em vir-
tude da reduzida diversidade de pontos de vista aos quais as pessoas estao expostas. As
tentativas de captura de atengao sao desempenhadas pelo uso de conteiido inflamatorio,

polémico, ou emocional [23].

Além das noticias falsas, as cAmaras de eco criam uma estrutura que potencializa a
crenca de que alguma organizagao secreta, mas influente, se retine em acordo secreto a fim
de alcancar um objetivo malévolo. Na pratica, as teorias conspiratoérias sao tentativas
de explicar as causas finais de eventos e circunstancias sociais e politicas significativas.
Seus adeptos usam as redes sociais para se encontrarem, disseminarem contetidos conspi-
ratorios e compartilharem pontos de vista marginais. As teorias da conspiragao expressam
e amplificam ansiedades e medos de perder o controle da ordem religiosa, politica ou so-
cial. Na literatura cientifica, diversos trabalhos debrugam-se sobre o estudo das camaras
de eco considerando a disseminagao de teorias conspiratorias em seu interior [24, 25]. Com
o objetivo de explicar e evitar o intercambiamento equivocado, a Tabela 2.1 condensa as

defini¢oes dos principais termos e conceitos associados as camaras de eco.
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Tabela 2.1: Defini¢oes dos termos e conceitos associados as camaras de eco.

Termos Definicao
Estruturas sociais que excluem sistematicamente as fontes de
informacdo ndo necessariamente por omissdo, mas por acao deliberada.
Ambiente social superpersonalizado derivado da filtragem excessiva de
informacao, praticada automaticamente por sistemas de recomendagao.
Algoritmos que inferem os interesses ou preferéncias do proprio
usuario por meio da andlise de dados subjacentes ao uso da rede,
exibindo em um contetdo personalizado.

Pratica de filtragem de informagao tradicionalmente executada por

Gatekeeping fontes de midia, onde certos contetidos sao selecionados, modificados
ou omitidos antes de serem transmitidos ao publico.

Conceito psicolégico relacionado a tendéncia dos individuos de se

Camaras de Eco

Bolha de Filtro

Sistemas de
Recomendacao

Homofilia . o
associarem a outros com caracteristicas ou valores semelhantes.
Vids de Conceito psicolégico relacionado a tendéncia dos individuos
1 C . . -
- procurarem e privilegiarem o recebimento de informagoes que refiram
Confirmacéao

seus pontos de vista existentes.
Noticias comprovadamente inveridicas, criadas e disseminadas
intencionalmente para confundir ou descredibilizar algo ou alguém.
Teoria Crenga na existéncia de que alguma organizagao secreta, mas influente,
Conspiratoria se retne em acordo secreto a fim de alcangar um objetivo maldoso.

Noticias Falsas

2.2 Abordagens de Deteccao

Atualmente, as abordagens de deteccao de camaras de eco distinguem-se em duas grandes
classes de abordagens, a baseada em ideologia e a baseada em topologia de rede. A abor-
dagem baseada na ideologia infere a existéncia de um ambiente virtual polarizado ao
analisar semanticamente a inclinacao do conteiido compartilhado ou consumido por um
usudario [7]. Internamente, essa analise semantica visa medir a similaridade, ou distancia,
entre representacoes vetoriais do texto compartilhado, seja o texto derivado de comenta-
rios, postagens, noticias ou mensagens. Tais representacoes vetoriais podem ser obtidas
por meio de modelos simples como Frequéncia do Termo — Inverso da Frequéncia nos
Documentos (Term Frequency—Inverse Document Frequency, TF-IDF), ou por meio de
algoritmos de incorporacao de palavras (word embeddings), que empregam redes neurais
treinadas com grandes volumes de dados textuais. Algoritmos como GloVe e Word2Vec
sao capazes de embutir a seméantica das palavras em vetores de baixa dimensao, densos
e de tamanho fixo, garantindo que sinénimos ou palavras minimamente relacionadas se-
jam mapeados em vetores similares [26]. Essa representacao vetorial individualizada das
palavras é especialmente empregada na detec¢ao de noticias falsas, um contetudo frequen-

temente divulgado em camaras de eco.

A deteccao de camaras de eco segundo a abordagem baseada em topologia de

rede explora os padroes de propagacao de conteido entre os usuarios. Normalmente, a
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Tabela 2.2: Trabalhos relacionados ao estudo de camaras de eco.

Abordagem Tipo de Camara de Eco
Topoldgica | Ideologica | Microescala | Mesoescala | Macroescala
Cota et al. | v v
Baumann et al. | v v
Bessi et al. [25] v v
Morini et al. [16] v v v
Morales et al. [28] v v v
Villa et al. [17] v v v
Williams et al. [29] v v v
Garimella et al. [21] v v v
Barbera et al. [30] v v v
Zollo et al. [4] v v
Bakshy et al. [31] v v
Conover et al. [32] v v v
Gillani et al. [33] v v
Sasahara et al. [6] v v
Cinelli et al. [34] v v v
Zannettou et al. [35] v v

abordagem topologica inicia com a extracao de metadados de usuérios participantes de
um debate controverso nas redes sociais. Em posse dos metadados, é possivel inferir os
posicionamentos de cada usuério a respeito do topico selecionado, bem como construir
estruturas em grafos que representem as interagoes digitais entre eles. Dentre as vanta-
gens dessa estruturagdo em redes de usudrios estao: i) a possibilidade de revelar padroes
estruturais caracteristicos de camaras de eco por meio de métricas de redes complexas; e
ii) a identificacdo de grupos de usuarios homogéneos a partir da aplicacdo de algoritmos

de detecgao de comunidades [7].

Morini et al. [10] introduzem a visdo de classificacdo das camaras de eco de acordo
com a escala da deteccao. Nessa visao, as chamadas camaras de eco de microescala
sao delimitadas avaliando o comportamento online de usuérios individualmente. Alter-
nativamente, as camaras de eco de macroescala sao delimitadas considerando a rede de
interacao dos usuérios em um nivel mais amplo, ou seja, analisando o grafo como um
todo. Contudo, este tipo de cAmara de eco pode ignorar eventuais diferengas dentro de
determinadas areas da rede. Uma terceira classificacao expressa que as camaras de eco de
mesoescala podem ser identificadas como apenas um subconjunto de nés na rede geral.
Isso implica que, na rede geral de debates, é possivel encontrar diversas camaras de eco
com a mesma inclinagao ideologica. A Tabela 2.2 apresenta varios trabalhos relacionados
ao estudo de camaras de eco, distinguindo-os segundo a abordagem adotada e o tipo da

camara de eco detectada.
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2.2.1 Estratégia Tradicional de Monitoramento

O monitoramento dos contetidos e entidades digitais potencialmente relacionados as ca-
maras de eco inicia-se com a sele¢cao de um toépico controverso. Independente do dominio
de conhecimento, a discussao sobre questoes duais propiciam a polarizacao de opinioes
e podem transformar atitudes divergentes em extremos ideologicos. Questoes contro-
versas sao igualmente debatidas tanto no ambito offline quanto no online. Contudo as
plataformas de redes sociais online sao, provavelmente, o espaco aberto mais utilizado
para discussoes. Essas plataformas possuem estrutura e funcionalidades que facilitam a
identificagao de debates online sobre uma ampla gama de questoes diferentes. Platafor-
mas como o Twitter, Instagram e Facebook permitem que os usuérios incluam em suas
postagens as hashtags, que sao palavras, ou frases sem espacamento, prefixadas com o
caractere cardinal “#”. Embora tenham sido originalmente idealizadas para indexar as
postagens dos usuéarios, as hashtags atualmente comportam-se como um termoémetro de
eventos sociopoliticos, comerciais e culturais. Visto que as hashtags, assim como qualquer
outra manifestacao textual, expressam os interesses, opinioes e crencas dos seus auto-
res, elas podem ser usadas como ponto de partida para encontrar grupos de usuarios
com posicionamentos semelhantes sobre um determinado assunto [3]. De forma diferente,
plataformas como Reddit e Gab sao organizadas como féruns virtuais que restringem o
debate por temas de interesse, tirando o foco das hashtags. No Reddit tais comunidades
de interesse sao chamadas subreddits. Para coletar os dados oriundos dessas redes de
forma automaética, algumas plataformas disponibilizam APIs (Application Programming
Interface), como o Twitter'. Além de utilizar a API propria da plataforma, ¢ possivel

utilizar codigos terceirizados desenvolvidos no formato de APIs, como no caso do Reddit
e do Gab?.

2.3 Analise de Redes Sociais

A Analise de Redes Sociais (Social Network Analysis - SNA) compreende a investigac¢ao de
relacoes ou fendmenos sociais por meio do uso de grafos, que sao estruturas matematicas
compostas por vértices e arestas. Um grafo G = (V,€) possui |V| vértices (ou nos)
interligados por |€]| arestas. Os grafos sao orientados quando a relagao entre dois nos é
unidirecional e, portanto, para que v; € V esteja conectado a v; € V e v; esteja conectado

a v; devem existir duas arestas {e;;,€;,} € £ Se o grafo é nao orientado, a relagao

!Disponivel em https://developer.twitter.com/en/docs/twitter-api.
2Disponivel em https://github.com /pushshift /api.
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entre noés ¢ bidirecional, e apenas uma aresta €;; € £ precisa existir entre v; e v; para
que estejam conectados entre si. As arestas, sejam bidirecionais ou unidirecionais, podem
possuir pesos nao unitarios w;; € W, transformando os grafos em grafos ponderados
G = (V,E,W). Os pesos representam a intensidade da ligacdo entre os pares de nos

adjacentes.

As redes sociais online sao caracterizadas matematicamente como redes complexas,
i.e., grafos detentores de um grande ntmero de noés e interligados por meio de uma topo-
logia complexa, que tende a apresentar uma distribuicao de grau de cauda longa, podendo
esses grafos serem orientados ou nao, dependendo do tipo de relagao entre nés. Em uma
rede social como Twitter ou Instagram, os grafos que representam a conexao entre pessoas
sao orientados. A pessoa v; pode seguir a pessoa v; sem que a pessoa v; siga a pessoa
v;, existindo, assim, apenas a aresta ¢; ;. Isso implica que v; recebe o conteido de v,
mas o inverso nao é verdade. Em uma rede social como Facebook, para que duas pessoas
estejam conectadas, elas precisam ser amigas uma da outra, de forma que hé uma relagao
bidirecional entre todos os nos que fazem parte da rede. Assim, o grafo da rede para essa
representagao de conexao entre pessoas ¢ nao orientado e todas as arestas representam

uma relagao bidirecional em que v; recebe contetido de v; e vice-versa.

O problema abstrato de identificar caimaras de eco em redes sociais é tratado na abor-
dagem topologica como um problema de identificar comunidades em um grafo. Na teoria
de redes complexas, define-se uma comunidade como um subconjunto de nés densamente
conectados entre si e esparsamente conectado aos demais nos [30, 37]. Em uma rede
estatica, a topologia nao se altera ao longo do tempo, facilitando a aplicacao direta de
algoritmos classicos de detec¢ao de comunidades. Porém, essa estruturagao estatica nao é
capaz de retratar a natureza evolutiva de sistemas reais, como a criacao de novos vinculos
com outras pessoas e a extingao de antigos vinculos, o que representaria, por exemplo,
novas amizades e o término de antigas amizades. Assim, devido & dinamicidade das redes
sociais, a topologia da rede varia ao longo do tempo e a rede estatica nao é a melhor repre-
sentacao. Nesse sentido, é valido utilizar representacao de redes temporais para modelar
a rede social em observacao. As redes temporais tém uma topologia variavel no tempo,
em que noés e arestas podem estar ativos ou nao, dependendo do instante de observacao.

Existem trés modelos principais para representagao de redes temporais:

e Sequéncia de Contatos, redes cujas arestas existem por um tempo desprezivel e
sao representadas como um conjunto de sequéncia de contato (i, j,t) em que i e j

sao nos, e t é o carimbo de tempo do contato;
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Figura 2.1: Representacao de grafos temporais baseada em séries de instantaneos. A
evolugao de um grafo dindmico em tempo discreto G é modelada como uma série de
instantaneos discretos em diferentes intervalos de tempo (A), i.e., G = {51, 5,..., 57},
que contém T instantidneos estaticos. A modelagem de uma camara de eco segundo
esta representacao discreta permite que modificagoes na sua estrutura, como inclusao ou
remocao de nos e arestas, sejam analisadas entre snapshots consecutivos.

e Grafo de Intervalo, redes que registram a duragao dos periodos de atividade da

uma aresta e através um conjunto de intervalos T, = (t1,t})...(tn, t),);

e Séries de Instantaneos, rede segmentada em um conjunto de janelas de tempo
sequenciais (snapshots) em que contatos em uma janela de tempo sao agregados em
arestas. A evolucao da rede temporal pode ser estudada através desses snapshots,

conforme mostrado na Figura 2.1.

Embora as redes temporais de sequéncia de contato e grafo de intervalo preser-
vem as informacoes temporais, a analise desses modelos é mais complexa e depende da
aplicacao de novas metodologias e algoritmos. A rede temporal representada por uma
série de instantaneos reduz a complexidade da anélise, permitindo o uso de métodos
de pesquisa de redes estaticas de forma independente em cada snapshot. Contudo, a
principal limitagdo do modelo de séries de instantaneos é a indeterminagao quanto ao
tamanho 6timo do intervalo de tempo usado para analisar o grafo. Na pratica, a escolha
do tamanho adequado depende de uma profunda compreensao da rede em questao, sendo
vital para evitar a particularizacao da analise e a obten¢ao de resultados dissonantes.
Snapshots muito curtos podem nao conter arestas suficientes agregadas em cada instan-
taneo, resultando em informacoes incompletas. Por outro lado, o uso de snapshots muito

longos pode mascarar detalhes da evolugao do grafo [35].

Mediante a coleta de dados, muitos autores costumam estruturar as camaras de eco

aproveitando-se dos dados nativos extraidos das plataformas de redes sociais. Com o
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B Cémara de Eco
EEE Grafo Genérico

Figura 2.2: Visao topologica de uma camara de eco. Estruturalmente as camaras de
eco sao definidas como um conjunto de nés densamente conectados entre si e fracamente
conectados com o resto da rede. A coloracao escura no interior do grafo representando
uma camara de eco, ilustra a alta conectividade entre os seus nos integrantes.

Twitter, por exemplo, pode-se empregar metadados descorrelacionados como retweets,
mencoes, seguidores ou hashtags para construir grafos relacionais. Esses grafos repre-
sentam redes seméanticas em que os nos correspondem entidades especificas e as arestas
descrevem a relagao entre elas, ou seja, a conexao entre as entidades [39]. Assim, as inte-
racoes usuario-usuario, como seguir, repostar, bater papo e comentar entre si, podem ser
utilizadas para desvendar a difusao de informagoes e a relagao entre os usuarios das redes
sociais online. Uma rede de retweets pode ser reproduzida através de um grafo relacional
direcionado ponderado em que os nos representam o conjunto de usuarios distintos e o
peso de uma aresta do n6é v; ao ndé v; representa o numero de vezes que o usuario v;
reposta um tweet do usuario v;. Essa mesma logica pode ser adotada com plataformas
que também disponibilizam o ntimero de curtidas (likes) nas postagens, como o Facebook.
Similarmente, uma rede de mencao pode ser retratada por um grafo relacional direcionado
ponderado na qual os nés representam os usuarios e as arestas representam as mengoes, ou
seja, a acao de incluir um nome de usuario em um tweet. O peso de uma aresta do né v; ao
no6 v; representa o nimero de vezes que o usuério v; menciona o usudrio v;. Finalmente,
a rede de seguidores pode ser construida por meio de um grafo relacional direcional no
qual os nos representam usuarios e uma aresta do né v; ao né v; representa o usuario v;
seguindo o usuério v;. A estruturagao de uma camara de eco como um subgrafo denso e

fracamente conectado ao restante da rede ¢ ilustrado na Figura 2.2.
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2.3.1 Meétricas de Redes Complexas em Comunidades

O mapeamento das redes sociais em grafos permite interpretar cada camara de eco como
uma comunidade, podendo assim revelar caracteristicas estruturais latentes dessas cama-
ras a partir de métricas de redes complexas. Para o calculo da maioria das métricas de
redes complexas é necessario conhecer os conceitos de caminho, passeio, passeio aleatorio
e clique. Um caminho ¢é definido como uma sequéncia ordenada de arestas que unem
nos adjacentes, sem repeticao dos nés. O tamanho desse caminho ¢é definido pelo niimero

de arestas atravessadas. O caminho mais curto, ¢}, entre um par de noés é aquele que

2,77
atravessa o menor nimero de arestas possivel. De forma semelhante, um passeio também
é uma sequéncia ordenada de arestas que unem nos adjacentes, mas sem restricao quanto
a repeticao de nos e de arestas na sequéncia ordenada. J4 um passeio aleatoério é defi-
nido como um processo aleatorio que parte de um né inicial com destino a um né final.
Em cada n6 a partir do n6 inicial, h4 uma determinada probabilidade de seguir para um
dos noés adjacentes ao nd atual. No passeio aleatorio, a sequéncia de transigoes entre nos
de um grafo é modelada por uma Cadeia de Markov finita e temporalmente reversivel.
Ao alcangar o n6 final, existe uma sequéncia ordenada de arestas que atravessa o grafo
partindo do né inicial até o no6 final. A essa sequéncia gerada pelo processo aleatério da-se
o nome de passeio aleatério. Assim como no passeio tradicional, pode haver repeticao de
vértices e arestas. Por fim, um clique é um subconjunto de nés de um grafo nao direci-
onado em que quaisquer dois nés distintos desse subconjunto sao sempre adjacentes, isto
é, o subconjunto de nos é totalmente conectado, formando uma malha completa. Quando
contendo exatamente k£ nos, o subconjunto é denominado k-clique, conforme, conforme
mostra os exemplos na Figura 2.3. E importante destacar e diferenciar os conceitos de
clique maximal e clique méaximo. No processo de aglutinacao de cliques, eventualmente
nao é mais possivel aumentar o tamanho de um determinado clique porque ele nao é um
subconjunto de um clique maior. Um clique méximo é o maior clique da rede, isto ¢,

aquele que possui a maior quantidade de nos.

Métricas comumente utilizadas na analise de comunidades sao a densidade, o didmetro,
a assortatividade, e as diversas variagoes de centralidades [3|. A densidade de um grafo,
D(G), indica quao denso um grafo é em termos de conectividade de arestas e ¢ medida
em fungdo do namero total de arestas |€| e nos |V| pertencentes ao grafo, conforme
Equacao 2.2. O diametro ¢é expresso pela maxima excentricidade do grafo, ou seja, o
maior dentre todos os caminhos mais curtos existentes entre todos os pares de nés v; e

v;, cujo comprimento é dado por 6*(v;,v;), em namero de saltos. Matematicamente, a
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(4) (B) ()
3-Clique 4-Clique O O
Clique Clique
Maximal Maximal
5-Clique Clique Nao
Maximo

Figura 2.3: Em (A) ilustram-se varios tipos de k-clique. Em (B) mostram-se as diferencas
entre clique méaximo e maximal em um mesmo grafo. Na prética, o clique maximo inclui
o maior niamero possivel de nés do grafo. Ja um clique maximal é clique que nao pode
ser aumentado pela inclusao de mais um no, tendo alcangado o apice do seu tamanho.
Assim, todo clique méximo é maximal, mas o contrario ndo. Em (C) exemplifica-se o
resultado do agrupamento de tridngulos de nés (3-clique) na mesma comunidade quando
estes tétm k£ — 1 n6s em comum.

excentricidade de um vértice v;, e(v;), é dada pela Equagdo 2.3. Assim, o diametro, d(G),

de um grafo, dado pela Equagao 2.2, pode assumir valores inteiros no intervalo de [1, ool.

o 2|&| d(G) = maxe(v; 2.2
D(g)—m (2.1) (9) i€V (vi) (2:2)

e(v;) = max §*(v;, v;) (2.3)
v;EV

Quando transportado para o ambito de redes complexas, o conceito de homofilia é
representado pela métrica de assortatividade. Essa métrica, definida entre [—1, 1], ex-
pressa a tendéncia de nos se conectarem a outros nés com valores semelhantes de uma
determinada caracteristica. Ao considerar o grau como caracteristica a ser avaliada, por
exemplo, valores positivos de assortatividade indicam uma correlacao entre nés de graus
semelhantes, enquanto valores negativos indicam relagoes entre nés de graus diferentes.
Valores nulos traduzem a completa conexao entre todos os noés em um grafo. Casos
extremos, positivos ou negativos, mostram que o grafo exibe padroes de mistura entre
ordenamentos perfeitos ou padroes nao ordenados, respectivamente [3, 10|. Adicional-
mente, as diversas variacoes de centralidade visam quantificar a importancia de cada no
em um grafo. Essa importancia assume diferentes sentidos dependendo do tipo de cen-
tralidade. Alguns dos principais tipos de métricas classicas para calcular a centralidade

sao a proximidade, o grau e a intermediacao.
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e Centralidade de Grau (Degree) calcula a importancia de um n6 a partir do
numero de arestas conectadas a ele. Assim, a centralidade de grau de um no6 é igual
a quantidade de arestas que ele possui. Em grafos orientados, o grau do n6 é medido
em termos de grau de entrada, que considera apenas o nimero de arestas incidentes
no nod, ou grau de saida, que considera apenas o numero de arestas partindo do
n6. O grau relaciona-se com a popularidade do nd, ou quao bem conectado é o no.

Representa-se a centralidade de grau de um n6 v; por
Cleg(vi) = deg(v;). (2.4)

e Centralidade de Proximidade (Closeness) relaciona-se a rapidez com que um
n6 alcanga todos os outros nés da rede. O célculo da centralidade de proximidade
(Cc(v;)) de cada nd v; leva em consideragao os caminhos mais curtos entre o v; e
todos os outros nos da rede. Matematicamente, a proximidade é dada por

V-1
> i 0% (vis v5)’

em que |V| é o nimero total de nos e 6*(v;, v;) € a distancia mais curta, em nimero de

Co(vy) = (2.5)

saltos, entre o par de nos v; e v;. Naturalmente, a inexisténcia de uma conexao entre
v; e vj implica uma distancia 0*(v;, v;) = co. A utilizacdo de caminhos mais curtos
permite que a complexidade de tempo para computar a proximidade seja O(|V||E]).
Na préatica, quando usada em um grafo de usuarios, a centralidade de proximidade
mede efetivamente o quao proximo, em média, cada usuario esta de todos os outros
usuarios em uma comunidade, ou seja, dentro de um grupo de usuarios semelhantes

que estao densamente conectados.

e Centralidade de Intermediagao (Betweenness) reflete a fracao total de caminhos
mais curtos que passam por um noé, usando-o como ponte. Dado um grafo G, conexo

ou nao, a centralidade de intermediagao (Cg) do n6 v; é definida como

o)=Y 2 (2.

vstvigvey 05t
em que o4 (v;) representa o numero de caminhos mais curtos do né vs para o no v,
que passam pelo né v; e o4 é o total de caminhos mais curtos do né v, para o noé vy.
Dessa forma, a relacao representa a proporc¢ao de caminhos mais curtos entre v, e
vy que passam por v;. Implicitamente a centralidade de intermediacao relaciona-se
com o controle de fluxos ou de informacao que sao propagados pela rede. Quanto

mais central é o n6, maior a proporc¢ao de caminhos mais curtos que passam por ele
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e, consequentemente, maior é o controle exercido sobre os fluxos que trafegam na
rede pelos caminhos mais curtos. Realizando buscas em largura, algoritmos podem

computar a centralidade de intermediacao com uma complexidade de tempo igual

a O(|V] + [€]).

e Centralidade de Informacao (Information) é uma variante da centralidade de
proximidade. A centralidade de informacao também é chamada de centralidade de
proximidade do fluxo de corrente. O valor da centralidade de informagao de um
no6 é determinado com base no fluxo de informagcao presente em todos os possiveis
caminhos entre pares de nds. Essa métrica considera todos os caminhos existentes
entre os pares de noés no grafo. Computacionalmente, o calculo da centralidade de
informagao é custoso para grandes redes, visto que sua complexidade de tempo pos-
sui uma relagao ctibica com o numero de nos O(|V]?). Matematicamente ¢ definida

por

Cr(vi) = z“%, (2.7)

v; €V I(vg,v5)
em que |V| é o nimero de noés no grafo, §*(v;, v;) € o custo do caminho mais curto
entre v; e vj, e I(v;,v;) = Y In(v;,v5) € o somatério da informacao medida em
todos os caminhos entre v; e v;. A informagao em um tnico caminho n é dada por

I, (vi,v5) = 1/6,(vi, v;), em que 6,(v;, v;) é o tamanho do caminho n.

e Centralidade Harmonica (Harmonic) também é uma variante da centralidade de
proximidade que privilegia nos que estao mais proximos do no analisado, atenuando
o impacto de nés mais distantes. Para tanto, a centralidade harmonica Cy(v;) de
um noé v; é computada pela soma dos inversos das distancias minimas entre v; e
todos os outros noés v; da rede, como mostra a Equacao 2.8 abaixo. Tal abordagem
garante que distancias menores detenham um peso maior na soma total, enquanto

distancias maiores tém um peso reduzido.

1
Zj;éi 0% (vi, v5)’

Ch(v;) = (2.8)
e PageRank foi originalmente criada para ranquear a importancia de uma pagina
web, contabilizando a quantidade e a qualidade de links que referiam a pagina [11].
A quantidade é medida em funcao do grau de entrada, enquanto a qualidade é
mensurada em relagao a importancia das péginas que contém esses links. Por esta
razao, essa métrica é frequentemente incorporada na analise de grafos, uma vez

que pode ser utilizada para medir a popularidade de um né na rede. De maneira



2.3 Analise de Redes Sociais 20

simplificada, pode-se calcular o valor de PageRank de um né v; como
CrageRrank (Vi) = « Z C,G#CPageRank(vj) + 5, (2.9)
= deg(V5)
em que a;; ¢ um elemento da matriz de adjacéncias A, o é um fator de amorteci-
mento constante, 5 é um fator de personalizacao constante e Cyeq(v;) € 0 grau de
safida do no6 v; se esse grau for positivo, ou Cy.,(v) = 1 se o grau de saida for nulo.
A Equacao 2.9 é definida de forma recursiva, visto que a anélise do PageRank de
determinado n6 depende do PageRank de todos os noés vizinhos. Destaca-se que a
vizinhanga entre dois nés exerce maior relevancia no calculo do PageRank se o no
de origem possuir maior PageRank. Contudo, o PageRank de um né é impactado
negativamente proporcionalmente ao niimero de arestas partindo de si. O PageRank
mais alto pode ser interpretado como proporcional a probabilidade de o n6 espalhar

uma informacao em sua comunidade.

Visando capturar a qualidade de uma comunidade localmente, a métrica de condu-
tancia remete a porcentagem de arestas que atravessam os limites de uma comunidade.
Comunidades bem definidas tendem a ter uma pequena condutancia, significando a densa
presenca de arestas internas a comunidade, enquanto que arestas externas sao esparsas.
Assim, dado um grafo G nao direcionado e sua matriz de adjacéncias A, a condutancia ¢

de uma comunidade C C V pode ser calculada pela razao expressa por

Z’UiEC,Uj ¢cC i,j

min {a(C),a(C)}’

¢(C) = (2.10)

em que o numerador representa o nimero de arestas intercomunitarias e o denomina-

dor representa o ntmero total de arestas da comunidade. Os valores a(C) sdo dados

POT 3y ec Dousey @iy € a(C) Por 3o, 00 >0,y @iy A condutancia do grafo ¢ dada pela
condutancia minima de todas as possiveis comunidades C, dada por

6(G) = min 6(C). (2.11)

ccy

2.3.2 Meétricas de Controvérsia em Comunidades

A interpretacao de comunidades como camaras de eco tem como vantagem permitir a apli-
cacao das métricas usadas para analise e deteccao de comunidades ja existentes. Além
disso, essa interpretagao possibilita obter indicios da presenca das camaras de eco por

meio de duas propriedades: a controvérsia e a homogeneidade. Ambas as propriedades
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quantificam, de forma complementar, a polarizacao de um tépico debatido entre usuarios
de uma rede social. Na pratica, a propriedade de controvérsia pode ser computada
utilizando diversas métricas, dentre elas a Random Walk Controversy (RWC) e a Autho-
ritative Random Walk Controversy (ARWC).

A métrica Random Walk Controversy (RWC), originalmente proposta por Garimella
et al. [12], considera duas comunidades X' e ) do grafo G, tal que YUY =V, e XNY = 0.
Além disso, sao considerados dois passeios aleatorios, um terminando na comunidade X’
e o outro terminando na comunidade ). Definida no intervalo [0, 1], a RWC expressa
a diferenca das probabilidades de dois eventos, um considerando que ambos os passeios
aleatorios comecam e terminam na mesma comunidade, e outro assumindo que ambos
os passeios aleatorios comecam em uma comunidade e terminam na outra. Matematica-

mente, essa diferenca é computada por
RWC:PXXpyy—PXyPyX, (212)

em que Py representa a probabilidade condicional de um passeio aleatério comecar na
comunidade A e terminar na B, tal que A, B € {X,Y}. Diante disso, espera-se que
quanto mais préximo do valor minimo, maior a probabilidade de migragao para a outra
comunidade e menor a controvérsia do grafo. Por outro lado, quanto mais préximo do
valor maximo, maior a probabilidade de permanéncia na comunidade original e conse-

quentemente ha indicios da presenga de controvérsia.

A métrica ARWC, proposta por Villa et al. [17], é derivada da RWC, mas distingue-
se dela pelo fato de nao adotar uma selecao completamente aleatéria dos nds iniciais
utilizados no passeio aleatério. A ARWC parte apenas dos intitulados nés autoritativos.
Tal classificacao é atribuida a um conjunto de nés especificos do grafo, com base na
centralidade de grau desses nés. Essa alteragao do ponto de partida permite capturar
a probabilidade de um usuario casual, pertencente a uma determinada comunidade, ser
exposto ao conteudo disseminado por um né autoritativo da comunidade oposta. No
calculo da ARWC, o passeio aleatorio termina quando um né pertencente ao conjunto de

nos autoritativos de uma ou outra particao é alcancado.

Nesse contexto, quanto maiores os niveis de controvérsia entre nés de diferentes comu-
nidades e de homogeneidade entre nés de uma mesma comunidade, maior a probabilidade

da existéncia de camaras de eco no grafo analisado [17].
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2.4 Modelagem da Difusao de Informacao

Devido a dificuldade de obtencao de bases de dados reais sobre camaras de eco, alguns
trabalhos empregam modelos estatisticos para simular o processo de disseminacao de
informacoes e determinar a influéncia de um conjunto inicial de nés propagadores. Embora
detenham critérios de propagacao particulares, os modelos podem ser agrupados em trés
categorias [13]: (i) Modelos Epidémicos, aplicaveis em contextos de “contégio social”,
onde as pessoas estdo tomando decisoes para adotar uma nova ideia ou inovagao; (ii)
Modelos de Dinadmicas de Opinioes, capazes de lidar com as oscilagoes dos valores de
parametros, simulando a mutabilidade das opinides de cada usuério; e (iii) Modelos de
Redes Dinamicas, adaptados para lidar com a evolucao temporal de grafos baseados em

instanténeos (snapshots) discretos.

Apesar da pluralidade de modelos de difusdo existentes na literatura, apenas um
subconjunto deles é efetivamente aplicavel para investigar as cAmaras de eco e a difusao de
informacoes e opinides dentro delas. Essa limitagao decorre tanto do modelo possuir uma
logica de funcionamento incoerente com o fenémeno, quanto da obrigatoriedade do uso
de parametros nativos incompativeis. Dentre os modelos alinhados ao cenério de difusao
observado em camaras de eco, destacam-se os detalhados abaixo. Em cada modelo, os
nos da rede podem assumir trés estados possiveis, que representam diferentes niveis de

adocao da informacao: ativos, inativos (suscetiveis) ou bloqueados.

Kertesz Threshold (KT). Introduzido por Ruan et al. [11], este modelo representa
um exemplo de modelo de redes dinamicas capaz de simular a propagacao considerando
a sensibilidade a pressao dos pares. Essa pressao descreve a resposta dos usuarios da rede
a influéncia externa exercida pelos vizinhos, levando-os a adotar uma determinada infor-
macao. Neste modelo, a definicao do conjunto de noés inicialmente ativos e inicialmente
bloqueados pode ser configurada de forma declarativa, especificando o conjunto, ou de
forma aleatéria, escolhendo-se uma porcentagem. As transi¢goes entre esses estados sao

determinadas por parametros especificos do modelo, que incluem:

e Limiar de Ativagao (Ths): parametro atribuido a cada no6 que reflete a proporgao
minima de seus vizinhos ativos necessaria para que o n6 seja ativado. Definido entre

[0, 1], onde 1 impde a necessidade de adesdo unanime dos vizinhos.

e Fracao de Adogao Espontanea (p;): parametro opcional que simula a proba-
bilidade da ativacao exdgena, ou seja, uma ativagao espontanea que independe da

influéncia de seus vizinhos. Definido entre [0, 1], onde o limite inferior indica uma



2.4 Modelagem da Difusao de Informagao 23

probabilidade nula da existéncia de adotantes espontaneos e o limite superior indica

que todos os noés sao adotantes espontaneos.

A dindmica de funcionamento do modelo KT opera segundo cinco etapas: (1) Escolha
do conjunto de nos ativos, ou seja, as fontes de propagacao, e o conjunto de nés bloqueados;
(2) Busca pelo subconjunto dos nos inativos da rodada, que sdo vizinhos a nos ativos.
(3) Alteragao do estado de cada n6 desse subconjunto, caso a fracdo de seus vizinhos
ativos exceda seu limiar de ativagao; (4) Caso ps > 0, adotantes espontaneos podem
surgir a qualquer momento da propagacao, adicionando novas ativacoes na rede de forma
independente da estrutura local; e (5) Repeticao das trés etapas anteriores até alcangar o

nimero maximo de iteragoes estabelecido.

Profile (PFL). Proposto por Milli et al. [15], este modelo ¢ um exemplo de modelo
epidémico que considera a premissa de que cada usuario na rede, representado como
um no, detém uma resisténcia individual a adocao da informacao. Essa resisténcia é
especifica para cada usuario e o tinico fator que influencia sua mudanca de estado durante
a propagagao. Assim como no modelo KT, a definicao dos nos ativos e bloqueados pode
ser feita de maneira declarativa ou aleatéria. Em termos de parametros, a tinica diferenca
em relagao ao modelo anterior esta na substituicao do parametro Ths, presente no modelo

Kertesz Threshold, pelo parametro descrito abaixo:

e Perfil do Usuario (Pfl): parametro atribuido a cada né que reflete sua resisténcia
interna & adesao de informagoes ou contetdos. Definido entre [0, 1], onde 1 implica
alta resisténcia interna e 0 indica baixa resisténcia interna & adesao de informagoes

propagadas por terceiros.

O processo de difusao do modelo Profile pode ser sumarizado em cinco etapas: (1)
Escolha do conjunto de noés ativos, ou seja, as fontes de propagacao, e o conjunto de
nos bloqueados; (2) Varredura e identificagdo do subconjunto de nos inativos contendo
vizinhos ativos; (3) Ativagao de cada né do subconjunto caso seu perfil (Pfl)) seja menor
que uma probabilidade gerada aleatoriamente. Tentativas falhas de ativacao resultam
na altera¢ao do estado inativo para bloqueado; (4) Caso ps > 0, adotantes espontaneos
podem surgir a qualquer momento da propagacao, independente do perfil; e (5) Repetigao

das trés etapas anteriores até alcangar o nimero maximo de iteragoes estabelecido.
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2.5 Representacao Vetorial de Grafos

A adocao da abordagem topologica para a investigacao de camaras de eco implica a
necessidade de modelar a rede como um grafo. A transformagao de um grafo em uma
representacao vetorial auxilia na avaliacao quantitativa da qualidade da estrutura da
comunidade gerada. Na representacao vetorial de grafos, os noés do grafo sao mapeados

em um espaco vetorial derivado.

Nesse sentido, a matriz de adjacéncias apresenta-se como uma das estratégias mais
simples e tradicionais de vetorizacao de grafos. A matriz de adjacéncia permite representar
um grafo G composto por |V| vértices por meio de uma matriz A(G) = [a;;] de dimensao
n X n, em que os elementos a;; da matriz dependem das propriedades intrinsecas ao
grafo. Supondo um grafo nao ponderado, seja direcionado ou nao direcionado, cada
elemento a;; da matriz A contém 1, caso v; e v; sejam adjacentes e 0 caso contrario. Em
grafos ponderados, os elementos a;; retratam o peso da aresta entre v; e v;. Essa logica
de preenchimento garante que grafos nao direcionados sejam mapeados em matrizes de
adjacéncia simétricas ao longo da diagonal principal. Todavia, tal simetria nao é garantida
em grafos direcionados. Embora o vetor de adjacéncias de um né codifique a estrutura de
vizinhanca de primeira ordem de um né, o vetor resultante é esparso, discreto e de alta

dimensionalidade devido & natureza esparsa de redes de grande escala |16, 17].

2.6 Delimitacao de Camaras de Eco em Redes Sociais

As camaras de eco sao estruturas que tém o potencial de ampliar as ideias disseminadas
dentro da propria estrutura ao mesmo tempo em que isola essas ideias de refutagao. Essas
estruturas sao formadas por usuérios altamente conectados. A comunidade em uma rede
social também é uma estrutura altamente conectada, formada por um subconjunto de
nos da rede que possuem maior densidade de conexoes entre eles do que com o restante
dos nos da rede. Assim, estruturalmente, as camaras de eco podem ser interpretadas
como comunidades em um grafo, de forma que algoritmos de deteccao de comunidade
amplamente difundidos na literatura podem ser empregados para identificar e delimitar
as camaras de eco. A qualidade das comunidades encontradas é avaliada por meio de mé-
tricas de avaliacao extrinsecas e intrinsecas. Esta subsecao apresenta diversos algoritmos
utilizados para deteccao de comunidade e métricas de avaliagao que podem ser aplicados

para delimitacao e anélise de camaras de eco em redes sociais.
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Figura 2.4: Diferentes tipos de grafos e suas respectivas representacoes matriciais de
adjacéncia. A primeira linha de (A) a (C') sdo, respectivamente, exemplos de grafos
direcionados, nao direcionados e ponderados. A principal diferenga entre (A) e (B) ¢
que as arestas s@o direcionadas em (A), mas ndo direcionadas em (B). (C') mostra um
grafo ponderado onde cada aresta é ponderada com um valor especifico. As matrizes de
adjacéncia 4 x 4 correspondentes a cada grafo encontram-se imediatamente abaixo dos
mesmos. Convém ressaltar que como nenhum grafo possui auto-lagos (self-loops), i.e.,
arestas que se originam e terminam no mesmo no, as matrizes de adjacéncia de cada grafo
tém todos os elementos da diagonal principal nulos.

2.6.1 Algoritmos de Deteccao de Comunidade

Os algoritmos de deteccao de comunidade sao capazes de desvendar a existéncia de uma
organizacao de rede interna nao trivial de modo geral. Isso permite inferir relagoes es-
peciais entre os nés que podem nao ser facilmente acessiveis a partir de testes empiricos
diretos e ajuda a entender melhor as propriedades dos processos dinamicos que ocorrem
em uma rede [36]. Embora cada algoritmo detenha uma logica propria, todos convergem
para um objetivo comum de encontrar subgrafos com caracteristicas estruturais homogé-
neas. Sendo a métrica base de diversos algoritmos, a modularidade reflete a tendéncia
de formar agrupamentos que podem ser interpretados como comunidades, chamados de
modulos da rede. Pode-se definir a modularidade (@) de um grafo conexo por

B 1 o Cdeg<vi)cd€g(vj) .
Q= e ; [wm 2] v(ci, ) (2.13)

em que |£| é o nmero total de arestas do grafo, Cyeq(v,) € 0 grau do noé v,, que em um
grafo ponderado ¢ o peso total das arestas conectadas ao né v,, w;; é o peso da aresta
entre v; e vj. O n6 v, faz parte da comunidade ¢, e ha uma funcao indicadora (¢, ¢;)

que assume valor unitario, se ¢; = ¢;, e é nula, se ¢; # ¢;, ou seja, a funcao indicadora é
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Figura 2.5: Variacao da modularidade de um grafo conexo, considerando diferentes cena-
rios de segregacao em comunidades. As cores dos nés representam a comunidade a qual
estao associados. A modularidade diminui do cenario (A) em diregao ao cenario (D).
Quanto maior a modularidade da rede, maior a tendéncia de formar comunidades com
forte conectividade entre os membros.

igual a 1 se os noés v; e v; estao na mesma comunidade. A Figura 2.5 mostra a variagao
da modularidade de um grafo conexo, considerando diferentes cenarios de segregacao em
comunidades. Em (A), o surgimento de duas comunidades bem definidas e fracamente
conectadas entre si, resulta em um valor 6timo de modularidade. Em compensacao, em
(B) observa-se um cenario subotimo de divisdao em comunidades. Em (C), constata-se
a existéncia de uma tnica comunidade contendo todos os nés do grafo, implicando uma
modularidade nula. Por fim, a modularidade negativa vista em (D) indica que cada nd
do grafo é uma comunidade em si. Observa-se que quanto maior a modularidade da rede,
maior a tendéncia de formar comunidades com forte conectividade entre os membros. A
modularidade é capaz de medir o quao forte é a conexao de um né adicionado a uma
comunidade em contraste a sua adi¢ao a uma comunidade aleatoria. Outros algoritmos

empregam o passeio aleatorio (random walk).

2.6.1.1 Louvain

O algoritmo Louvain é uma abordagem heuristica nao supervisionada que visa maximizar
a modularidade a partir de sucessivas redistribui¢oes de nos entre as varias comunidades de
um grafo. Assim, o algoritmo Louvain divide-se em 2 fases, otimizacao da modularidade e
agregacao de comunidade. Apoés a otimizagao da modularidade executa-se a agregacao de
modularidade. Na fase de otimizac¢ao da modularidade, o algoritmo ordena os noés aleato-
riamente e verifica a modularidade ao remover cada n6é de uma comunidade e adicioné-lo
em outra comunidade, até que nao haja mais um aumento significativo na modularidade.

Na fase da agregacao de comunidade, todos os nés que pertencem a uma mesma comu-
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nidade sao fundidos em um tnico né representativo dessa comunidade, o n6 gigante. Os
enlaces que conectam noés gigantes sao o conjunto dos enlaces que conectavam os nés que
fazem parte do no gigante. Isso pode gerar auto-lagos (self-loops) conectando o no gigante
a ele mesmo. Essas duas fases sao repetidas até alcancar a convergéncia, quando nenhum
outro remanejamento de ndés proporciona um aumento na modularidade total do grafo.
A popularidade do algoritmo é reflexo da sua eficiéncia, sendo capaz de garantir a rapida

construcao de comunidades mesmo em redes extremamente populosas |7].

2.6.1.2 Fast Greedy

Implementando uma logica baseada no agrupamento hierarquico aglomerativo, o Fast
Greedy |18] busca segregar o grafo original em comunidades a partir da otimizagao da
métrica de modularidade. Ao optar pelo método aglomerativo, i.e. bottom-up, o algoritmo
inicia atribuindo uma comunidade tinica a cada né do grafo. Guiando-se pelas potenciais
alteragoes na modularidade do grafo, o Fast Greedy elege as duas comunidades a serem
mescladas de cada iteracao. Na pratica, o par que fornece o maximo de melhoria de
modularidade é selecionado para compor uma nova comunidade. Tal procedimento é
repetido até que nenhuma fusao de pares de comunidade culmine em um aumento na
modularidade. A eficiéncia do algoritmo reflete em um tempo de execucao linear mesmo
em redes extremamente grandes. Caso a rede analisada apresente uma estrutura esparsa
e hierarquica, o algoritmo pode atingir uma complexidade de tempo de O(|V|log?|V]), em

que V é o numero de nos.

2.6.1.3 WalkTrap

O algoritmo WalkTrap |19] fundamenta-se na premissa de que passeios aleatorios de curtas
distancias tendem a permanecer na mesma comunidade. Como o Fast Greedy, o algoritmo
Walktrap aplica uma logica baseada no agrupamento hierarquico aglomerativo, em que
nos, ou agrupamentos de nos, sao recursivamente mesclados segundo um critério de uniao.
Para lidar com a alta complexidade computacional de encontrar as comunidades 6timas,
é possivel empregar uma abordagem de Monte Carlo na estimagao das probabilidades
para os passeios aleatorios. Destaca-se que o algoritmo Walktrap atribui apenas uma

comunidade a cada no6 e, dessa forma, nao ha sobreposicao entre as comunidades.

O algoritmo WalkTrap computa uma matriz de probabilidades de transicao a partir
de uma matriz de adjacéncias. Cada elemento da matriz de transicao representa a pro-

babilidade do passeio continuar para o né adjacente com base na intensidade da relagao
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entre os nos. Utiliza-se um processo de passeio aleatéorio com uma quantidade pequena de
passos para definir a probabilidade de transi¢ao entre um né v; e um né v;. Essa proba-
bilidade ¢ influenciada pelo grau do né v; de forma que existe uma maior probabilidade
de transicionar para um n6é com maior grau. A probabilidade de transicao também é
maior quando os noés v; e v; estao na mesma comunidade. Os passeios aleatérios definem
uma distancia entre os nés que é, entao, generalizada para distancia entre comunidades.
Considera-se um passeio aleatorio que se inicia em uma comunidade a partir de um né
inicial escolhido aleatoriamente e uniformemente dentre os noés da comunidade. Define-se
a probabilidade de transicao de partir de uma comunidade ¢ para um né v; em ¢ passos, a
fim de encontrar a distancia entre comunidades. Inicialmente, existem || comunidades,
uma para cada n6. Computa-se todas as distancias entre os nés adjacentes. Dados k pas-
sos, duas comunidades sao escolhidas de acordo com um critério, essas duas comunidades
sao fundidas e as distancias entre as comunidades atualmente existentes sao computadas.
Apos |V| — 1 passos, o algoritmo termina. O objetivo é minimizar a média das distancias
quadradas entre cada no6 e a comunidade & qual pertence. A modularidade é normalmente

usada para determinar a divisao 6tima entre as comunidades.

2.6.1.4 InfoMap

O algoritmo InfoMap foca na otimizagao da equagao de mapa (map equation) [50], uma
equacao que busca minimizar o comprimento da sequéncia usada para representar um
passeio no grafo. Essa minimizagao é alcancada empregando a codificagao de Huffman, um
tipo de codificacao sem perdas que garante que os nés mais visitados sejam representados
por um numero menor de bits. Para minimizar o comprimento da caminhada, o grafo
pode ser dividido em diferentes modulos, onde cada modulo possui seu proprio livro de
codigos (codebook). Ha também um livro de codigos que representa o movimento entre os
modulos, o livro de codigos de indice. O comprimento da descricao de um modulo pode

ser representado pela equagao do mapa:

M

L(M) = g~ H(Q) + > _p'H(P, (2.14)

I=1
em que a primeira parte ¢ a entropia do movimento entre as comunidades e a segunda
parte é a entropia dos movimentos dentro das comunidades. As comunidades detectadas
pela equacao de mapa podem eventualmente divergir daquelas identificadas por algoritmos
baseados na maximizacao da modularidade. Isso ocorre porque o cerne da equacao de

mapa estd em otimizar o fluxo de informacoes, enquanto a modularidade baseia-se na
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conexao entre nos.

2.6.2 Algoritmos Nao Supervisionados

Algoritmos de agrupamento sao a forma mais comum de aprendizado nao-supervisionado.
Apesar de possuirem logica operacional, caso de uso, escalabilidade e desempenhos dis-
tintos, o proposito genérico de usar esses algoritmos ¢é a segregacao de termos em grupos
(clusters) de acordo com suas caracteristicas semanticas. Esse procedimento de separagao

em grupos é conhecido como agrupamento.

2.6.2.1 Algoritmos Baseados no Particionamento

Essa classificacao ¢ dada aqueles algoritmos que sao semelhantes no sentido de que cum-
prem simultaneamente dois critérios no processo de agrupamento de dados. O primeiro
critério expressa a obrigacao de ter pelo menos uma amostra em cada agrupamento cri-
ado. O segundo refere-se a uma exclusividade de pertencimento, em que cada amostra

deve pertencer a somente um agrupamento [51, 52].

Um exemplar classico desse tipo de algoritmo é o k-means, uma heuristica capaz
de particionar dados em k agrupamentos pela minimizacao da soma dos quadrados das
distancias em cada agrupamento. Sua logica de execugao parte da escolha aleatéria dos
centroides de cada agrupamento seguida do calculo de distancia entre cada amostra e
os centroides, segundo uma métricas de dissimilaridade ou similaridade. Posteriormente
cada amostra é alocada no agrupamento cujo centroide estd mais proximo. A cada nova
amostra alocada a um agrupamento, o centroide é recalculado podendo ocorrer eventuais
redistribui¢oes de amostras para outros grupos. O algoritmo finaliza quando cessam essas

alteracoes na alocagao das amostras aos agrupamentos.

Outro exemplo é o algoritmo k-medoids, indicado para pequenos conjuntos de dados,

e que também particiona os dados em £k grupos adotando o critério de minimizar a soma
dos quadrados das distancias em cada grupo. Embora lembre o k-means, sua diferenca
estd no fato de escolher efetivamente uma das amostras de entrada como centro dos
agrupamentos, nao pontos médios como o k-means. Essa caracteristica de tomada de
decisao se traduz em maior robustez a dados ruidosos e outliers, além de uma capacidade
de lidar com alta dimensionalidade, util em representagoes vetoriais de dados textuais [51,
|. Outra vantagem do k-medoids em relagdo ao k-means esté no fato de as saidas do
k-medoids serem mais facilmente interpretadas, dado que os centros dos agrupamentos

sao amostras reais, ao contrario do k-means que fornece um ponto que pode representar



2.6 Delimitagao de Camaras de Fco em Redes Sociais 30

uma amostra de dados inviavel. Contudo ambos os algoritmos, assim como outros, estao
sujeitos a uma desvantagem singular: a indeterminacao quanto ao ntimero adequado de

grupos k.

2.6.2.2 Algoritmos Hierarquicos

Os algoritmos hierdrquicos nao apenas criam agrupamentos, mas consideram uma logica
multinivel e calculam uma representagao hierdrquica dos dados de entrada. Esta represen-
tagao é um tipo particular de arvore, em que os nos-folhas expressam dados individuais, e
pode ser construida seguindo um método aglomerativo ou divisivo. O método aglomera-
tivo, conhecido também como abordagem bottom-up, comega considerando cada amostra
como um agrupamento unitario e mescla recursivamente duas ou mais em um novo agru-
pamento seguindo uma func¢ao de ligacao escolhida. Tais func¢oes, quando associadas a
métricas de distancia ou de similaridade, definem critérios tnicos que elegem os agru-
pamentos mesclados de cada iteracao. A fungao de ligagao unica (single-linkage), por
exemplo, estabelece a uniao considerando a distancia entre as amostras mais proximos
de cada agrupamento. De forma oposta, a fun¢ao de ligacdo completa (complete-linkage)
considera a distancia das amostras mais distantes entre cada agrupamento. Paralela-
mente, a fungao de ligacao média (average linkage) calcula a média das distancias de
todas as amostras de um agrupamento em relagao a todas as amostras de outro agrupa-
mento. Em especial, o critério de Ward emprega a distancia Euclidiana na descoberta do

par de agrupamentos que minimizam o aumento na variancia total interna apods a uniao.

Por outro lado, o método divisivo, i.e. abordagem top-down, inicia com uma estru-
tura plana em que todas as amostras pertencem ao mesmo agrupamento, ou seja, nivel
hierarquico. Portanto, a cada iteragao, o algoritmo divide um ramo-pai em dois sub-
conjuntos menores, os ramos-filhos. O processo termina quando um critério de parada é
atingido, frequentemente, o ntiimero k de agrupamentos. No final do algoritmo, é criado
um dendrograma de agrupamentos, uma hierarquia de arvore binéaria [53]. Um possi-
vel agrupamento hierdrquico considerando a disposicao espacial entre as amostras 1-6 da
Figura 2.6(a) ¢ ilustrada na Figura 2.6(b). Tragando as retas pontilhadas A-D perpendi-
culares aos ramos verticais do dendrograma é possivel identificar diferentes momentos do
processo de agrupamento. Em A, nota-se a existéncia de 6 agrupamentos unitarios, ou
seja, cada um contendo as amostras. Em B, constata-se a existéncia de 3 agrupamentos:
o agrupamento unitario da amostra 1, o agrupamento das amostras 2 e 3, além do agru-

pamento formado pelas amostras 4, 5 e 6. Em C ja é possivel identificar o mesmo par de
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agrupamentos retratados na Figura 2.6(a). Por fim, em D verificamos a presenga de um

lnico agrupamento superpopuloso, contendo todas as amostras iniciais.

2.7 Meétricas de Avaliacao Extrinsecas e Intrinsecas

O processo de avaliagao de heuristicas ou algoritmos de detec¢ao de comunidade pode ser
conduzido por meio de duas classes de métricas, as intrinsecas e as extrinsecas. Embora
sejam igualmente uteis, a diferenca entre ambas esta na exigéncia, ou nao, de uma verdade
fundamental (ground truth), isto é, um rotulo de verdade fundamental atribuido a cada
amostra. Tal rotulo funciona como base de comparacao entre os resultados esperados e
os obtidos. Em um cenario de deteccao de camaras de eco, esses rotulos podem expressar
em qual comunidade, i.e. cAmara de eco, um usuério participa. As métricas extrinsecas
requerem obrigatoriamente a presenca de amostras rotuladas, sendo portanto capazes de
comparar o desempenho entre métodos. Na auséncia de ground truth, muitos autores
inferem o pertencimento, ou nao, de um usuério a uma camara de eco por meio da anélise
das hashtags compartilhadas. Apesar de subjetiva, essa inferéncia evita que a descoberta
do rétulo de cada usuario seja dependente da analise textual com técnicas possivelmente
mais demoradas e complexas de processamento de linguagem natural e aprendizado de

maquina. Logo, pode-se inferir a qual comunidade um determinado usuario pertence,
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Figura 2.6: Critérios de ligagao e dendrograma do algoritmo hierarquico. (a) Representa-
¢ao bidimensional de diferentes critérios de ligacao considerando 6 amostras alocadas em
dois agrupamentos. (b) Dendrograma resultante da aplicagao do algoritmo hierarquico de
agrupamento nas amostras 1-6, utilizando o método aglomerativo com critério de ligacao
Ginica.
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avaliando a ocorréncia de hashtags em suas postagens. Além das medidas de recuperagao
da informacao, e.g. acuracia, precisao, revocacao, entre outras, as métricas extrinsecas

também incluem:

e Rand Index (RI) que é um indice que expressa a similaridade entre os resultados
previstos e os reais a partir da contabilizacao dos pares de amostras atribuidos na
mesma ou em comunidades diferentes. Assumindo que X = {xy,...,x,} é o conjunto
dos rétulos das n amostras atribuidas as comunidades retornadas pelo algoritmo de
detec¢ao de comunidade e Y = {1, ...,y } € 0 conjunto dos rotulos das n amostras
atribuidas as comunidades de ground truth,, o indice é dado por

2(a +b)

RI(XJ’)ZW,

(2.15)

em que n ¢ o numero de amostras, a expressa o nimero de pares de amostras que
mantiveram-se na mesma comunidade em X e ), e b é o nimero de pares de amostras
que foram alocadas em comunidades diferentes em X e ). A métrica é definida entre
[0,1], em que 0 indica que os dois resultados previstos e reais nao concordam em
nenhum par de amostras e 1 reflete a completa concordancia entre os dois resultados.
O Adjusted Rand Index, uma versao corrigida e simétrica da métrica original, que
introduz uma normalizagao estatisticamente induzida, produzindo valores préximos

de zero para particoes aleatorias.

e Informagao Muatua Normalizada (N M) que é a métrica derivada da informagao
mutua que é calculada entre os rétulos de ground truth e os rétulos previstos. Para
tal, considera-se que X = {Xj,..., X,,} é o conjunto de rotulos das comunidades
originalmente atribuidas as n amostras, enquanto Y = {Y7,...,Y,,} é o conjunto de
rotulos das comunidades atribuidas as n amostras apés a aplicagao de um algoritmo.
Ao tratar X e ) como variaveis aleatorias discretas, a informacao mutua normalizada
entre ambas é expressa por
21(X: )

H(X)+ H(Y)’

NMI(X,Y) = (2.16)

em que /(X :Y) é a informagdo muitua entre X e ) e as entropias de X e ) sao

denotadas por H(X) e H(Y), respectivamente.

A escassez de conjuntos de dados previamente rotulados e a dificuldade de rotulagem fre-
quentemente inviabilizam a utilizacao de métricas de avaliagao extrinsecas. Dessa forma,

cabe uma avaliacao baseada em medidas intrinsecas, também chamadas de indices de
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validacao de agrupamento, para quantificar a coesao e separagao das comunidades gera-

das [54]. Dentre essas métricas estao:

e Calinski-Harabasz Index (C'H): uma razio entre a dispersdo dentro da comu-
nidade e a dispersao entre as comunidades. Na pratica, tais dispersoes sao obtidas
através da soma de quadrados entre comunidades (SSB.) e da soma de quadrados

dentro de comunidades (SSW,) expressos respectivamente pelas equagoes:

V] IC]
SSBe =Y |lz; = b || (217) ssW. =" |b - X|*, (2.18)
=1 i=1
em que || é o tamanho do conjunto das amostras z;, com i = 1, ..., |N| e |C| denota
o nimero de comunidades. Os centroides das comunidades sao denotados como b;,
em que ¢ = 1,...,|C|. Adicionalmente, cada amostra z; pertence a uma comunidade
¢; cujo centroide ¢ denotado por b.;. Diante disso, a métrica pode ser computada

através da equacao

_ 88B. |N|-|K|
- SSW. K| -1

Ao contrario do indice anterior, quanto maior o valor obtido, melhor a qualidade

CH

(2.19)

das comunidades geradas.

e Davies-Bouldin Index (DB): que é um indice que fornece uma estimativa do
grau de sobreposicao do agrupamento. E definido como a medida de similaridade
média de cada comunidade com seu par mais semelhante, em que a similaridade é a
razao entre as distancias dentro da comunidade e as distancias entre as comunidades.

Considerando |C| o ntimero de comunidades, o indice ¢ dado por

DB:iZmaxSiJrSj, (2.20)

em que S; = ﬁ ijeci x; — v;|| é a medida de espalhamento dentro da comunidade
¢;, x; € um vetor de dimensao n atribuido & comunidade ¢;, e d;; = [|[v; —vj|| é a
distancia euclidiana entre os centroides das comunidades ¢; e ¢;. Ao considerar o pior
cenério de similaridade para cada comunidade, espera-se que quanto mais proximo
de zero, o valor minimo, melhor seré o indice e, consequentemente, melhores serao

os resultados do processo de agrupamento;

e Coeficiente da Silhueta (SC): um coeficiente que quantifica a qualidade do agru-

pamento de dados com base na proximidade e na separagao entre as comunidades
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geradas. Conforme evidenciado na Equagao 2.21, o coeficiente da silhueta é medido
em funcao da média dos valores da silhueta de cada amostra do conjunto de dados.
Definida entre [—1,+1], a silhueta s(i) para cada amostra i pode ser computada

através da Equagao 2.22.

1 S
SC == s(i) (2.21) (i) — @) —a(i)
=1 Q maz (a(z), b(i)) (2.22)

Na Equagao 2.22; a(i) representa a distancia média entre a amostra ¢ em relagao
a todas as amostras pertencentes & mesma comunidade e b(i) reflete a distancia
média entre a amostra ¢ em relacao a todas as amostras. Em uma perspectiva
local, s(i) avalia a adequagao de cada amostra individualmente. Nesse contexto,
valores proximos a 1 expressam que a amostra observada encontra-se distante das
comunidades vizinhas, indicando que essa amostra foi adequadamente alocada na
comunidade & qual pertence. Valores nulos indicam que a amostra localiza-se no
limite ou muito préoximo do limite de decisao entre duas comunidades adjacentes. Em
compensagao, valores negativos indicam que a amostra foi possivelmente atribuida
a uma comunidade errada. Em uma perspectiva global, o SC' traduz a qualidade do
agrupamento em comunidades considerando todo o conjunto de amostras. Assim,
quanto mais proximo a 1, melhor a adequacao de todas as amostras as comunidades
a que pertencem. De maneira oposta, valores negativos informam que o processo
de agrupamento nao foi adequado. A Figura 2.7 mostra graficamente os reflexos no

valor da silhueta quando adota-se uma divisao em comunidades nao 6tima.

2.7.1 Meétricas de Deslocamento Semantico

As métricas de deslocamento seméantico visam quantificar distancia ou similaridade entre
significados de estruturas textuais. Tradicionalmente, métricas como a Distancia Eu-
clidiana, Similaridade de Cosseno e a Distancia de Jaccard realizam essa quantificacao
mediante versoes vetorizadas de palavras, frases ou documentos. Em contraste a es-
tas métricas, a Distancia Normalizada do Google (Normalized Google Distance —
NGD) [55] independe da necessidade de vetorizagoes prévias. Originalmente, a NGD é
uma métrica assimétrica de distancia semantica entre dois termos nao vetorizados (z e
y). Essa métrica esta definida entre [0, 00[ e pode ser expressa pela Equagao 2.23 dada

por
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Figura 2.7: Valores da métrica silhueta para um conjunto de dados dividido em cinco
comunidades. (a) As comunidades 2 e 4 estao muito proximas entre si, fato que contri-
bui para o baixo valor da métrica nessas comunidades. (b) Cada silhueta, i.e., manchas
coloridas, tem comprimento horizontal e espessura diretamente proporcionais ao valor
da silhueta das amostras associadas e & quantidade de amostras na comunidade, respec-
tivamente. Em um cenario ideal de agrupamento em comunidades, o valor da silhueta
correspondente a cada comunidade deve ser maior que o valor médio dos coeficientes de
silhueta (linha pontilhada preta). Além disso, espera-se que nesse cendrio as espessuras
de cada silhueta sejam semelhantes entre si.

_ max{log f(x),log f(y)} — log f(x,y)
NED@.y) = =300 N = min{log f (), log [ (5]}

em que f, e f, sao o nimero de resultados retornados pelo Google para os termos pes-

(2.23)

quisados = e y, respectivamente, e f,, é o nimero de paginas da web em que z e y
estao presentes. Embora a escolha do parametro N nao seja pré-estabelecido, utiliza-
se um valor grande3. Usualmente dois termos podem ser considerados semanticamente

descorrelacionados quando a NGD > 1.

3 Assim como outros trabalhos, esta qualificacdo adota N = 2,527 x 10'°, o ntiimero de resultados
encontrados ao pesquisar o artigo “a” no Google.



Capitulo 3

Trabalhos Relacionados

Neste capitulo, conduz-se uma revisao abrangente da literatura cientifica dedicada ao es-
tudo das camaras de eco, bem como a investigacao do papel das hashtags nas dinamicas
de interacao entre usuarios. Além disso, sao explorados os principais mecanismos base-
ados na modelagem da propagacao capazes de conter a disseminacao descontrolada de

informacgoes em plataformas de redes sociais.

3.1 Investigacao de Camaras de Eco

Recentemente, o fenomeno das camaras de eco tem sido frequentemente associado a miil-
tiplas frentes de investigacao, abrangendo temas como a modelagem de opinidao, anélise
de sistemas de recomendagao, disseminacao de contetido falso, polarizacao ideologica e

incidéncia de homofilia e controvérsia em grupos de usuarios.

N

Em relagao a caracterizacao em Redes Sociais e Plataformas Web, varios
trabalhos abordam os efeitos e caracteristicas da formacao de camaras de eco em torno
de temas controversos nas redes sociais e em plataformas web. Dentre esses trabalhos,
Cossard et al. analisam no Twitter o debate sobre vacinagao tendo como premissa a
existéncia de camaras de eco [56]. Ao caracterizar e distinguir usuérios em grupos de
acordo com seus posicionamentos defensivo ou cético sobre vacinas, as caracteristicas
relacionais e textuais sao aplicadas a algoritmos de classificacao. Resultados qualitativos
apontam que os céticos e os defensores da vacinacgao residem em suas proprias cimaras de
eco e tém preferéncias por fontes de informagao excludentes entre si. Ge et al. investigam
a formacao e os efeitos de camaras de eco em sistemas de recomendagao de plataformas de
e-commerce [19]. Empregando uma base de dados real formada pelo historico de acesso

web dos usuarios, os autores distinguem esses usuérios em grupos com base na frequéncia
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em que aceitam, ou ignoram, produtos recomendados. A anélise temporal dos resultados
sugere que as camaras de eco apresentam um impacto maior sobre o comportamento
de clique do usuario, enquanto tém sua influéncia mitigada sobre comportamentos de
compra. Cinus et al. visam avaliar a contribui¢ao dos sistemas de recomendagao de
pessoas no aumento ou diminui¢ao das camaras de eco [57]. Ao combinar um modelo de
dindmica de opiniao com um algoritmo de recomendacao de pessoas, a proposta é capaz
de simular o comportamento de individuos mudando de opiniao como consequéncia de
suas interagoes com sua vizinhanga. Resultados mostram que, caso haja uma homofilia
inicial consideravel na rede, as recomendagoes de pessoas podem efetivamente contribuir

para a inclusao de novos usuarios em camaras de eco.

Outros trabalhos analisam o comportamento dos usuarios na disseminacgao de
noticias falsas e tracam relacoes de causa e efeito entre camaras de eco e a propagacao
de desinformagao. Tornberg modela a disseminacao de noticias falsas nas midias sociais
atribuindo a cada usuério um limite que descreve o quao dificil é convencé-lo sobre uma
determinada narrativa [23]. Caso uma fragao suficientemente grande de seus vizinhos
espalhe um mesmo contetudo, o usuario é convencido e replicaré o contetido. O modelo re-
vela que as noticias originadas no interior de camaras de eco tém uma maior disseminacao
do que em uma rede sem grupos definidos. Além disso, mostra-se que a simples reuniao
de usuarios com visoes homogéneas pode ser suficiente para aumentar a prevaléncia de
desinformacao, visto que a viralidade é diretamente proporcional & homofilia da rede. De
forma similar, Bessi et al. conduzem uma anélise quantitativa para investigar o consumo
e a propagacao de diferentes assuntos de teorias da conspiracao dentro de camaras de
eco no Facebook [58]. A coleta e analise das curtidas, compartilhamentos e comentarios
dos usuérios revelou que os diferentes assuntos conspiratorios sao consumidos de maneira
semelhante pelos usuarios de camaras de eco, com divergéncias apenas no tempo de ativi-
dade. Em especial, usuérios polarizados em assuntos relacionados a geopolitica sao mais

ativos nos comentarios.

Algoritmos, métodos e métricas de detecgao também sao propostos na investi-
gacao das camaras de eco. Visando promover a reducao da controvérsia em redes sociais,
Garimella et al. investigam técnicas algoritmicas para interligar usuéarios de camaras de
eco isoladas [59]. Ao empregar uma métrica de quantificacao de controvérsias, o modelo
proposto busca pelas chamadas pontes, conexoes entre usuarios que minimizem essa mé-
trica. Partindo da hipotese de que usuéarios localizados na borda de uma camara de eco
estao menos fechados a diferentes opinioes, espera-se que conteidos enviados de fora da

camara de eco possam ser recebidos e eventualmente endossados pelo usuario que os re-
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cebeu. Introduzida por Guerra et al., a métrica Boundary Connectivity (BC) baseia-se
nos conceitos de nés internos e noés limitrofes para mensurar a controvérsia entre duas
comunidades [60]. Um né é considerado limitrofe em uma comunidade caso tenha pelo
menos uma conexao com um né da comunidade oposta e uma conexao com um né da
sua propria comunidade que nao esteja ligado a comunidade oposta. Os nés que nao
atendem a esses critérios sao chamados de nés internos. Em cenarios de camaras de eco,
os no6s limitrofes de cada comunidade sao mais fortemente conectados aos noés internos
da mesma comunidade do que aos nés limitrofes da comunidade oposta. Similarmente,
a métrica Displacement Random Walk Controversy (DRWC) é proposta por Villa et al.
e avalia a controvérsia entre comunidades considerando a relagao entre o comprimento
total do passeio e o ntimero de passos que resultam em mudanga de comunidade [17]. A
analise nodal sugere que a permanéncia de um né em sua propria comunidade durante
todo o passeio aleatoério indica uma forte conexao com essa comunidade, o que implica
controvérsia entre as comunidades. Por outro lado, mudancas frequentes de comunidade

indicam um baixo grau de controvérsia.

A fim de quantificar a presenca de cAmaras de eco e polarizagao em redes sociais,
Alatawi et al. propoem a Echo Chamber Score (ECS). A métrica avalia a dindmica das
interagoes entre usuérios, medindo a coesao dentro das comunidades e a separagao entre
elas no espago de incorporagao [(1]. Segundo o ECS, indicios estruturais de que uma
comunidade pode ser uma camara de eco sao observados em comunidades de grafos que
apresentam alta coesao interna e alta separacao em relacao as demais. Bara et al. in-
vestigam a capacidade de previsdo métrica de lacuna de influéncia (influence gap) na
antecipacao de resultados de elei¢oes multipartidarias em redes com estrutura de comu-
nidade [62]. Essa métrica, originalmente proposta por Stewart et al., mede a diferenga de
influéncia entre um partido e sua oposi¢ao em uma rede social [(3]. Para tanto, os autores
desenvolvem um modelo baseado no conceito topologico dos k-cliques e no comportamento
homofilico dos usuarios em cenérios partidarios. Tais caracteristicas permitem ao modelo
gerar grafos sintéticos com comunidades que podem exibir cAmaras de eco e, assim, avaliar

a dindmica de opinioes através da métrica.

As métricas mencionadas, assim como as tradicionais métricas de recuperacao da in-
formacao, intrinsecas e extrinsecas, enfrentam dificuldades ao tentar mensurar quantitati-
vamente o grau de disting¢ao entre as comunidades geradas por algoritmos categoricamente
distintos. Essa dificuldade deriva da ingeréncia na escolha do nimero de comunidades ge-
radas por alguns algoritmos. Como consequéncia, gera-se um conjunto de saidas, ou seja,

rotulos atribuidos, que nao estao necessariamente padronizados em niimero ou utilizando
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a mesma notacao de atribui¢ao. Superando esta lacuna, o Método de Concordancia de
Rotulos (MCR) proposto baseia-se em uma decomposi¢ao espectral de uma matriz de
pertencimento gerada pela analise dos rétulos. Tal manipulacao projeta os resultados de
diferentes algoritmos para uma dimensao comum, garantindo a possibilidade de inferir o
nivel de concordancia entre seus resultados, mesmo que contenham roétulos diferentes ou

descompassados.

3.2 Analise de Hashtags

As hashtags sao utilizadas em pesquisas para diversas finalidades, incluindo a detecgao [64]

e monitoramento de eventos [65], predi¢ao de popularidade [66], desenvolvimento de sis-
temas de recomendagao |67, 68, preservacao de seméntica 69|, modelagem e extragao de
topicos [70, 71].

Zhang propoe uma anélise empirica tridimensional sobre as hashtags compartilhadas
no Instagram [72]. Na dimensao espago-temporal, os autores empregam um algoritmo nao
supervisionado para agrupar hashtags de acordo com a trajetoéria temporal. Explorando
a dimensao semantica, os autores incorporam o significado de cada hashtag ao longo dos
anos em vetores distintos e os comparam aplicando a similaridade do cosseno. Na di-
mensao social, investiga-se a utilizacao das hashtags como caracteristicas validas em uma
abordagem nao supervisionada para inferir relagoes sociais. Resultados mostram nao so-
mente uma maior tendéncia dos usuérios em compartilhar hashtags em locais especificos,
como também que aproximadamente 10% das hashtags sofrem deslocamento seméantico.
Cui et al. propoem uma abordagem para investigar as propriedades das hashtags para
deteccao de eventos repentinos, englobando tanto a caracterizagao quanto a aplicacao
de um algoritmo nao supervisionado [73]. Para associar cada hashtag & ocorréncia de
um evento especifico, os autores estabelecem niveis de intensidade em uma caracteriza-
¢ao tridimensional contendo atributos como instabilidade temporal, possibilidade de ser
conteiido humoristico e entropia de autoria. Kowald et al. exploram a caracterizacao
temporal para compreender o processo de reutilizagao de hashtags no Twitter [71]. Mo-
delando a contribui¢cao temporal de duas perspectivas, uma considerando hashtags de
usuérios antigos e a outra contendo hashtags postadas por seguidores do usuério, os au-
tores desenvolvem um algoritmo preditivo para recomendacao de hashtags inspirado na
cognicao humana. Os resultados revelam uma queda temporal na probabilidade de reu-
tilizagao de hashtags com picos sazonais diarios. Tal padrao expressa uma tendéncia dos

usuérios de utilizarem o mesmo conjunto de hashtags nesse periodo.



3.3 Contengao da Propagagao de Informagao 40

Ao contrario dos trabalhos anteriores de caracterizacao do uso de hashtags, que em-
pregam dados represados, o sistema proposto prioriza a captura continua de hashtags
relacionadas a eventos reais. Essa condicao introduz dinamismo a abordagem, possibili-
tando monitorar tendéncias tipograficas, padroes de conexao, além de detectar qualquer

disjun¢ao de dominios do conhecimento.

3.3 Contencao da Propagacao de Informacao

Embora permeie diversas finalidades, como controle epidemiologico, gestao de trafego,
gestao de abastecimento hidrico ou marketing viral, a incorporacao de estratégias de
mitigagao da propagagao de fluxos em grafos mostra-se eficaz na redugao da disseminagao
de desinformacgao [13]. A prevaléncia do compartilhamento de informagoes inveridicas
entre integrantes de cAmaras de eco torna essas estratégias uma oportunidade para atenuar
esse fendbmeno. Ao focar trabalhos relacionados & mitigacao da propagacao de informacao,
pode-se distingui-los em dois grupos, dependendo do parametro modificado na estrutura

do grafo analisado.

As estratégias baseadas no bloqueio de noés sao também conhecidas como méto-
dos de imunizacao de nés. Essa classe de estratégias de bloqueio baseia-se na identificagao
e remocgao de um conjunto de noés criticos de um grafo antes do inicio do processo de pro-
pagacao. Tais estratégias sao consideradas mais disruptivas dado que a remocao de um
no6 implica a remogao de todas as suas arestas convergentes ou divergentes. Dentro deste
escopo, Holme et al. propoem a identificacao de noés-chave cuja remocgao aumenta o
comprimento geodésico médio inverso, ou seja, a distancia média entre pares de nés no
grafo [75]. O impacto da remogao de nds com alto grau e alta intermediagao é avaliado
considerando modelos de rede com propriedades estruturais e comportamentais distinti-
vas. Embora diminua a propagacao de desinformagao de maneira diversa dependendo da
rede, a alta intermediacao mostrou-se a solucao testada mais eficiente para escolha dos
nos bloqueados. Diferentemente, Dey e Roy [76] mostram que as maiores diminui¢oes na
propagacao de informacoes na rede sao alcangadas mediante a adogao de nés com alta
centralidade de proximidade como noés bloqueados. Essa conclusao é fundamentada pela
modelagem da propagacao segundo o algoritmo de passeio aleatério, ao bloquear os nos
mais centrais em termos de diversas centralidades. Paralelamente, Pham et al. desenvol-
vem um método para encontrar um conjunto de nés a serem removidos, considerando o
custo associado a cada no6 bloqueado [77]. O intuito é garantir que o custo total nao ex-

ceda um limite e que o niimero maximo de saltos na propagacao seja limitado. A partir da
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construcao de uma subarvore a partir do no inicial, calcula-se a influéncia de cada n6 nessa
subarvore usando busca em profundidade. Ao aplicar programagcao dinamica, garante-se
uma solucao quase 6tima composta pelos nés com maior impacto na disseminagao da

desinformacao.

As estratégias baseadas no bloqueio de arestas identificam e removem um con-
junto especifico de arestas de um grafo antes do inicio do processo de propagagao. Apesar
de serem menos disruptivas e permitirem uma canaliza¢cao mais refinada do fluxo de in-
formacgao, métodos dessa classe podem ser mais computacionalmente custosos devido a
tradicional desproporcao entre o ntimero de noés e arestas. Dentre essas estratégias, Ki-
mura et al. introduzem um método capaz de estimar e minimizar a contaminac¢ao em um
grafo segundo trés principais etapas [78]. Na primeira etapa, é executada a percolagao de
ligagao, um processo repetido varias vezes no grafo original, resultando em uma série de
M variagoes do grafo original com arestas aleatoriamente removidas. Na segunda etapa,
calcula-se a influéncia de cada n6 com base nas conexoes presentes nos grafos resultantes.
Essa influéncia é uma medida da extensao em que um né afeta a propagacao da conta-
minac¢ao no grafo. Na terceira etapa, um algoritmo guloso é aplicado para identificar as
k arestas que minimizam a contamina¢ao média ou méxima no grafo, selecionando-as de
acordo com o objetivo definido. Khalil et al. tém como objetivo bloquear um conjunto de
k arestas para reduzir a suscetibilidade & propagacao na rede, definida como a soma das
influéncias de todos os nés [79]. Sob o modelo de difusao Linear Threshold, demonstra-se
que o problema formulado é submodular e monotonico. Para resolvé-lo, propoe-se um
algoritmo ganancioso que utiliza o método de arestas ativas, garantindo uma solugao pro-
xima da 6tima. Em outra perspectiva, Tong et al. visam identificar um conjunto de
arestas cuja remoc¢ao minimize os autovalores da matriz de adjacéncia da rede, utilizados
como medida de suscetibilidade & propagagao [30]. Com base nos autovetores associados
a esses autovalores, calcula-se uma pontuagao para cada aresta, e as k arestas com as

maiores pontuacgoes sao selecionadas como solugao.

Perante os trabalhos publicados na literatura que objetivam reduzir a propagacao de
informacao em redes sociais, a proposta desta tese diferencia-se em trés aspectos. (i)
O primeiro aspecto reside na aplicabilidade especifica da proposta. Dentro do escopo
bibliografico pesquisado, nao foram encontrados trabalhos prévios que se dediquem es-
pecificamente & minimizacao da propagacao de informacao dentro de camaras de eco,
tampouco utilizando uma estratégia otimizada baseada no bloqueio de nos criticos. (ii)
O segundo diferencial diz respeito a eficicia das solugoes encontradas pela estratégia pro-

posta, uma vez que é baseada no Simulated Annealing. (iii) O terceiro aspecto relaciona-se
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a abrangéncia das avaliagoes, uma vez que as modelagens sao conduzidas considerando
15 exemplares de camaras de eco explorados em cenérios diversos. Além dessa avaliacao
intrametodologica, a proposta é comparada com outras estratégias de contencao de pro-
pagacao, sob as mesmas condigoes iniciais. Independentemente dos cenarios modelados e
dos trabalhos comparados, a solugao encontrada pela estratégia proposta resulta em um

maior impacto na reducao da propagacao de informacao na rede.



Capitulo 4

Propostas de Monitoramento, Ana-
lise e Contencao de Camaras de Eco

Este capitulo detalha trés propostas complementares para o enfrentamento dos efeitos
disseminatorios em camaras de eco: uma metodologia de monitoramento de redes sociais,
um método para avaliagao da concordancia entre algoritmos de deteccao de estruturas
homogéneas e uma estratégia otimizada de selecao de nés impactantes na propagacao de

informagao em redes.

4.1 Metodologia de Monitoramento de Redes Sociais

A primeira proposta compreende uma metodologia de monitoramento de redes sociais,
capaz de revelar padroes latentes no comportamento dos usuérios ao compartilharem
postagens sobre temas controversos. Utilizando um evento preeminente e realista como
estudo de caso, a metodologia permite o monitoramento continuo do fluxo de hashtags
relacionadas ao evento, seguido de sua caracterizacao segundo perspectivas temporais,

seméanticas e tipograficas.

A metodologia apresenta um processo de aplicacao composto por cinco etapas de-
senvolvidas em linguagem Python conforme mostra a Figura 4.1. Para capturar o fluxo
(streaming) de dados provenientes da rede social monitorada, o Twitter (atual X), a
Etapa de Captura emprega a API nativa da plataforma. Ao ser inicializada com uma
palavra-chave de entrada, esta etapa visa a captura ininterrupta do fluxo de tweets relacio-
nado a entrada. Durante a captura, cada tweet é sequencialmente submetido & Etapa de
Estruturagao, cuja funcao ¢é selecionar as hashtags utilizadas e correlacioné-las em um

grafo relacional segundo uma légica incremental. Para introduzir dinamismo e realismo
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Figura 4.1: O fluxograma da metodologia proposta segue uma abordagem incremental
para a caracterizagao temporal do conteudo extraido do Twitter. A partir de uma palavra-
chave de entrada inicial, os tweets relacionados sao capturados e injetados num fluxo de
processamento. Apoés a extracao, as hashtags sao incorporadas a um grafo relacional,
que ¢é atualizado periodicamente usando as hashtags mais centrais desse grafo como novas
palavras-chave de entrada. Finalmente, o grafo de hashtags ¢ analisado temporalmente.
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Hashtags Mais \
Centrais

a manutencao incremental do grafo, a Etapa de Atualizagao avalia periodicamente a
centralidade dos nés do grafo estruturado e atualiza o foco do monitoramento com base
nas hashtags mais centrais. No final de cada ciclo de monitoramento, a Etapa de Ex-
tragao extrai diferentes métricas de redes complexas do grafo relacional formado. Por
fim, a Etapa de Visualizacao exibe graficamente as métricas calculadas segundo trés
perspectivas: estrutural, tipografica e seméntica. As Subsecoes 4.1.1 a 4.1.5 abordam com

mais detalhes cada uma das etapas supracitadas.

4.1.1 Etapa de Captura de Dados

A Etapa de Captura de Dados é responsével pelo web scraping de dados potencialmente
relacionados a camaras de eco em plataformas de redes sociais. Embora seja adaptéavel
a multiplas fontes de dados, essa etapa atualmente dedica-se exclusivamente ao monito-
ramento do Twitter. Como descrito na Subsecao 2.2.1, a estratégia de monitoramento
de camaras de eco mais difundida na literatura ¢ através da captura de postagens sobre
topicos controversos. Além de favorecer a polarizacao de opinides, um topico contro-
verso costuma ser intensamente debatido nas redes sociais, gerando um alto engajamento
e consequentemente dados para coleta. Perante essas observagoes, essa etapa emprega
uma palavra-chave para nortear o processo de aquisicao de dados. Para automatizar o

processo de obtencao dos tweets relacionados a palavra-chave selecionada, adota-se um
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script? desenvolvido em Python que acessa a API do Twitter usando credenciais de de-
senvolvedor. Em posse dessas credenciais, a biblioteca Tweepy? permite a extracao de
contetudo textual dos tweets de qualquer perfil aberto na rede social segundo duas aborda-
gens. A primeira abordagem destina-se a captura de metadados historicos, postados até
o momento de execugao do script. Apesar da simplicidade e do imediatismo da coleta, a
abordagem enfrenta duas limitagoes impostas pelo Twitter, uma temporal e outra quan-
titativa. A limitacao temporal remete a um nimero maximo de requisi¢coes passiveis de
serem direcionadas a plataforma a cada janela de tempo de 15 minutos. Paralelamente,
h& uma limitacao na quantidade de tweets historicos passiveis de serem coletados. De-
pendendo da permissao vinculada as credenciais, a obtencao de tweets é restringida a um
periodo de até, no méximo, alguns meses passados a contar pela data de execucao do
script. Ciente dessas limitacoes e visando a dinamicidade e contemporaneidade da cap-
tura, a etapa é desenvolvida com base na segunda abordagem de coleta. Diferentemente
da abordagem histérica, a abordagem em fluxo prevé a captura ininterrupta do fluxo
de tweets relacionados a palavra-chave, publicados a partir do momento de execucao do
seript. Logo, quaisquer tweets futuros publicados contendo a palavra-chave adotada serao

coletados.

4.1.2 Etapa de Estruturacao

Nutrido pela etapa anterior, a Etapa de Estruturacao foca na criacao e posterior manuten-
¢ao incremental das estruturas em grafo relacionadas a cada tipo de metadado capturado.
Em Python, a criagao de estruturas em grafo é facilmente implementavel por fungoes das
bibliotecas igraph® ou NetworkX*. Por ser implementado na linguagem C, o igraph
detém um desempenho consideravelmente superior ao de bibliotecas puramente desen-
volvidas em Python, como é o caso da NetworkX. Além disso, a igraph dispoe de uma
gama maior de algoritmos de detecgao de comunidades nativamente implementados. Em
compensagao, a NetworkX possui uma documentacao mais detalhada e uma comunidade
online mais ativa. Devido a esses fatores, emprega-se inicialmente a biblioteca NetworkX

as tarefas de estruturacao e extracao de caracteristicas.

Internamente, a Etapa de Estruturacao trata cada tweet individualmente, respeitando

a ordenacao no fluxo de captura. Assim, cada tweet tem suas hashtags extraidas para

!Disponivel em https://github.com /nicollasro/Echochamber.
2Disponivel em https://www.tweepy.org/.

3Disponivel em https://igraph.org/python/.

4Disponivel em http://networkx.lanl.gov/.
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compor incrementalmente um grafo nao direcionado de hashtags. Nesse grafo relacional,
cada no representa uma hashtag distinta e a aresta entre um par de noés indica que as
hashtags aparecem simultaneamente no mesmo tweet. No6s isolados representam quais-
quer ocorréncias tnicas de hashtags em um tweet. Devido a abordagem incremental, na
qual novas capturas sao utilizadas para atualizar o grafo relacional, a estrutura cresce

continuamente.

4.1.3 Etapa de Atualizagao

A manutencdo do dinamismo e a adaptabilidade a mudancas no rumo da captura de
dados sao objetivos da Etapa de Atualizagao. Essa etapa adota uma logica de atualizacao
do foco de monitoramento. Para tanto, as palavras-chave de entrada sao substituidas a
cada intervalo de monitoramento de uma hora pelas 20 hashtags mais centrais do grafo
relacional atual. Essa selegao é determinada pelo calculo da centralidade de proximidade
(c.) de cada no (v;), cujos detalhes estao descritos na Subsec¢ao 2.3.1. Quando usada em
um grafo de hashtags, a centralidade de proximidade mede efetivamente o quao proxima,
em média, cada hashtag estda de todas as outras hashtags em uma comunidade, ou seja,
dentro de um grupo de hashtags semelhantes que estao densamente conectadas. Logo, a

hashtag mais central é a mais representativa da comunidade.

4.1.4 Etapa de Extracao

Pautada pelos ciclos temporais de monitoramento, a Etapa de Extragao calcula periodi-
camente diversas caracteristicas proprias de cada versao do grafo de hashtags. Dentre as
caracteristicas classicas inerentes a qualquer grafo, destaca-se a contabilizacao da quan-
tidade de nos e arestas presentes em cada grafo e nas suas componentes mais populosas.
Outras caracteristicas sao obtidas utilizando algumas das métricas de redes complexas
descritas na Subsecao 2.3.1, tais como densidade, didmetro, assortatividade e centrali-
dade. Com base na centralidade de proximidade, esta etapa visa contabilizar também as
modificagbes no grupo de nos, i.e. hashtags, mais centrais do subgrafo principal. Além
das caracteristicas derivadas da analise do grafo em si, extrai-se caracteristicas semanti-
cas e tipograficas através da analise individualizada do texto que compoe cada hashtag.
Dessa anélise, obtém-se o deslocamento seméantico entre hashtags segundo a métrica NGD
(Normalized Google Distance) baseada no resultado de buscas no Google, bem como a

quantidade de caracteres frequentemente adotada na escrita das hashtags capturadas.
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4.1.5 Etapa de Visualizacao

Em posse das diversas caracteristicas extraidas, a Etapa de Visualizagao é responsavel
por exibi-las segundo trés perspectivas complementares: (i) estrutural, acompanhando
o crescimento incremental do grafo de hashtags; (ii) tipografica, revelando padroes de
escrita adotados nas hashtags compartilhadas; (iii) semantico, medindo o deslocamento de
significados entre as hashtags capturadas no monitoramento. A visualizagao dos resultados
¢ realizada por meio de funcoes da biblioteca Matplotlib® capaz de exibir graficos em

multiplos formatos.

4.2 Estudo de Caso

Embora as hashtags estejam incorporadas em varias plataformas, como Instagram, Face-
book e LinkedIn, seu uso como um indicador de um posicionamento ideoldgico ou prefe-
rencial é mais frequente nas postagens do Twitter. Visando monitorar um evento real e
com opinides controversas, a metodologia proposta na Secao 4.1 é aplicada em um estudo
de caso sobre o episédio final do programa de televisao Big Brother Brasil 2021, a versao
brasileira do reality show Big Brother, exibido em 4 de Maio de 2021 pela Rede Globo de
Televisao. O foco nesse estudo de caso justifica-se pela conjungao de diferentes aspectos

vantajosos para a analise de potenciais camaras de eco, tais como:

e Ampla Participagcao Publica. O expressivo interesse por reality shows é quan-
tificado pela alta audiéncia relatada pelo IBOPE (Instituto Brasileiro de Opinido
Publica e Estatistica)®, e pelo alto engajamento alavancado nas redes sociais, alcan-

7

cando recordes de mensagens no Twitter’. Tais caracteristicas contribuem para a

geragao de um grande montante de postagens analisaveis.

e Formacgao de Comunidade Online. Durante a exibicao de reality shows, é natu-
ral que os usuarios-expectadores associem-se aos perfis e postagens mais condizentes
as suas preferéncias dentro do programa. Essa associacao prové um cenério interes-
sante para analise comportamental dos usuarios-espectadores quando organizados

em comunidades on-line intensamente ativas.

®Disponivel em https://matplotlib.org/.

SDisponivel em https://www.kantaribopemedia.com /dados-de-audiencia-nas-15-pracas-regulares-
com-base-no-ranking-consolidado-26-04-a-02-05-2021//.

"Disponivel em https://www1.folha.uol.com.br /ilustrada/2021/02 /bbb-21-e-marco-de-era-em-que-a-
internet-domina-e-pauta-o-que-passa-na-tv.shtml.
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e Uso de Hashtags Identificaveis. Ao expressar seus posicionamentos sobre de-
terminados participantes ou situagoes ocorridas dentro do programa, os usuarios-
espectadores costumam adotar hashtags especificas em suas postagens. Essa pratica

de auto-rotulacao auxilia na categorizagao de quais grupos estes usuarios pertencem.

Nesse contexto, para coletar hashtags relacionadas ao evento especifico, emprega-se
a API Twitter Streaming, que permite a captura todos os tweets recebidos relacionados
a palavra-chave de entrada arbitrariamente escolhida: BBB21. Assim, apo6s 37 horas de
captura continua, é consolidada uma base de dados contendo mais de 1,5 milhao de tweets,

cujas estatisticas estao expressas na Tabela 4.1.

Tabela 4.1: Estatisticas da captura de dados relacionados ao episddio final do BBB21.

Intervalo Total de Captura 18:00 04/05/2021 - 07:00 06/05/2021
Quantidade Total de Tweets 1.737.753

Quantidade de Tweets Contendo Hashtags 443.547

Numero de Hashtags Distintas 7175

Vazao Média 782 tweets/min

Vazao Maxima 2998 tweets/min

4.3 Método de Concordancia de Rotulos

A segunda proposta consiste em um método de avaliacao da concordéancia entre diferentes
algoritmos na tarefa de detectar estruturas semelhantes a camaras de eco em grafos. O
método proposto visa comparar duas abordagens de particionamento de grafos em grupos
semelhantes: uma baseada em algoritmos de deteccao de comunidades e outra baseada
em algoritmos de aprendizado de méquina nao supervisionado. Independentemente da
abordagem utilizada, esses algoritmos geram rétulos para cada né com base em sua logica
particular. O conjunto de rétulos resultante da execucao de cada algoritmo é o objeto
de andlise do método e podem ser representados como R = {ry,,Tu,,.--,Ts, }, €M que
cada r,, indica a comunidade ou agrupamento ao qual o né v; pertence. O método ¢
composto por trés etapas principais sequenciais: (i) mapeamento intra-algoritmico, (ii)

decomposic¢ao em autovetores e (iii) quantificagdo da similaridade ou distancia.

A primeira etapa do método de concordancia proposto consiste em um Mapeamento
Intra-Algoritmico, onde os rétulos atribuidos a cada par de nés sao comparados itera-
tivamente para determinar se pertencem & mesma comunidade. Este mapeamento deriva

uma matriz de pertencimento M, de dimensao n X n, onde n é o ntimero de nos do grafo.
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Os elementos m;; da matriz de pertencimento sao determinados segundo a formalizacao
matematica dada pela Equagao 4.1.

L sery, =ry

(4.1)

VUZ‘,’U]‘ S V, mg;; =
0 caso contrario

A segunda etapa compreende a Decomposicao Espectral, processo pelo qual a
matriz de pertencimento M, é expressa em termos de seus autovalores e autovetores.
Sendo M, uma matriz quadrada de ordem n, pode-se garantir que existem valores escalares
A; e vetores v; tais que

Msz' = )\Zvl (42)

onde ); sao os autovalores e v; sao os autovetores correspondentes. Como expresso na
Equagao 4.3, a matriz M, pode ser diagonalizada se houver um conjunto completo de n
autovetores linearmente independentes, formando uma matriz V, e uma matriz diagonal
A contendo os autovalores.

M, =VAV~ (4.3)

A terceira etapa, Quantificagao da Similaridade, concentra-se na aplicacao de mé-
tricas de distancia ou similaridade entre pares de matrizes de autovetores normalizados.
A interpretagao dos valores obtidos permite inferir o nivel de concordancia entre os re-
sultados dos algoritmos quando aplicados & mesma camara de eco, mesmo que os réotulos

dos agrupamentos gerados sejam diferentes ou descompassados.

4.4 Estratégia de Bloqueio Otimizada

A terceira proposta visa reduzir a disseminacao excessiva de contetidos em redes sociais,
especialmente em camaras de eco. Para isso, propoe-se a ECO-SA, uma Estratégia de
Contencao Otimizada da propagacao em camaras de eco baseada no Simulated Annealing.
Essa estratégia é uma variacao da meta-heuristica Simulated Annealing (SA), adaptada
para otimizar a busca por um subconjunto estratégico de nés em um grafo, que quando
bloqueados minimizam a propagagao de contetidos dentro da rede. Assim, o ECO-SA
combina a exploracao aleatoria de solugoes com um mecanismo de aceitacao probabilistica

para encontrar uma solucao 6tima.

A meta-heuristica SA foi originalmente desenvolvida com o propésito de encontrar o

minimo global de uma funcao, baseando-se nos principios da mecénica estatistica. Esta
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busca parte de uma solugao inicial gerada aleatoriamente e possui uma convergéncia com-
provadamente assegurada para uma solugao global 6tima ¢ [31]. Em cada iteragao, a
meta-heuristica produz uma solucao aleatoria & na vizinhanga da melhor solucao atual-
mente conhecida. O desempenho da solugao candidata £ é avaliado segundo uma fungao
de perda f(£), que no contexto da mitigagdo da propagacao da informagao é a fungao de
perda global. Solugbes que minimizam a fungao de perda sao sempre aceitas, enquanto
que as demais podem ser aceitas probabilisticamente dependendo do parametro de tem-
peratura simulada 7T atual e da degradagao AE da funcao de perda. Expresso na Equagao
4.4, o AFE quantifica a diferenca entre o valor da fungao de perda para a solucao atual

f(&) e para a solugao candidata f(&’).
AE = f(&)—f(&)  (44) P(AE,T) = 2T (4.5)

A funcao de probabilidade dada pela Equacao 4.5 mede a probabilidade de transicao
da solugao atual £ para uma solucao candidata pior &', seguindo a distribuicao de Boltz-
mann. Uma temperatura mais baixa reduz a probabilidade de aceitar uma solugao pior,
favorecendo a melhor solugao. O valor negativo da razao AF e T na fungao exponencial
reforga essa diminui¢do de probabilidade. O parametro «, definido no intervalo ]0, 1],

representa a reducao gradual da temperatura simulada [32].

Computacionalmente, a estratégia ECO-SA pode ser codificada segundo o Algoritmo 1
e suas fungoes auxiliares descritas nos Algoritmos 2 e 3. Dentre os parametros de entrada
admitidos pelo algoritmo estdo: o grafo analisado (G), o conjunto de nés propagadores
iniciais (V4), a temperatura inicial (75), a temperatura minima (7,,;,), a taxa de resfria-
mento («) e uma solugao inicial (Sjpiciar)- Esta solugao é modelada como um conjunto N
composto por nés bloqueados escolhidos aleatoriamente. Sendo uma estratégia insensivel

a fonte, a ECO-SA sempre exclui os nés iniciais desse conjunto de bloqueio.

A inicializagdo do algoritmo inclui a defini¢do da temperatura atual (7") como sendo
igual a Tj e a determinagao do conjunto de nés disponiveis para bloqueio (Vp), dado pela
diferenga entre o conjunto total de nos do grafo e o conjunto de noés iniciais (linhas 1 e
2). O impacto mitigatorio da solugao inicial no grafo analisado é modelado segundo a
funcdo objetivo PropagationImpact (linha 4). Internamente, a fun¢do implementa um
modelo de difusao de informagao iniciado nos noés iniciais e bloqueando os nés definidos
pela solugao inicial. Assim, o custo relacionado a solugao inicial é retornado na forma de
nivel de propagacao nominal, ou seja, na quantidade de nés ativados ao término de um
ntmero fixo de iteragoes do modelo. Essa solugao inicial é considerada a melhor solucao

encontrada até o momento, e seu custo é registrado como o melhor custo (linhas 5 e
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Algoritmo 1: Estratégia de Bloqueio de Nos Baseada no Simulated Annealing
Entrada: G = (V, E), Vi, To, Thnin, @, Sinicial

Saida : S,.cnor
1T+ 1T,
2 Vp V-V,

3 Satual — Sinicial

4 Cyyyar < PropagationImpact(G, Vo, Satuar)

Smelhor — Satual

Crethor < Catual

while T" > T,,,,, do

Seandidata <— UpdateSolution(Vp, Suuar)

Chovo < PropagationImpact(G, Vo, Scandidata)

10 AE — C'novo - Catual

11 P = AB/T

12 if AE <0 or norm.cdf(np.random.normal(0,1)) < P then

© 0 N o o

13 Satual < Scandidata

14 Catual A Cnovo

15 if Cuiua < Chethor then
16 Smelhor A Satual

17 Cmelhor < Catual

18 end

19 end

20 T+ a-T

21 end

22 return S, nor

6). Em seguida, o algoritmo mantém-se em um loop principal, enquanto a temperatura
atual for maior ou igual a temperatura minima 7T,,;,. Dentro do loop, diferentes solugoes
candidatas sao exploradas com o objetivo de encontrar aquela que minimize a propagacao.
A cada iteragao, uma solugao candidata (Seundidata) € Obtida modificando a solugao atual
usando a fungao UpdateSolution (linha 8). Essa funcdo é responséavel pela substituigao
aleatoria de um n6 presente na solugao atual por outro pertencente ao conjunto de nos
disponiveis para bloqueio. A solucao candidata encontrada tem seu custo calculado usando
a fung@o objetivo e comparado com o custo atual (linhas 9 e 10). A partir da variagao
de energia entre a solucao atual e a solucao candidata e da temperatura atual, calcula-se
a probabilidade P (linha 11). Quaisquer solugoes que derivem em variagoes negativas
sao imediatamente aceitas. Contudo, a solu¢ao piorante também pode ser aceita, desde
que a probabilidade calculada seja maior que a funcao de distribuicao acumulada de uma
variavel aleatéria normal com meédia zero e desvio padrao um (linha 12). A solugao
candidata aceita e seus respectivos custos (linhas 13 e 14) atualizam a solugao atual e

seu custo, respectivamente. Em seguida, verifica-se se o custo atual C;,q ¢ menor do
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Algoritmo 2: Funcao de Atualizagao do Conjunto de Nos Bloqueados

1 Function UpdateSolution(Vp, Scundidata) :
Uremovido RandomChoice ( 1 P Scandidata)

Scandidata < Scandidata — {Uremovido}
Vadicionado ¥ RandomChoice(l, VD \ Scandidata)

return Scandidata

2
3
4
5 Scandidata — Scandidata + {Uadicionado}
6
7 End Function

Algoritmo 3: Funcao Objetivo

1 Function PropagationImpact (G, Vy, S):
2 N, <+ RunModel(G, Vj, S)

3 return Ny

4 End Function

que o custo da melhor solucao encontrada até o momento C,,cnor. Se isso for verdade,
a melhor solucao Sy,einor € seu custo Chenor sa0 atualizados com os valores da solugao
atual e do novo custo, respectivamente. Durante o decorrer do loop, a temperatura atual
¢ gradualmente reduzida multiplicando-a pelo fator de resfriamento (a)), o que controla
a probabilidade de aceitar solugoes piores (linha 20). Tal procedimento é realizado para
prevenir o aprisionamento em 6timos locais sub6timos e promover a exploragao abrangente
do espago de solugoes. Uma vez atingida a condigao de parada (T < Ty ), 0 algoritmo
retorna a melhor solucao encontrada S,,qnor, que representa o conjunto 6timo de nos a

serem bloqueados.

4.5 Base de Dados de Camaras de Eco

As propostas de comparacao da concordancia e mitigacao da propagacao descritas nas
Secoes 4.3 e 4.4 sao avaliadas utilizando uma base de dados originalmente apresentada
por Morini et al. [16]. A base de dados é composta por exemplares de camaras de eco
construidas a partir do monitoramento do uso da rede social Reddit por usuérios america-
nos. Embora pouco explorado na literatura, o Reddit facilita o processo de construcao de
camaras de eco, uma vez que a propria plataforma é organizada em comunidades. As 15
amostras de camaras de eco permeiam o debate sobre trés questoes sociopoliticas: con-
trole de armas, discriminacao de minorias e politica americana, durante cinco semestres
consecutivos. Na pratica, cada camara de eco é representada por um grafo nao direcio-
nado e ponderado G = (V, £, W), onde cada no v; representa um usudrio distinto, cada

aresta g; ; representa uma interagao entre usuérios e o peso w; ; representa a intensidade



4.5 Base de Dados de Camaras de Eco

53

dessa interagao entre eles. Mediante uma anélise manual da inclinacao ideolégica de cada

postagem, os autores classificaram cada né em um dos trés possiveis rotulos: Pro-Trump,

Anti-Trump ou Neutro. Detalhes estruturais e as métricas de controvérsia RWC e ARWC,

e de condutéancia ¢(G) sobre cada amostra sao expressos na Tabela 4.2.

Tabela 4.2: Caracteristicas, condutancia e controvérsia das camaras de eco analisadas.

Toépico Debatido | Snapshot Periodo # V | # E | Densidade | Diametro | ¢(G) | RWC | ARWC
Sy 01/17 - 07/17 | 833 | 4044 0.006 11 0.444 | 0.172 46.4
Controle Sa 07/:17 - 01/:18 847 | 3925 0.007 11 0.498 | 0.173 35.8
de Armas Ss 01//18 - 07/’18 1054 | 3942 0.007 10 0.494 | 0.161 39.3
Sy 07/18 -01/19 | 985 | 3478 0.006 10 0.551 | 0.182 39.8
Ss 01/19 - 07/19 | 1046 | 3601 0.006 10 0.459 | 0.133 36.2
Sy 01/17 - 07/17 | 1040 | 3765 0.007 11 0.421 | 0.288 45.6
Discriminacio Sa 07/’17 -01/18 | 1004 | 3465 0.007 10 0.417 | 0.266 424
de Minorias Ss 01/’18 -07/18 | 1170 | 3832 0.006 10 0.417 | 0.257 54.8
Sy 07/18 - 01/19 | 1113 | 3594 0.006 10 0.409 | 0.269 47.2
Ss 01/19 - 07/19 | 1126 | 3405 0.007 11 0.404 | 0.273 51.5
Sy 01/17-07/17 | 917 | 2525 0.007 10 0.639 | 0.051 31.7
Esfora Sa 07/:17 - 01/:18 746 | 1816 0.006 12 0.561 | 0.061 31.3
Politica Ss 01/18 - 07/18 | 825 | 2179 0.006 13 0.516 | 0.059 37.3
Sy 07/18 - 01/19 | 775 | 1787 0.005 11 0.543 | 0.039 36.0
Ss 01/19-07/19 | 686 | 1411 0.012 8 0.558 | 0.047 44.8




Capitulo 5

Resultados e Discussao

Este capitulo apresenta e discute os resultados obtidos, dividindo-os em trés grupos.
O primeiro grupo apresenta as analises do monitoramento e caracterizacao do fluxo de
postagens relacionadas a um evento controverso no Twitter. O segundo grupo trata da
aplicagao do método de concordancia de rotulos em diferentes algoritmos para a tarefa
de detectar camaras de eco. Por fim, o terceiro grupo revela os resultados da modelagem
da propagacao de informagao dentro de cAmaras de eco em diferentes cenarios, bem como

compara o impacto da proposta com outras estratégias na contengao da disseminagao.

5.1 Resultados do Monitoramento e Caracterizacao

Na caracterizacao temporal conduzida neste trabalho, sao considerados aspectos como
(i) o crescimento estrutural do grafo relacional de hashtags; (ii) os padroes de escrita
das hashtags; (iii) métricas de redes complexas como centralidade, densidade, didmetro e
assortatividade; e (iv) a distancia entre os significados de hashtags pertencentes a compo-
nente principal do grafo gerado. Vale ressaltar que os resultados apresentados sao médias

com intervalo de confianca de 95%.

5.1.1 Analise Temporal e Tipografica

Em uma primeira anéalise, a Figura 5.1(a) mostra o progresso temporal do grafo relacional
em diferentes perspectivas, uma avaliando o ntmero de arestas totais e outra conside-
rando o namero de nés no grafo e seus componentes, i.e. subgrafos. Quando comparadas,
essas perspectivas divergem no padrao de crescimento, evidenciando que todas as curvas

relacionadas a nos apresentam pouca variacao. Além disso, constata-se que a componente
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Figura 5.1: Caracterizacao temporal da estrutura do grafo gerado e do padrao de escrita
das hashtags que o integram.

principal concentra a maioria dos nos e, consequentemente, hashtags de todo o grafo rela-
cional. Em contraste, a curva de arestas possui um comportamento ascendente ao longo
da captura, demonstrando que usuérios estao mais propensos a utilizar novas associacoes
de hashtags previamente usadas do que propriamente criar novas. A existéncia de va-
rios componentes nao conexos com nd unico no grafo gerado, marcada pela presenca de
nos isolados do componente mais populoso do grafo, pode revelar hashtags oportunistas.
Tal fendmeno possivelmente ocorre quando o usudario, intencionalmente, ou nao, posta
tweets relacionados ao evento monitorado, mas criam ou usam hashtags especificas que
nao possuem adesao generalizada. Embora componentes desconectados sejam inerentes
as primeiras horas de captura, sua permanéncia até o fim do periodo de captura reforca
a suposicao de que essas hashtags nao pertencem ao dominio de conhecimento do evento,

mas representam um comportamento de usuarios oportunistas.

Em uma caracterizagao tipografica é possivel avaliar o padrao de escrita das hashtags.
A Figura 5.1(b) representa a média da centralidade de proximidade para diferentes in-
tervalos de tamanho de hashtag. O tamanho é medido em ntimero de caracteres de cada
hashtag. Conforme esperado, para as primeiras horas de captura, percebe-se que todas
as curvas possuem alta variabilidade dos valores de centralidade, marcada pelos grandes
intervalos de confianca. Essa variabilidade reflete diretamente o uso de uma tnica hashtag
como entrada, o que inicialmente favorece as hashtags presentes nos tweets relacionados
a essa entrada enviesada. Assim, a entrada inicial é a mais representativa da comunidade
formada pelo primeiro conjunto de hashtags coletadas. Outra conclusao esta relacionada
a maior centralidade das hashtags que nao s@o muito curtas nem muito longas. A adesao

dos usuarios ao uso de hashtags de tamanho médio pode estar relacionada a praticidade de
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sua escrita, por nao serem muito longas, e ao fato de poderem transmitir mais informacoes

do que hashtags muito curtas.
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Figura 5.2: Evolugao da distribuicao de grau e das alteracoes nos grupos de hashtags
mais centrais ao longo do tempo. Na Figura 5.2(b) é notoéria a presen¢a de um grupo
mais coeso de hashtags mais centrais (Top20), uma vez que este apresenta apenas trés
modificacoes durante toda a captura do fluxo de dados.

Considerando todo o grafo relacional, analisa-se também a distribuigao do grau dos
nos, aspecto fundamental para compreender a dindmica das associacoes entre hashtags.
O diagrama de caixa na Figura 5.2(a) torna evidente a disparidade entre os graus dos nos
do grafo. Uma vez que o grau de um né em um grafo nao orientado refere-se ao nimero
de arestas que se conectam a ele, é possivel afirmar que o valor médio do grau ao longo
do tempo é constante e préoximo a 10, como mostra a marcagao em verde. No entanto,
alguns nos estao muito distantes desse padrao de conectividade, variando entre 11 e mais
de 1.000 conexoes. Em particular, ao observar o n6 com o grau mais discrepante em

relagdo a média (#BBB21), corrobora-se a hipotese de viés no monitoramento.

A Figura 5.2(b) fornece uma visao discretizada do nimero de mudangas no grupo mais
central de hashtags entre cada intervalo de captura de 1 hora. Analisando o grupo das 50
hashtags mais centrais (Top50), nota-se um declinio perceptivel no nimero de alteragoes
ao longo do tempo, enfatizado pelo periodo a partir da 24 hora de captura, na qual nao
ocorrem mais alteragbes. Em contraste, a curva das 20 hashtags mais centrais (Top20)
expressa um comportamento mais estéavel, com apenas quatro mudangas em todo o tempo
de captura. Comparando as duas curvas, é possivel inferir que (i) como o maior nimero
de mudangas (87%) ocorre fora do Top20, hd um nicleo quase imutével de hashtags
mais centrais. Esse fenomeno fortalece a hipotese de que para entender um evento no
Twitter de forma plena, basta monitorar um grupo restrito de hashtags relacionadas
aquele evento, evitando desperdicio de tempo e recursos; (ii) a estabilizagdo do nimero

de mudangas observadas nas duas curvas pode ser interpretada como uma saturagao do
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tema monitorado.
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Figura 5.3: Discretizagao temporal das métricas de redes complexas referentes aos cinco
subgrafos mais populosos.

A existéncia de componentes desconexas no grafo de hashtags, como discutida na
analise da Figura 5.1(a), motiva a realiza¢ao de uma anélise temporal individualizada para
cada subgrafo. Ao considerar a analise de métricas de redes complexas, como densidade,
diametro e assortatividade, torna-se possivel quantificar diversas caracteristicas latentes
que integram um grafo. Diante de eventuais unioes de subgrafos ao longo da captura, essa
analise foca nos cinco subgrafos mais populosos que se mantém disjuntos durante todo
o processo. Em uma primeira perspectiva, a Figura 5.3(a) apresenta os resultados da
analise para a métrica de densidade, previamente explicada na Secao 2.3.1. O indicativo
de baixa densidade, dado pela tonalidade clara observada no subgrafo associado & hashtag
#BBB21, evidencia uma constante prevaléncia da quantidade de nés em detrimento
da quantidade de arestas. Isso reitera a suposigao feita na anélise da Figura 5.1(a), de
que usuarios ao debaterem um determinado tema preferem publicar tweets com novas
associacoes de hashtags previamente usadas a inventar novas hashtags. Ressalta-se ainda
que a baixa densidade do subgrafo principal esta relacionada ao uso de combinagoes

prevalentes de hashtags.



5.1 Resultados do Monitoramento e Caracterizagao 58

Em uma segunda perspectiva comparativa, sao dispostos temporalmente os diame-
tros (d;,) de cada subgrafo, calculando-os com base na Equagdo 2.2 expressa na Se-
¢ao 2.3.1. A Figura 5.3(b) mostra que ha uma diferenca significativa entre os didmetros
de cada subgrafo avaliado ao longo do tempo. Enquanto que os subgrafos # LetsDance,
#object, #Bremen e #AgastyaRao apresentam didmetros que nao ultrapassam trés
saltos (d;, < 3), o subgrafo principal (#BBB21), relacionado ao evento monitorado,
apresenta diametros variando entre 7 e 8. Mesmo sendo medida em saltos, essa distan-
cia entre nos pertencentes ao mesmo subgrafo revela hashtags relacionadas a assuntos ou

nichos seméanticos completamente dispares entre si.

Em uma terceira avaliacao, observa-se o comportamento temporal dos subgrafos sob
a perspectiva da assortatividade de grau. Dessa maneira, pode-se constatar o recorrente
padrao disassortativo do subgrafo (#BBB21), evidenciando que a maioria das conexoes
das hashtags mais centrais provém de hashtags com grau baixo. Em contraponto, sub-
grafos menos populosos exibem predominadamente valores nulos de assortatividade, uma
consequéncia direta do tipo de estrutura formada por poucos noés completamente conec-

tados.

5.1.2 Analise Semantica

Diante da possivel existéncia de dominios de conhecimento distintos dentro do mesmo sub-
grafo principal, é importante realizar uma caracterizagao seméantica para medir a distancia
seméntica entre a hashtag mais central (#BBB21) e as demais hashtags que compoem o
subgrafo principal. Contudo, a auséncia do caractere espago, informando o inicio e o tér-
mino de uma palavra, dificulta a compreensao do significado de algumas hashtags. Uma
vez que métodos computacionais tradicionalmente usados na medicao da distancia se-
mantica dependem da aplicacao de técnicas de tokenizacao® ou incorporacao de palavras,
opta-se pelo calculo da Distancia Normalizada do Google (NG D). Sendo uma métrica
assimétrica, o resultado de similaridade é consideravelmente impactado pela ordem de
pesquisa dos termos. Por essa razao, o conjunto de valores utilizados nas Figuras 5.4(a)

e 5.4(b) advém da média de ambas as configuragoes.

A Figura 5.4(a) retrata a dispersao dos valores da distancia seméantica entre a # BB B21
e as demais hashtags do mesmo subgrafo em trés momentos distintos: apos a 1¢, 18% e

37% hora de monitoramento. Embora a média e a mediana dos valores da NGD, nos trés

!Procedimento de discretizacao de textos ou frases contiguas (string), segmentando-a em tokens
segundo um caractere delimitador arbitrario.
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Figura 5.4: Caracterizagao seméantica do subgrafo mais populoso em trés momentos da
captura.

momentos, circundem préximas a 0.55, percebe-se que nos dois ultimos dias de monito-
ramento ha um aumento da ocorréncia de hashtags com valores de NGD superiores aos
demais. Nesse sentido, cogita-se a hipotese de que hashtags cujas distancias seméanticas
até a hashtag central sao maiores do que 0.6, possuem uma centralidade menor. Para
comprovar a hipbétese e consequentemente refutar a hipotese nula, aplica-se o t-test de
Welch, uma adaptacao do t-test de Student indicado para conjuntos de amostra com di-
ferentes variancias ou tamanhos. Com uma significancia estatistica superior a 95% (valor
p << 0.05), o resultado do teste de hipdtese mostra que hashtags mais distantes seman-
ticamente da hashtag central (NGD > 0.6), de fato possuem uma centralidade menor
comparado aquelas relacionadas ao tema monitorado. Suportado por essa verificacao es-
tatistica e correlacionando-a com a Figura 5.4(b), pode-se inferir a percentagem total de
hashtags com significados suficientemente distantes do tema monitorado. Dependendo
do momento observado, constata-se que o grafo relacional de hashtags obtém até 78% de

coesao semantica.

5.2 Resultados do Método de Concordancia de Rotulos

O método de avaliacao da concordancia proposto foi aplicado aos diferentes exemplares
de camaras de eco descritos na Tabela 4.2, gerando resultados segmentados por topico de
interesse: controle de armas, discriminacao de minorias e politica. As Figuras 5.5, 5.6 e
5.7 representam, respectivamente, cada um desses topicos e contém cinco mapas de calor
referentes a cada snapshot analisado. Entre os algoritmos comparados, estao quatro al-
goritmos de detecgao de comunidade, i.e. Louvain (Lou), InfoMap (Inf), Walktrap (Wkt)

e trés algoritmos de agrupamento, i.e., K-means (KM), K-medoids (KMed) e Hiearquico
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(Hier).

A geracao da matéria-prima de analise do método, ou seja, os rotulos aos quais cada
noé pertence, segue fluxos de pré-processamento distintos, dependendo da abordagem do
algoritmo. Algoritmos de deteccao de comunidade sao naturalmente aplicaveis para en-
contrar estruturas homogéneas em grafos, nao requerendo manipulagao prévia do grafo
de entrada. Em contraste, a abordagem baseada em algoritmos de clusterizacao depende
primeiro da extracao da representacao vetorial do grafo inicial. Ao optar pela matriz de
adjacéncia, é provavel que a matriz obtida seja esparsa e de alta dimensionalidade, o que
motiva uma redugao dimensional. Para isso, utilizamos a técnica de Analise de Compo-
nentes Principais (PCA), visando reduzir o custo computacional das etapas do método
proposto. Essa reducao é orientada pela necessidade de preservar pelo menos 90% da va-
riancia das caracteristicas originais da matriz de adjacéncia. Assim, a aplicagao da PCA

sobre cada matriz garante uma diminui¢ao de 10% no nimero de caracteristicas.

Os mapas de calor abaixo demonstram o quanto os resultados dos pares de algoritmos
diferem ao serem avaliados na mesma camara de eco. Cada célula do mapa representa a
concordancia entre um par especifico de algoritmos, quantificada pela distancia Euclidiana

entre as matrizes de autovetores extraidas da matriz de pertencimento de cada algoritmo.

Os mapas de calor do primeiro topico, i.e., controle de armas, apresentam um com-
portamento particular dependendo do snapshot observado. As Figuras 5.5(a), 5.5(b),
5.5(d), 5.5(e) denotam uma divergéncia alta entre as interpretagoes de cada algoritmo na
classificagao dos nos pertencentes a uma camara de eco em cada snapshot. Contudo, esse
comportamento difere do apresentado na Figura 5.5(c). Em particular, o terceiro snapshot
mostra que os algoritmos Hierarquico e K-means apresentam uma distancia Euclidiana
nula (d., = 0), o que indica que ambos os algoritmos convergiram totalmente sobre o
pertencimento de cada n6é em comunidades. Em contrapartida, na Figura 5.6, todos os
mapas de calor retratam um mesmo padrao discordante entre todos os algoritmos aplica-
dos aos grafos relacionados ao segundo topico, e.g., discriminacao de minorias. Por fim, ao
analisar o terceiro tépico, e.g., politica, encontra-se um cenario semelhante ao do primeiro
topico. Enquanto as Figuras 5.7(b), 5.7(d) e 5.7(e) revelam uma discordancia total entre
os algoritmos, seja de agrupamento ou detecgao de comunidade, as Figuras 5.7(a) e 5.7(c)

mostram que os algoritmos de agrupamento tendem a apresentar resultados idénticos.
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Figura 5.5: Concordancia entre diferentes algoritmos na identificagao de camaras de eco
relacionadas ao topico de controle de armas.
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Figura 5.6: Concordancia entre diferentes algoritmos na identificacao de camaras de eco
relacionadas ao topico de discriminacao de minorias.
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Figura 5.7: Concordancia entre diferentes algoritmos na identificagao de camaras de eco
relacionadas ao tépico de politica.
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5.3 Resultados da Analise da Propagacao

O primeiro conjunto de simulacoes visa observar a disseminac¢ao de informacao sem me-
canismos de contenc¢ao e sob uma perspectiva dindmica, ou seja, ao longo da evolucao
das camaras de eco apresentadas na Segao 4.5. Para tanto, emprega-se o modelo Kertesz
Threshold, que possibilita que a modelagem da propagacao de informacao considere os
multiplos snapshots relacionados a um tema especifico. Dentre os parametros variados
na simulagao estao o critério de escolha dos nos iniciais (Vy) e o pardmetro Threshold
(Ths), que define o limiar de adesdao de cada n6. Esse limiar estabelece a porcentagem
minima de vizinhos que ja aderiram, necessaria para que um né também adira & informa-
cao propagada. A quantidade de noés iniciais foi mantida em 5% do total de nos da rede
para aproximar a modelagem a um cenério real recorrente em redes sociais, onde poucos

usuérios sao responséveis pela geracao dos fluxos iniciais.

A Figura 5.8(a) mostra o comportamento ascendente da propagagao iniciada pelos
nos aleatoriamente selecionados (V') ao longo da evolucio das diferentes camaras de eco.
Esse comportamento decorre do baixo limiar configurado (Ths = 0.05) por todos os nos
do grafo, onde apenas 5% de seus vizinhos precisam ter aderido previamente. Conforme

visto nas Figuras 5.8(b) e 5.8(c), o aumento desse limiar impacta diretamente a propaga-
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Figura 5.8: Modelo Kertesz Threshold aplicado a multiplos snapshots simultaneamente.
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¢ao, refletindo tanto em um comportamento descendente quanto em uma diminuicao pela
metade no percentual da rede afetada ao longo dos snapshots. A Figura 5.8(d) apresenta
o mesmo padrao ascendente observado em 5.8(a). Contudo, a selegdo de nos iniciais com
base na centralidade de informagcao (V) tornou a propaga¢ao mais assertiva, reduzindo
as variacoes na porcentagem de rede afetada apos miltiplas execu¢oes do modelo. Nas
Figuras 5.8(e) e 5.8(f), o potencial disseminatério da escolha de nos iniciais com base na
métrica de centralidade é contrabalancado pelos limiares relativamente altos necessarios
para a adesao entre vizinhos (Ths = 0.5 e Ths = 0.9). Dessa forma, o alcance da propa-
gacao ¢ consideravelmente reduzido, atingindo no maximo 6 e 15% da rede, dependendo

do limiar.

5.3.1 Avaliagao Intra-metodolbgica

O segundo conjunto de simulacoes considera cenarios contendo estratégias de mitigagao
da disseminacao de informagcao em grafos, adotando o modelo Profile. Diferentemente do
modelo anterior, o modelo Profile admite apenas um snapshot por execugao, permitindo
analisar a propagacao de forma individualizada e independente dos demais snapshots. Ao
variar o critério de escolha dos noés iniciais (Vp) e a presenga e o critério de escolha dos

nos bloqueados (Vp), foram originados quatro cenarios distintos:

e Cenario 1. Propagacao iniciada por 2,5% dos nés da rede, escolhidos aleatoria-

mente (Vi = 2,5%) e sem bloqueio de noés.

e Cenario 2. Propagagao iniciada por 2,5% dos nos mais centrais da rede, escolhidos

com base na centralidade de informagao (V{ = 2,5%) e sem bloqueio de nés.

e Cenario 3. Propagacao iniciada por 2,5% dos nos mais centrais da rede, escolhidos
com base na centralidade de informagao (Vj = 2,5%), e com bloqueio de 5% dos

nos da rede, selecionados aleatoriamente (V4 = 5%).

e Cenario 4. Propagacao iniciada por 2,5% dos nos mais centrais da rede, escolhidos
com base na centralidade de informagao (Vj = 2,5%), e com bloqueio de 5% dos

nos da rede, selecionados estrategicamente pelo ECO-SA (V5 = 5%).

Cada cenario foi testado em todos os snapshots (S; a Ss) de cada topico relacionado as
camaras de eco. Além disso, todos os cenéarios foram avaliados considerando dois perfis de
usuarios: aqueles com alta resisténcia a adesao de contetidos compartilhados por vizinhos

e aqueles com média resisténcia a adesao. Esses perfis foram inseridos no modelo por meio
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do parametro inicial Profile (Pfl), com valores de 0.9 e 0.5, respectivamente. Os efeitos dos
cenarios na modelagem computacional da propagacao de informacoes dentro das camaras
de eco sao observados de forma complementar nas Figuras 5.9 e 5.10. As Figuras 5.9(a)-
(I) exibem a porcentagem da rede afetada ao longo das 100 iteragoes do modelo, de
modo que as curvas referentes a cada snapshot representam as médias extraidas apos 30
execugoes. Paralelamente, as Figuras 5.10(a)—(I) complementam a anélise do processo
disseminatorio, detalhando a variagao do ponto de estabilidade de cada curva apos as

miultiplas execucoes.

Analisando as Figuras 5.9(a)—(c), percebe-se que no Cenario 1 ha uma sobreposigao
de todas as curvas de propagacao relativas ao mesmo perfil de usuario, independente-
mente do topico analisado. Contudo, é notério e esperado que as curvas relativas ao perfil
com média resisténcia (Pfi = 0.5) ascendam mais rapidamente que as do perfil com alta
resisténcia (Pfl = 0.9). Tal comportamento é corroborado pelas Figuras 5.10(a)—(c), que
mostram que as curvas do perfil com média resisténcia estabilizam entre 10 e 20 iteracoes
aproximadamente, enquanto que as curvas relativas ao perfil com alta resisténcia demoram
no minimo 60 iteragoes até a estabilizagao. Vale destacar que as curvas, especialmente as
verdes, exibem um leve padrao sigmoidal, demonstrando que a aleatoriedade na escolha
dos nos iniciais atrasou a propagacao na camara de eco. No Cenario 2, observa-se um
comportamento muito semelhante ao cenario anterior. No entanto, a sele¢ao dos nos inici-
ais com base na centralidade de informacao resultou na perda da caracteristica sigmoidal
das curvas. No Cenério 3, percebe-se que a escolha aleatoria dos nos bloqueados limita a
propagacao a, no maximo, 85% do total de nos da rede. Considerando que o percentual
maximo de adesao num cenario sem nos bloqueados é de 95%, o impacto desse bloqueio

aleatorio foi de aproximadamente 10%.

Por fim, as Figuras 5.9(j)—(!) exibem os efeitos na propagagao ao adotar o Cenéario
4, onde a selecao do grupo de nés bloqueados é orientada pela estratégia de mitigacao
proposta. Mesmo assim, percebe-se que todas as curvas, independentemente do perfil,
foram reduzidas a no maximo 65% da rede. Isto corresponde a uma queda de aproxima-
damente 30% na porcentagem da rede afetada em comparacao com os cenarios anteriores.
Ademais, é perceptivel que a inclinacao das curvas, sobretudo as verdes, foi suavizada,
corroborando a percepc¢ao de reducao do efeito em cascata na propagacao entre os nos.
A Figura 5.9(1) expressa um resultado similar, contudo a redugao na propagacao foi mais
variavel, alternando entre 15% a 35% de reducao na disseminacao dentro de camaras de

€Co.
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Figura 5.9: Disseminacao em camaras de eco pelo modelo Profile com e sem estratégias
de contencao. As colunas de graficos, da esquerda para a direita, representam os temas:
controle de armas, discriminagao de minorias e esfera politica, respectivamente.
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Figura 5.10: Variacao da estabilidade da propagacao medida em iteragoes em diferen-
tes cenarios. As colunas de graficos, da esquerda para a direita, representam os temas:
controle de armas, discriminagao de minorias e esfera politica, respectivamente.
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Figura 5.11: Trivialidade do conjunto de nés determinados pelo ECO-SA em véarios per-
centis de centralidade. As colunas de gréficos, da esquerda para a direita, representam os
temas: controle de armas, discriminagao de minorias e esfera politica, respectivamente.
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As Figuras 5.11(a)—(0) revelam o nivel de trivialidade da solu¢do nodal alcangada
pela ECO-SA, com base na probabilidade de encontrar o mesmo conjunto de nos em
diferentes percentis de centralidade. Nessa verificagao envolvem-se as centralidades de
grau, proximidade, intermediacao, PageRank e harmonica, observando quatro faixas de
percentis, i.e., 5%, 10%, 15% e 20%. Analisando primeiramente a faixa de 5%, mesma
porcentagem de nos bloqueados adotada nos Cenarios 3 e 4, constata-se uma baixa proba-
bilidade de encontrar o mesmo grupo de nos descoberto pelo ECO-SA. Independentemente
do snapshot ou tema observados, essa probabilidade nao ultrapassa os aproximadamente
47% atingidos pela centralidade de intermediagao na Figura 5.11(d). Tal probabilidade é
naturalmente maior nas faixas de 10% e 15%, alcangando aproximadamente 90% e 95%
dos nods pela centralidade de intermediacao na Figura 5.11(g), respectivamente. Embora
seja uma casamento alto, este somente ocorre no terceiro snapshot do tépico de controle
armas, enquanto que nos demais snapshots o casamento alcanca no maximo os 70% e
80% atindigos nas Figuras 5.11(o) e 5.11(1). Vale destacar que, mesmo na faixa de 20%,
somente na Figura 5.11(i) identificou-se um tipo de centralidade que atingiu a proba-
bilidade méxima, ou seja, 100%. Nas demais figuras, poucas centralidades obtiveram
um casamento maior que 80% com a solu¢ao encontrada. Tais resultados ressaltam a

especificidade da solucao de minimizacgao gerada pela estratégia proposta.

5.3.2 Avaliagao Inter-metodolégica

O terceiro grupo de simulacoes atua na avaliacao do desempenho do ECO-SA perante
trabalhos prévios na tarefa de conter a propagacao no interior de camaras de eco. Diante
da auséncia de estratégias ou métodos especificos para esse cenario na literatura, optou-se
por comparar a proposta com trabalhos dedicados ao controle da difusao de informacoes
em redes sociais. Dentre os trabalhos usados como base comparativa, estao: Holme et
al. |75], Dey et al. [76], Tong et al. [30] e Kimura et al. [78]. Tais trabalhos foram
apresentados na Se¢ao 3.3 e propoem estratégias distintas para minimizar a contaminagao,
seja pelo bloqueio de nés ou de arestas. Para compara-los sob as mesmas perspectivas, os
dois tltimos foram minimamente adaptados para o cenario de identificacao de noés criticos.
Em Kimura et al., essa adaptacao foi realizada por meio da percolagao de noés em vez de
arestas. Assim, ao executar o processo de percolacao 500 vezes (M = 500) e calcular o
grau de contaminacgao pelo pior caso, identifica-se um grupo de nos estratégicos. Em Tong
et al., modificou-se o parametro analisado, fazendo com que o novo objetivo seja localizar
o conjunto de nés do grafo cuja remogao minimize os autovalores da matriz de adjacéncia

da rede.
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Figura 5.12: Comparacao das estratégias de contengao da propagacao de informagao
dentro de camaras de eco utilizando o modelo Profile. As colunas de graficos, da esquerda
para a direita, representam os temas: controle de armas, discriminacao de minorias e esfera
politica, respectivamente. Independentemente do cenario testado, constata-se que a ECO-
SA supera as demais propostas, limitando a disseminacao entre os nés a aproximadamente

45% a 60% do total.

Adotando o modelo Profile, as simulagoes empregaram o segundo snapshot (Ss) de
cada tema relacionada a camaras de eco. Cada simulagao foi executada sob as mesmas
condigbes iniciais: (i) propagagao iniciada por 2,5% dos nos mais centrais da rede, esco-
lhidos com base na centralidade de informagao (V{ = 2,5%); (ii) com bloqueio de 5%

dos noés da rede, selecionados por cada estratégia comparada. O parametro profile (Pfl)
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foi alternado entre 0.1, 0.5 e 0.9, refletindo perfis de usuarios com baixa, média e alta

resisténcia a adesao de contetidos compartilhados por vizinhos.

A Figura 5.12 ilustra comparativamente o impacto percentual na propagacao mode-
lada pelo modelo Profile, utilizando os nés bloqueados derivados de cada estratégia. Cada
curva representa a porcentagem acumulada da rede afetada ao longo de 100 iteragoes do
modelo, calculada com base na média de 30 execucoes. Independente do perfil ou topico
analisado, constata-se uma superioridade da estratégia otimizada proposta em relacao
as demais. O maior desempenho na contencao é refletido tanto de maneira evolutiva,
estabilizando mais rapidamente a propagacao entre nos, quanto nominal, reduzindo dras-
ticamente a porcentagem de noés afetados. Conforme observado nas Figuras 5.12(a) e
5.12(f), o bloqueio dos nos estratégicos identificados pela ECO-SA limitou a disseminagao
a aproximadamente 45% a 60% do total de nos, enquanto que o segundo melhor método

restringiu a disseminagao a cerca de 65% a 75%, respetivamente.



Capitulo 6

Conclusao

Esta tese de doutorado aprofundou-se na investigagao das camaras de eco (echo chamber),
um fenémeno relacionado as estruturas sociais homogéneas cujos membros excluem siste-
maticamente opinides, crencas e fontes de informagao que divirjam daquelas disseminadas
entre eles. Para mitigar equivocos semanticos a respeito do tema, busca-se inicialmente
descrever as defini¢oes e caracteristicas das camaras de eco e dos principais termos corre-

latos.

A partir dessa base conceitual, esta tese propds trés propostas complementares para
atuar no monitoramento, analise e contencao de caAmaras de eco no cenario virtual. A pri-
meira proposta abrange uma metodologia de monitoramento, captura e caracterizagao do
fluxo de hashtags compartilhadas por usuérios na plataforma Twitter, capaz de fornecer
indicios sobre o surgimento de camaras de eco em torno de temas controversos debatidos
na plataforma. Internamente, a metodologia inclui etapas desenvolvidas em Python que
permitem capturar ininterruptamente quaisquer hashtags relacionadas ao tépico monito-
rado e correlaciona-las por meio de uma estrutura de grafo dindmica e incrementalmente
atualizada. Diferentemente de trabalhos relacionados, que privilegiam a coleta de dados
historicos, a proposta foca no monitoramento continuo e futuro de um evento real e com
grande engajamento em redes sociais, durante a exibicao do mesmo. Esse dinamismo foi
alcangado pelo desenvolvimento de um moédulo de captura integrado & API de Streaming
do Twitter. A caracterizagao temporal desempenhada emprega multiplas métricas de re-
des complexas avaliadas sob diferentes perspectivas, tanto no ambito estrutural, quanto
seméantico e tipografico. Avaliando flutuagoes em métricas como assortatividade, centrali-
dade, diametro e densidade das componentes do grafo de hashtags, os resultados revelam
que os usuarios do Twitter tendem a reutilizar combinagoes de hashtags em vez de criar

novas. As hashtags sao preferencialmente publicadas adotando tamanho mediano que
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varia entre 10 e 17 caracteres. A presenca de componentes desconexas durante a captura
sugere a existéncia de hashtags oportunistas em tweets relacionados ao tema monitorado.
Além disso, percebe-se que mesmo com monitoramento direcionado a um evento especifico,
o grafo pode incluir hashtags atreladas a assuntos ou nichos seméanticos completamente
dispares entre si. Esse descolamento seméantico entre hashtags pode representar ideias
ou crencas diametralmente opostas, um forte indicio de usuérios em camaras de eco. No
entanto, essa suposicao precisa ser fundamentada na analise do comportamento textual
dos usuarios quando confrontados com ideias contrarias, um aspecto que nao foi abordado

nesta tese.

A segunda proposta apresenta uma abordagem comparativa chamada Método de Con-
cordancia de Rotulos (MCR), projetada para avaliar o grau de similaridade entre as in-
terpretagoes de algoritmos que identificam comunidades ou agrupamentos homogéneos a
partir de resultados categoricos. Ao considerar as comunidades geradas por cada algo-
ritmo como conjuntos de usuérios com posicionamentos ou ideias semelhantes, o método
permite comparar a deteccao de estruturas analogas a camaras de eco por pares de al-
goritmos. Na pratica, o método é composto por trés etapas sequenciais. A primeira,
denominada Mapeamento Intra-Algoritmico, realiza um processo iterativo para avaliar se
pares de nos pertencem a mesma comunidade, resultando em uma matriz de pertenci-
mento. Em seguida, na etapa de Decomposicao Espectral, a matriz de pertencimento é
expressa em termos de seus autovalores e autovetores. Por fim, na etapa de Quantificagao
da Similaridade, sao aplicadas métricas para medir a distancia ou similaridade entre pares
de matrizes de autovetores normalizados, representando a distancia entre interpretacoes.
Essa manipulagao permite avaliar o grau de concordancia entre os resultados de diferen-
tes algoritmos de deteccao de comunidades, mesmo quando os rétulos das comunidades
geradas sao distintos ou desalinhados. O MCR possibilita que conjuntos de rétulos dis-
tintos ou descompassados gerados por diferentes algoritmos sejam projetados para uma
dimensao comum, facilitando a comparagao. Resultados da anélise da concordancia entre
algoritmos de deteccao de comunidades e algoritmos de aprendizado nao supervisionado
na identificacao de camaras de eco revelam uma quase total discordancia entre os algo-
ritmos na classificacao das comunidades. A excecao foi a presenca de uma concordéancia
completa entre os algoritmos de clusterizagao k-means, k-medoids e hierarquico em alguns

dos conjuntos de dados testados.

A terceira proposta, intitulada ECO-SA, apresenta-se como uma estratégia otimizada
para conter a propagacao de informacao em camaras de eco, utilizando a meta-heuristica

Stmulated Annealing. Tradicionalmente utilizada para resolver problemas complexos, essa
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meta-heuristica combina a exploracgao aleatéria de solugoes com um mecanismo de aceita-
¢ao probabilistica para encontrar uma solucao 6tima. Adaptando-a ao cenario de conten-
¢ao da difusao de informacao em grafos, a ECO-SA visa encontrar o conjunto 6timo de
nos criticos em uma camara de eco que, quando bloqueados, minimizam a contaminac¢ao
nominal, ou seja, a quantidade total de nos afetados na propagacao da informacao. Expe-
rimentos foram conduzidos segundo trés conjuntos de simulagoes adotando 15 exemplares
de camaras de eco aplicadas a diferentes modelos de difusao de informacao sob diferentes
cenérios. O primeiro conjunto de simulagoes visou analisar a disseminagao de informagao
sem mecanismos de contencao, sob uma perspectiva dindmica, ou seja, ao longo da evo-
lu¢ao de uma camara de eco. Para tanto, emprega-se o modelo Kertesz Threshold, que
possibilita que a modelagem da difusao de informacao considere os multiplos snapshots
relacionados a um tema especifico. Resultados dessa analise mostraram que a pressao
externa exercida pela vizinhanca é um fator impactante na propagacao de informacoes
dentro de cAmaras de eco. No segundo conjunto de simulagoes, é conduzida uma avaliacao
intrametodolégica que compara tanto cenédrios de disseminacao submetidos a estratégia
de mitigagao proposta quanto aqueles sem ela, utilizando o modelo Profile. As simulacoes
mediram a porcentagem acumulada de nos afetados e o nimero minimo de iteracoes até
a estabilidade, considerando perfis de usuarios com resisténcia média e baixa a adesao
de contetidos compartilhados por vizinhos. Ao analisar o nivel de trivialidade da solu¢ao
nodal alcancada pela ECO-SA, observa-se a baixa probabilidade de encontrar o mesmo
conjunto de nés em diferentes percentis de centralidade. O terceiro e ultimo conjunto
de simulagoes focou na avaliacao intermetodologica, comparando a ECO-SA com outros
métodos de mitigacao da propagacao de informacao em redes. Utilizando as mesmas
condigoes iniciais, demonstrou-se a superioridade da ECO-SA em relagao aos demais mé-
todos. Destaca-se que o bloqueio dos nos estratégicos identificados pela ECO-SA limitou a
disseminagao a aproximadamente 45% a 60% do total de nos, enquanto o segundo melhor

método restringiu a disseminacao a cerca de 65% a 75%.

Como trabalhos futuros, pretende-se estender as analises de propagacao de informagcao
em camaras de eco, incorporando outras bases de dados e incluindo modelos de dissemi-
nacao simultanea de miltiplas opinioes. Outra vertente possivel é o desenvolvimento de
um algoritmo de deteccao de comunidades dedicado & identificagao de camaras de eco,

considerando tanto dados topolégicos quanto textuais.

Por fim, esta tese de doutorado fomenta a andlise critica e motiva pesquisadores a
desenvolver solucoes que auxiliem na identificagao e prevencao de cAmaras de eco em redes

sociais, mitigando assim os seus efeitos danosos. E importante destacar que promover a
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interacao saudével entre usuérios de redes sociais online é uma responsabilidade conjunta
da comunidade cientifica, formuladores de politicas digitais, administragao e da sociedade

em geral.
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APENDICE A - Sistema de Gerenciamento

Baseado em Intencao

Este apéndice discorre sobre um sistema de gerenciamento de rede baseado em inten-
¢ao, desenvolvido paralelamente as propostas relacionadas a camaras de eco durante o
periodo do doutorado. O sistema resulta de uma investigacao sobre a aplica¢ao de pro-
cessamento de linguagem natural no gerenciamento de redes de acesso via radio abertas.
Como objetivos especificos dessa investigagao, destacam-se: (i) caracterizar textualmente
intengoes de rede, empregando técnicas de processamento de linguagem natural; (ii) ava-
liar a adequagao de modelos tradicionais de rede neural na detecgao de perfis de conflito
entre intencoes. Esta investigagao culminou em duas publicacoes cientificas em congresso

e revista internacionais, sendo elas:

e Artigo intitulado “Agile Conflict-Solving Framework for Intent-Based Management
of Service Level Agreement” e publicado na 2" International Conference on 6G

Networking (6GNet) em 2023;

e Artigo intitulado “ Towards Intent-Based Management for Open Radio Access Networks:
An Agile Framework for Detecting Service Level Agreement Conflicts” e publicado

na revista Annals of Telecommunications em 2024.

A.1 Gerenciamento Baseado em Intencao para O-RAN

As implantagoes atuais das Redes de Acesso Radio (Radio Access Networks — RANSs) de-
pendem de solu¢oes monoliticas e fechadas, tornando os operadores de rede e provedores
de servigos dependentes de soluges proprietarias [23]. Iniciativas de redes abertas, como
a Rede de Acesso via Radio Aberta (Open Radio Access Network — Open RAN), tém

ganhado destaque e possibilitam interoperabilidade e adicionar novas funcionalidades a
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RAN [84]. A iniciativa visa modificar a arquitetura da rede para permitir que os opera-
dores implementem solugoes de multiplos fornecedores para RANs usando componentes
nao proprietarios. Isso é possivel devido & desagregacao de hardware e software, inter-
faces abertas e interoperaveis, e virtualizagao [$5]. Além de aumentar a autonomia dos
operadores para criar solugoes que nao dependem de um tnico fornecedor, o Open RAN
também se concentra em adicionar inteligéncia e permitir a programabilidade da RAN.
Definir uma nova arquitetura baseada em padroes abertos é fundamental para alcangar os
objetivos do Open RAN. Os multiplos objetivos e casos de uso do Open RAN abrangem
varias areas, como (i) gestao e otimizagao de trafego, englobando orientagao de trafego
entre camadas e otimizagao da Qualidade de Experiéncia (Quality of Ezperience — QoE);
(ii) conectividade e suporte a handover, incluindo handover proativo para comunicagao
Vehicle-to-Everything (V2X) e alocagao de recursos dindmica baseada em rota de voo
para veiculos aéreos nao tripulados; (iii) eficiéncia energética e operagoes, envolvendo eco-
nomias de energia na RAN, operacoes de IoT com consciéncia energética, otimizacao da
RAN entre camadas e automacao das operagoes da RAN; e (iv) tecnologias avangadas vi-

sando otimizar a conformagao de feixe (beamforming) em sistemas de Multiplas Entradas
e Multiplas Saidas (Multiple-Input and Multiple-Output — MIMO) [36].

A Alianga O-RAN foi criada em um esforgo de padronizagao, sendo assim um con-
sorcio internacional composto por mais de 30 operadores e mais de 200 fornecedores de
telecomunicacoes. As especificacoes da Alianca O-RAN fornecem esquemas detalhados
para construir solucoes RAN que atendam aos requisitos do Open RAN, tornando a or-
questracao e o gerenciamento da rede mais eficientes. Esse cenario favorece a criagao de
redes mais confiaveis, seguras e de alto desempenho, capazes de operar de forma auto-

noma, governadas por lagos de controle fechados e verificaveis [37].

A orquestragao da RAN depende da implementacao de politicas complexas, tipica-
mente descritas como objetivos de alto nivel ou intencoes de negbcios nas redes de co-
municagao movel atuais. Conforme expresso na Figura 4.5, os objetivos de alto nivel
sdo acordados em Acordos de Nivel de Servigo (Service Level Agreements — SLAs), um
contrato formal entre o provedor de servicos e o operador que determina a qualidade e
a funcionalidade dos servigos acordados. A partir dos SLAs, é possivel determinar os
Objetivos de Nivel de Servigo (Service Level Objectives — SLOs) e os Indicadores-Chave
de Desempenho (Key Performance Indicators — KPIs) para a medigdo de desempenho.
Os SLOs sao definidos como metas de desempenho especificas que o provedor de servigos
se compromete a atingir, e podem incluir métricas como tempo de resposta, disponibi-

lidade e taxa de erro [38]. Como indicadores quantificaveis que monitoram e avaliam o
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Figura A.1: Visao geral do processo de contratacao e gerenciamento de servigos de rede.
Os SLAs formalizam objetivos de alto nivel acordados entre provedores de servigos e
operadores, estabelecendo expectativas claras de qualidade. Os SLOs delineiam limites e
objetivos internos especificos, comprometendo o provedor a atender aos padroes. As inten-
¢oes expressam as expectativas do operador em uma linguagem de alto nivel, orientando
a derivagao de politicas operacionais por meio de um processo de traducao, mapeamento
e validacao. Os KPIs quantificam o sucesso no cumprimento dos SLOs estabelecidos,
permitindo o monitoramento continuo das operagoes.

sucesso no cumprimento dos SLOs estabelecidos nos SLAs, os KPIs permitem aos gesto-
res acompanhar o progresso das operacoes enquanto abstraem os detalhes especificos da
gestao e operacao da rede. Os operadores realizam a tarefa complexa e propensa a erros
de decompor cada objetivo de alto nivel em agoes de baixo nivel a serem implantadas
em dispositivos fisicos ou virtuais relevantes [39]. As intengoes expressam as expectativas
do operador em relagao a gestao da rede e dos servigos. Uma inten¢ao consiste em um
conjunto de SLOs operacionais que a rede deve alcancar e os resultados que a rede deve
entregar, definidos de forma declarativa sem especificar como alcan¢é-los ou implementa-
los [90]. Os objetivos e o comportamento esperado da rede podem ser definidos por uma
ou varias intengoes |91]. Nesse contexto, a tecnologia RAN atual desafia os operadores a
orquestrar e traduzir objetivos de negocios de alto nivel em politicas e agoes de rede de
baixo nivel.

O Open RAN aproveita o Gerenciamento Baseado em Intengoes (Intent-Based Ma-
nagement — IBM) para automatizar a configura¢do e o monitoramento da rede. O IBM
envolve a declaracao de intencgoes de alto nivel que definem o comportamento da rede de
acordo com as especificagoes dos operadores. Essas especifica¢oes sao fornecidas através
de metas ou KPIs, sem a necessidade de programacao explicita da rede para alcangar os
SLOs. Quando aplicado & RAN, o IBM atua na simplificacao do processo de configuragao
da rede, desobrigando a necessidade de ajuste fino de parametros técnicos e passando a
interpretar definicoes de alto nivel. Tal modificacao permite que provedores de servigos
especifiquem os servigos de conectividade com base em intenc¢oes de negocios. A adogao

de intengoes como instrugoes de entrada no gerenciamento de redes nao envolve direta-
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mente a especificacao de detalhes como o planejamento de roteamento ou comutacao.
Em vez disso, a rede baseada em intengoes oferece um método simples para articular os
requisitos dos usuérios. As declaracoes podem assumir uma forma declarativa ou pres-
critiva. A forma declarativa é preferida para declara¢oes de intencao, pois oferece uma
representacao de nivel mais alto do problema ou necessidade sem especificar o processo
passo a passo. Diferentemente, uma forma prescritiva solicita solugoes detalhadas para
resolver o problema, especificando os passos exatos, procedimentos ou configuragoes para
atingir um determinado estado ou resultado do sistema. Por exemplo, uma solicitacao
prescritiva pode incluir instrugoes como “ Conectar banco de dados ao servidor B com uma
rota sequra através do switch 28”. No entanto, solicitagoes como essa podem culminar
em resultados subotimos, com respostas como “switch 28 indisponivel”. Uma abordagem
mais eficaz é a declarativa, permitindo que os usuarios definam o contexto do problema,
juntamente com quaisquer regras ou restrigoes, e o resultado desejado. Portanto, a forma
declarativa do exemplo acima seria “ Garantir uma conexdo sequra entre o banco de dados
e o servidor B”. Esses detalhes capacitam as redes a discernir e implementar solucoes

Otimas para atender as intengoes expressas [92].

O uso da linguagem natural para expressar intencgoes facilita a descrigao de metas para
individuos nao técnicos ou aqueles que nao estao familiarizados com termos técnicos em
um dominio especifico. Nao obstante, a linguagem natural também é propensa a ambi-
guidade, tornando desafiador para o sistema capturar a intencao do operador de maneira
inequivoca e precisa [93]. Para aproveitar a liberdade trazida pelas descrigoes em lingua-
gem natural, é necessario extrair fatos e indicadores relevantes das intengoes inseridas em
sistemas IBM. O Processamento de Linguagem Natural (PLN), também conhecido como
linguistica computacional, enfrenta esse desafio de forma adequada, extraindo informa-
¢oes numéricas ou textuais das intengoes. Sendo uma subérea da inteligéncia artificial, o
PLN engloba modelos e processos computacionais para resolver problemas praticos rela-
cionados a compreensao e manipulagao de linguagens humanas [941]. Expressar intengoes
diretamente em linguagem natural abstrai as interfaces de gestao através de dispositivos
diversos, minimizando o risco de erros humanos durante a traducao manual de politicas em
comandos de configuracao de equipamentos. Apoés esse procedimento de processamento
textual, as agOes necessarias para atingir os objetivos de gerenciamento sao inferidas [95].
Todavia, os sistemas IBM nao garantem a resiliéncia da rede, pois podem nao abranger

todas as possiveis situagoes que possam surgir.

Diante desse contexto, propoe-se o AGIR (A Gility in Intent-based management for

service level Refinement), um sistema que implementa o gerenciamento de rede baseada
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em intengoes, capaz de detectar conflitos entre intengoes e politicas, mitiga-los e fornecer o
nivel de servigo acordado para a RAN. O sistema AGIR refina a politica de rede de acordo
com as intengoes extraidas dos SLAs, recebendo intencoes e dados de monitoramento da
rede e enviando instrugoes de configuragao e otimizagao para as entidades da rede. O
projeto do sistema segue uma arquitetura modular, constituida por quatro moédulos para
executar o processo: Aplicacao Inteligente (iApp), Tradutor, Resolvedor de Conflitos e
Agente de Rede. As contribuigoes deste trabalho sao condensadas em quatro aspectos,

sendo eles:

e Anélise comparativa da literatura cientifica focada em IBM, destacando as principais

técnicas e estratégias adotadas em cada estagio do ciclo IBM;

e Desenvolvimento do sistema AGIR, uma implementacao pratica de gerenciamento
de rede baseado em intengoes, projetado para detectar conflitos entre intencoes e

politicas, mitiga-los e garantir niveis de servigo acordados para a RAN;

e (Caracterizacao abrangente de um conjunto de dados de intengoes bem conhecido a
partir de uma perspectiva de grafos, empregando varias métricas de redes complexas.
Esta analise compara a assortatividade e diferentes variagoes de centralidade de
grupos de rotulos de classe gramatical, extraidos da analise sintatica das intengoes

de rede usando técnicas de PLN;

e Avaliacao da aplicabilidade de modelos de redes neurais profundas, Long Short-Term
Memory (LSTM) e Gated Recurrent Unit (GRU), na detec¢ao de intengoes confli-
tantes. O desempenho dos modelos foi comparado segundo métricas de recuperacao
de informacao, i.e., acuracia, precisao, sensibilidade e F1-score, adotando diferentes

conjuntos de neurdnios;

A.1.1 Arquitetura O-RAN

A arquitetura O-RAN, especificada pela O-RAN Alliance, é mostrada na Figura A.2.
A especificacao segue a desagregacao das trés unidades funcionais do gNodeB proposta
pela 3GPP, introduzindo assim os seguintes componentes: unidade central O-RAN (O-
RAN Central Unit — O-CU), unidade distribuida O-RAN (O-RAN Distributed Unit —
O-DU) e unidade de radio O-RAN (O-RAN Radio Unit — O-RU). A O-RU é um no
logico que hospeda a camada fisica inferior (Low-PHY) e o processamento de sinal de
radiofrequéncia. A O-DU é um né légico que hospeda a camada fisica superior (High-
PHY), a subcamada de Controle de Acesso ao Meio (Medium Access Control — MAC) e a
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subcamada de Controle de Enlace de Radio (Radio Link Control — RLC). A O-CU é um no
logico responsével pelo controle de mobilidade, compartilhamento da RAN, gerenciamento

de sess@o e transferéncia de dados do usuario [96].

A arquitetura O-RAN introduz o conceito de Controladores Inteligentes de RAN
(RAN Intelligent Controllers — RICs), compreendendo o RIC nao tempo-real (Non-Real-
Time RIC — Non-RT RIC) e o RIC quase tempo-real (Near-Real-Time RIC — Near-RT
RIC) [97]. Esses controladores oferecem uma visao centralizada da rede, avaliam métricas
de desempenho e aplicam algoritmos de aprendizado de méaquina para tarefas de otimi-
zagao automatizadas, como fatiamento de rede, balanceamento de carga e handovers. O
Near-RT RIC, localizado na borda da rede, opera controles de ciclo fechado com perio-
dicidade entre 10 milissegundos e 1 segundo. O Non-RT RIC complementa o Near-RT
RIC para operagao inteligente e otimizada da RAN em uma escala de tempo superior a 1
segundo. A arquitetura O-RAN nao define o controle em tempo real, ou seja, para uma
periodicidade menor que 10 milissegundos. O Near-RT RIC é composto por aplicativos
chamados xApps, e os servigos necessarios para sua execugao. O xApp é um microsservigo
que gerencia os recursos de radio através de interfaces padronizadas e modelos de servigo.
O Non-RT RIC suporta aplicativos de terceiros, chamados rApps, que fornecem servicos

de valor agregado, facilitando a otimizagao da RAN e melhorando a qualidade dos servigos

fornecidos [37].
Framework de Gerenciamento e Controlador Inteligente de RAN Nio em Tempo Real
Orquestragao de Servigos (SMO) [ m (Non-RT RIC)
02 A A \01
Near-RT RIC %
O-Cloud
D ];:‘:;[ :
0-CU-CP 0-CU-UP g j& v
F1¢ A NG;u
X2-c,
[ 0-bu (‘h l:: F1 Xn-,
NG-c
Open FH ¢
. 4>‘ O-RU O-eNB ]—
Legenda: Open FH H
—> Interface O-RAN M-Plane Uu ¢ pen ¢ Uu

— |Interface 3GPP [ . a“l Dispositivos de Usuario “ ]
.l

Figura A.2: Arquitetura Open RAN, conforme especificada pela O-RAN Alliance. A
O-RAN Alliance padronizou as interfaces abertas para permitir a comunicacao entre os
componentes Open RAN. As interfaces 3GPP sdo usadas para comunicagao entre com-
ponentes herdados de outras geracoes de RAN.
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O O-Cloud ¢ a infraestrutura de nuvem RAN, composta por componentes de infra-
estrutura que executam as funcionalidades necessérias, como as Fungoes de Rede Virtual
(Virtual Network Functions — VNFs) encontradas no O-CU e os rApps Non-RT RIC [96].
Para adicionar flexibilidade, a arquitetura O-RAN especifica interfaces abertas, como A1,
E2, Open Fronthaul (Open FH), Y1, R1, Interface de Notificacdo O-Cloud, O1 e 02,
e também usa interfaces 3GPP, como E1, F1, X2, Xn, NG e Uu. Cada interface in-
terconecta componentes especificos. A interface O1 é usada para comunicagao entre o
framework de Gerenciamento e Orquestracao de Servigo (Service Management and Or-
chestration — SMO) e outros componentes da arquitetura O-RAN. Por exemplo, o SMO
usa a interface O1 para se comunicar com o Near-RT RIC. A comunicagao entre o SMO
e 0 O-Cloud é realizada via interface O2, permitindo suporte para funcionalidades em
execuc¢ao na nuvem. A Interface de Notificagao O-Cloud fornece informagoes criticas da
infraestrutura de nuvem para outras fun¢oes O-RAN, como o Near-RT RIC, O-CU, O-DU
e O-RU. O Non-RT RIC usa a interface A1 para enviar informacgoes para o Near-RT RIC,
como dados sobre casos de uso e enriquecimento de informacoes, e a interface R1 para se
comunicar com os XApps. A interface E2 permite a comunicacao entre o Near-RT RIC e
elementos gerenciados, como O-CU, O-DU e O-eNB. O O-eNB ¢é um eNodeB habilitado
para Open-RAN para fornecer servico LTE. A interface Y1 expoe informagoes analiticas
RAN para os consumidores Y1, que podem ser funcoes internas ou externas. A inter-
face Open FH permite interacao entre O-RU e O-DU. Alguns componentes herdados de
geracoes anteriores de RAN usam as mesmas interfaces usadas nas arquiteturas dessas
geracoes. Um exemplo é a interface E1, que conecta os planos de controle e usuério do
O-CU. A interface F1 conecta elementos O-CU e O-DU para troca de informagoes sobre
compartilhamento de recursos de radio e outros status da rede. As interfaces X2 e Xn
auxiliam na interoperabilidade entre nés de diferentes geragoes, e a interface NG conecta
nos 5G a rede principal quando a rede opera em modo auténomo, ou seja, puro 5G [96].
A interface Uu permite a interagao entre o Equipamento de Usuario (User Equipment —
UE) e o O-RU ou O-eNB.

Além da interacao facilitada entre os componentes, a orquestragao RAN ainda é uma
tarefa complexa que depende de politicas derivadas de metas ou intengoes de negocios de
alto nivel. Tais politicas frequentemente descrevem as expectativas do operador em relacao
a gestao de rede e servigos e os KPIs, permitindo que os gerentes monitorem as operagoes
sem lidar com as complexidades da gestao de rede. No entanto, a orquestracao bem-
sucedida requer que os operadores decomponham cada politica em ac¢oes de baixo nivel a

serem implantadas em dispositivos fisicos ou virtuais relevantes [98]. A complexidade e
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propensao a erros em redes de comunicacao mével tornam a orquestragao RAN desafiadora
para os operadores. Com o intuito de simplificar essa orquestracao, Open RAN utiliza o

gerenciamento baseado em intencao.

A.2 Ciclo de Gerenciamento Baseado em Intencao

O Gerenciamento Baseado em Intengoes (IBM) envolve instrucgoes de alto nivel que de-
finem o comportamento da rede de acordo com as especificacoes do operador, expressas
por meio de metas comerciais ou KPIs. A caracteristica distintiva do IBM reside em sua
capacidade de alcancar SLOs sem programacao explicita. Em redes habilitadas para IBM,
parametros técnicos embutidos nas intengoes do usuario sao extraidos por meio de um pro-
cesso de traducao automatizado. Esse processo desmembra as intengoes em configuragoes
precisas de nivel de dispositivo, garantindo a realizacao dos recursos de rede desejados
pelos clientes. Essa abordagem permite que os operadores evitem configuragoes propensas
a erros, uma ocorréncia comum com manipulagoes tradicionais e demoradas da Interface
de Linha de Comando (Command Line Interface — CLI) que podem ter repercussoes ao

longo do tempo e em diferentes espagos de rede [99)].

Embora politicas e intengoes sejam instrumentos para coordenar o gerenciamento de
uma rede baseada em intencgoes, elas diferem em dois aspectos principais: o nivel de
granularidade e a énfase explicita nos resultados [100]. Uma politica consiste em um
conjunto de regras geralmente estruturadas em torno de variacoes de eventos, condicoes e
acoes. Essas regras formam ciclos de controle simples que os dispositivos podem executar
sem intervencao de sistemas externos. Consequentemente, as politicas permitem que os
usuarios estipulem agoes sob circunstancias especificas sem detalhar o resultado desejado.
Em contraste, uma intencao é uma meta declarativa de negécios de alto nivel que opera
no nivel de rede e servigo, em vez de focar em dispositivos individuais. Ao contrario
das politicas, as intenc¢oes definem resultados operacionais e objetivos gerais, omitindo
os procedimentos ou agoes detalhadas necessarios para alcancar esses resultados ou sa-
tisfazer os objetivos. As intenc¢oes permanecem independentes do hardware subjacente,
garantindo adaptabilidade entre tecnologias. Além disso, as intenc¢oes inerentemente ofe-
recem contexto, tornando-as adequadas para construir implementacoes de servigos livres
de conflitos. Uma caracteristica adicional é que as inten¢oes podem exibir tanto um
comportamento persistente, indicando agao continua ou uma conexao constante, quanto

adotar uma natureza transitoria, representando agoes de curto prazo [101].

Um Sistema Baseado em Intengoes (Intention-Based System — IBS) geralmente com-
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preende cinco etapas funcionais essenciais de processamento, constituindo um sistema de
automacao de ciclo fechado [100, 99, |. A etapa inicial, Ingestao de Intengoes,
permite reconhecer e coletar intencoes de rede por meio de interagoes do usuario. Posteri-
ormente, na etapa de Tradugao de Intencgoes, as intengoes coletadas sao interpretadas
e convertidas em um formato compreensivel pelos dispositivos e sistemas subjacentes.
Essa conversao envolve decompor a inten¢ao original em comandos, parametros de confi-
guragao ou expressoes com uma sintaxe predefinida. Como terceira etapa, a Resolugao
de Politicas valida as intengoes em relagao as politicas administrativas existentes para
detectar e mitigar conflitos, gerando uma nova politica operacional para implementacao.
Esse processo de validagao é crucial, pois politicas conflitantes podem desencadear ac¢oes
destrutivas, resultando em comportamento incorreto da rede. Na etapa de Orquestra-
cao de Politicas, as politicas sao implementadas e transformadas em agoes tangiveis na
infraestrutura de rede. Essa implementacao eficaz, coordenada em toda a rede, garante
que a configuracao desejada esteja alinhada perfeitamente com as intencgoes originais dos
operadores. Finalmente, a etapa de Garantia de Politicas depende dos dados de tele-
metria de rede para verificar a conformidade continua de desempenho com os requisitos
da intencao ao longo de seu ciclo de vida. A deteccao de quaisquer desvios de desem-
penho promove o refinamento e readaptacao da intengao, garantindo a entrega continua
dos niveis de qualidade de servigo desejados. Essa abordagem de ciclo fechado garante
a expressao precisa e a traducgao da intencao do operador, aliadas ao monitoramento,

adaptacgao e refinamento continuos para manter o desempenho ideal da rede.

A.2.1 Ingestao e Expressao de Intencoes

A ingestao de inteng¢oes em um IBS pode apoiar interagbes nao convencionais entre hu-
manos e maquinas, promovendo didlogos ou estruturas interativas para esclarecimentos,
explicagoes e refinamentos. Tradicionalmente, a ingestao de intengoes segue duas aborda-
gens: indireta ou direta. Na abordagem de ingestao indireta, as intengoes sao construidas
automaticamente com base na observacao e compreensao da rede e precisam apenas ser
validadas pelos operadores [103]. Isso é possivel aplicando uma andlise algoritmica de
padroes, vinculada & identificacao de necessidades e & geracao automatica de intengoes,
oferecendo automaticamente uma alternativa para operadores que preferem delegar a
interpretacao das intencoes a inteligéncia do sistema, sem exigir especificacao direta. As-
sim, o IBS pode inferir automaticamente intencoes relacionadas & otimizagao da QoS ou
a alocacao eficiente de recursos, analisando o trafego de dados e os padroes de uso. Em

contraste, a abordagem de ingestao direta permite que os usuéarios, incluindo operadores,
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gerentes ou maquinas inteligentes, tenham controle explicito sobre as intengoes inseri-
das no sistema. Os usuarios podem expressar essas intengoes tanto em linguagem natural
quanto em requisitos de aplicagao de alto nivel, especificando endpoints, largura de banda,
laténcia e disponibilidade [104]. Um método direto comumente usado envolve o uso de
assistentes conversacionais, como chatbots baseados em Reconhecimento de Entidades No-
meadas (REN) [89, 105] ou em ontologia |92]. Esses chatbots permitem que os usuérios
interajam de forma natural, comunicando suas inten¢oes de rede por meio de conversas.
Embora menos interativas, as Interfaces Graficas de Usuério ( Graphical User Interfaces —
GUI) também sao usadas para selecionar intengoes predefinidas. Essas intengoes podem
alterar servicos de rede, niveis de QoS e configuragoes de seguranca, instanciar maquinas
virtuais e instalar pacotes de software [106]. Quando adaptadas para usuérios experien-
tes, as GUIs fornecem informacoes detalhadas, como enderecos MAC e IP, nimeros de
porta e IDs de VLAN [107]. Outra opgao de ingestao de intengoes é a adogao de formu-
larios baseados em modelos para especificar intengoes explicitamente [108]. Este método
exige que os usuarios articulem suas intengoes preenchendo estruturas predefinidas, faci-
litando a formulacao de politicas, mas potencialmente limitando a interpretagao devido a
sua natureza rigida. Independentemente do tipo, tais interfaces de entrada de intencoes

fornecem flexibilidade e atendem as preferéncias e niveis de conhecimento dos usuérios.

A.2.2 Traducao de Intencoes

A traducao de inteng¢bes concentra-se em converter instrugoes ou solicitagoes fornecidas
pelo usuério em um formato uniforme para analise por maquina. Dependendo da estrutura
original da intencao, esse processo de traducao e analise pode ocorrer de duas formas,

baseado em processamento textual ou baseado em regras.

Quando expressas em linguagem natural, as intengoes de rede exigem processamento
inteligente para extrair fatos e indicadores capazes de deduzir as acoes necessarias para
alcancar objetivos de gerenciamento. Nesse cenério, o Processamento de Linguagem Na-
tural (PLN) é fundamental, pois envolve modelos computacionais e processos para enten-
der e manipular a linguagem natural [109]. Independentemente de sua manifesta¢ao em
texto ou fala, a linguagem natural refere-se & comunica¢ao humana diaria. Essa defini¢ao
exclui linguagens de programacao e notacoes matematicas, consideradas linguagens arti-
ficiais. Expressar inten¢oes diretamente em linguagem natural oferece varias vantagens,
como garantir interfaces de gerenciamento abstratas em diferentes equipamentos, evitar

a necessidade de aprender novas linguagens de programacao e reduzir erros humanos na
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traducao de politicas. No entanto, a evolucao constante das linguagens naturais torna
cada vez mais desafiador estabelecer regras explicitas para computadores [91]. Essa fle-
xibilidade pode introduzir ambiguidade, desafiando os sistemas a capturar as intengoes
dos operadores de forma inequivoca. Para lidar com isso, a combinacao de PLN com
algoritmos de Aprendizado Profundo (Deep Learning) aprimora o processo de tradugao
de intencgoes, tornando-o mais robusto e adaptavel a diversas estruturas linguisticas, inde-
pendentemente do nivel de abstragao. Alternativamente, a abordagem de analise baseada
em regras destaca-se por sua estrutura predefinida de regras gramaticais, que orientam
o processo de interpretacao textual. Esta abordagem estabelece padroes especificos para
identificar elementos-chave no texto, fornecendo uma analise mais estruturada e direci-
onada. Sua principal vantagem estd na implementagao simples e na previsibilidade do
processo, uma vez que as regras fornecem um roteiro claro para a interpretacao. No

entanto, essa abordagem é limitada a uma tunica forma de entrada [110].

Independentemente da abordagem de traducao escolhida, as intencoes processadas
podem ser estruturadas em varias sintaxes. Por exemplo, a sintaxe da Linguagem de
Intencao de Rede (Network Intent LanguagFl — NILE) [111] compreende uma linguagem
especializada projetada para articular requisitos de rede com precisao e eficiéncia. Nesse
sentido, o NILE atua como uma camada intermediaria entre intencoes em linguagem na-
tural e politicas de nivel inferior [112]. O formato baseado em Linguagem de Marcagao
Extensivel (eXtensible Markup Language — XML) emprega XML para codificar intengoes
de rede. A natureza estruturada e extensivel desse formato facilita uma representacao
clara dos diversos aspectos da rede. O formato baseado na Linguagem de Ontologia da
Web (Web Ontology Language — OWL) é indicado quando uma estrutura semantica rica
de intengdes de rede ¢ desejada [92]. Esse formato permite uma representacao diferen-
ciada de relacionamentos e restricoes dentro da rede. A Notacao de Objetos JavaScript
(JavaScript Object Notation — JSON) pode ser usada como um formato que combina a
simplicidade e flexibilidade do JSON na estruturagao de cenarios de comunicag¢ao em rede.
Por outro lado, sintaxes personalizadas oferecem um formato de representacao exclusivo

para acomodar requisitos ou preferéncias especificas.

A.2.3 Resolucao de Politicas

O processo de resolucao de politicas vai além de simplesmente mapear intencoes proces-
sadas para politicas existentes [105], envolvendo também a cria¢ao de novas politicas com
base nos parametros das inteng¢oes. Embora opcional, é recomendavel incorporar uma

etapa de deteccao de conflitos em ambos os cenarios. Essa etapa visa identificar potenci-
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ais inconsisténcias entre a entrada proposta e as politicas armazenadas no banco de dados
ou aquelas atualmente ativas no sistema. Existem duas estratégias principais para detec-
¢ao de conflitos. A primeira envolve a intervencao de operadores humanos especializados,
que é uma estratégia direta, mas potencialmente demorada e menos escalavel. A segunda
alternativa é a adocao de rotinas comparativas automatizadas. Essas rotinas podem ser
baseadas em varios critérios, como verifica¢ao de recursos disponiveis [105], comparagoes
temporais-espaciais [99], comparagoes baseadas em operagoes logicas, ou até avaliagao do

dominio afetado por uma proposta de intencao.

A existéncia de conflitos pode acionar um procedimento de resolucao de conflitos ca-
paz de propor agoes de consenso para minimizar intitulados efeitos de desvio (drift effects)
no comportamento da rede. Esses efeitos de desvio representam alteracoes indesejadas
no estado ou comportamento do sistema em relacao as intengoes originalmente defini-
das. Estratégias resilientes sao implantadas para resolver esses conflitos, abrangendo
(i) priorizagao de interesses com base em parametros especificos; (ii) negociagio entre
partes interessadas; (iii) adaptagdo dinamica de politicas; ou (iv) exclusdo da politica
conflitante [113]. Casos complexos nos quais a resolugao de divergéncias gera mudan-
¢as significativas na rede podem ser precedidos pela emissao automatica de relatorios.
Tais relatorios sao projetados para alertar os operadores sobre inconsisténcias, fornecendo
informagoes detalhadas sobre as politicas ou inteng¢oes envolvidas, uma lista de acoes

sugeridas e suas consequéncias.

A.2.4 Orquestragao, Implantacao e Garantia de Politicas

A orquestracao de politicas refere-se a coordenacao sinérgica de vérias politicas, garan-
tindo seu alinhamento e coordenacao continuos antes da implementacao efetiva. Esse
processo estabelece um plano estratégico que considera a interdependéncia das politicas,
otimizando o comportamento do sistema. Uma vez orquestradas, a implantacao emerge,
executando efetivamente as politicas validadas no ambiente operacional. A operacao di-
reciona a alocagao e o agendamento de recursos na rede, exercendo influéncia direta no

comportamento do sistema em tempo real [110].

O estagio de garantia de politicas envolve uma variedade de praticas de monito-
ramento padrao para acompanhar vigilante o comportamento da rede. Essas praticas
incluem (i) monitorar a rede em busca de eventos e discrepancias de desempenho; (ii)
realizar medigdes para avaliar os niveis de servigo entregues; e (iii) gerar e coletar dados
de telemetria [114]. Observando continuamente o comportamento da rede, as fung¢oes

de garantia detectam desvios de intencao péds-implementacao e fornecem indicios valio-
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sos para avaliar a saide geral da rede. Essa abordagem proativa identifica prontamente
possiveis problemas, anomalias ou degradacao de desempenho. Os dados de telemetria
coletados e as métricas de desempenho se tornam entradas essenciais para fases subse-
quentes de garantia, facilitando uma compreensao holistica de quao bem a rede se alinha

com o objetivo original pretendido.

A.3 Trabalhos Relacionados 4 IBM

Na literatura, a pesquisa relacionada a IBM pode ser amplamente categorizada em duas
classes principais: (i) trabalhos dedicados a criacao de sistemas abrangentes; e (ii) tra-
balhos focados no desenvolvimento de médulos ou rotinas logicas adaptadas para fases
especificas do ciclo da IBM. Jacobs et al. [$9] propdem o LUMI, um modelo de linguagem
projetado explicitamente para redes de campus universitéarios, oferecendo aos operadores
a capacidade de comunicar suas intengoes para a rede usando linguagem natural. O LUMI
implanta um chatbot e depende de algoritmos Reconhecimento de Entidades Nomeadas
(REN) para extrair e rotular com precisao entidades a partir da entrada do operador em
linguagem natural. Para melhorar a compreensao contextual e considerar frases em am-
bas as direcoes, esquerda para direita e direita para esquerda, o sistema utiliza o técnica
Word2Vec para incorporacao de palavras e emprega o modelo Bi-LSTM (Bidirectional
Long Short-Term Memory). Os autores avaliam o desempenho do LUMI avaliando sua
precisao na extragao de informagoes e capacidades de aprendizado através de feedbacks
do operador e medindo os tempos de compilagao e implantacao em varias topologias de

rede de campus.

Mahtout et al. [105] introduzem o EVIAN, uma plataforma de renderizagao de in-
tencgoes que utiliza processamento de linguagem natural para envolver usuarios, extrair
requisitos de rede através de conversas em inglés e traduzi-los em chamadas de API de
rede. Operando em um modelo cliente-servidor-renderizador, o EVIAN capacita os usué-
rios com um controle aprimorado sobre os recursos da rede enquanto mantém politicas de
rede. Na pratica, o EVIAN compreende trés estagios: a admissao de intencao do cliente
através de uma interface de chatbot inteligente usando o framework RASA, a resolucao
de conflitos e a verificacao de politicas tratadas pelo lado do servidor e o mapeamento
de entidades de intencao em acoes de dispositivos de rede realizadas pelo renderizador.
Essas interagoes ocorrem principalmente por meio de troca de grafos RDF (Resource Des-
cription Framework). Antes da implantagao da agao, o EVIAN pode se comunicar com o

engenheiro de rede para solicitar aprovagao para a execucao.
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Kiran et al. [92] propoem o iNDIRA, que visa interpretar demandas de QoS de rede e
automatizar a traducao para aplicagoes cientificas. O sistema emprega raciocinio de ma-
quina para extrair e interpretar comandos especificos de rede de consultas em sentencas
completas. Internamente, as intengoes passam por um tratamento textual aprofundado
facilitado, que inclui a remocao de palavras desnecessérias e o reconhecimento e eventual
substituicao de palavras-chave usando um dicionério sinénimo. Durante o processo de
provisionamento, o iNDIRA utiliza a extensibilidade de grafos RDF para criar relaciona-
mentos mais complexos, aprimorando a representacao e a recuperagao de parametros de
rede e entidades associadas a intencao. No entanto, os autores nao detalharam a logica

de deteccao e resolucao de conflitos dentro do esquema ontologico.

Mattos, Duarte e Pujolle [115] propéem o mecanismo de Atualizagdo Reversa, que
introduz uma abordagem pratica para atualizar regras em redes definidas por software.
O mecanismo envolve a marcacao de versoes de politicas na rede e a atualizagao de regras
de encaminhamento em sentido inverso ao longo do fluxo estabelecido durante as atua-
lizagoes de politica em andamento. Os autores enfatizam a importancia da identificagao
de conflitos entre politicas, que podem ser parciais ou totais, com base no dominio de
aplicacao da politica. A identificacao precisa de conflitos, especialmente conflitos parci-
ais, é crucial, uma vez que podem resultar em regras de encaminhamento contraditorias

na rede, exigindo a rejeicao de uma das politicas.

Outros trabalhos sao dedicados a deteccao de conflitos e a resolucao de politicas em
IBMs. Em particular, Zheng et al. [99] propoem duas abordagens algoritmicas para de-
tectar e resolver conflitos entre intencoes de rede. A tarefa de deteccao de conflitos é
abordada aplicando comparagoes par-a-par entre intengoes de rede e posteriormente fil-
trando regras. Posteriormente, um algoritmo de resolugao de politicas incorpora uma
analise dimensional de tempo e espago com base em endpoints e periodos de intengao. A
avaliacao dos algoritmos revela sua capacidade de modificar intenc¢oes conflitantes mini-

mizando mudancas globais, fornecendo resumos detalhados de resolucao.

Em contraste, Bakhshi e Ghita [103] propéem um framework automatizado para criar
e validar politicas com base nos perfis de trafego dos usuarios. O framework captura e
vetoriza inicialmente as tendéncias de aplicativos dos usuarios e as separa usando um al-
goritmo de aprendizado de maquina nao supervisionado. Os perfis de trafego resultantes
da aglutinagao sao traduzidos em declaragoes de interesse que o operador de rede pode
personalizar. A resolucao de conflitos ou sobreposigoes entre politicas envolve a compara-

¢ao de declaragoes de interesse validadas com interesses pré-existentes usando uma funcao
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de hash. A avaliagao é realizada em dois ambientes académicos, analisando a laténcia na

geracao de agoes de declaragao de rede.

Comer e Rastegarnia [113] introduzem um framework de redes definidas por software
para programagao de rede que simplifica a configuracao e o monitoramento por meio de
operagoes de servico de alto nivel. O framework incorpora um moédulo de gerenciamento
de conflitos de politica que examina conjuntos de politicas, detecta conflitos e usa um al-
goritmo de resolucao de conflitos para fornecer sugestoes de alto nivel ao administrador. O
algoritmo pode recomendar a fusao, remoc¢ao ou substituicao por uma uniao ou interse¢ao
de uma politica equivalente com base em sua classe: redundancia, sombreamento, gene-
ralizacao, correlagao e sobreposicao. A Tabela A.1 resume as principais caracteristicas

associadas aos trabalhos anteriores relacionados ao refinamento de intengoes de rede.

Tabela A.1: Comparagao das caracteristicas dos trabalhos relacionados a IBM.
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Ao contrario dos trabalhos anteriores, o sistema AGIR proposto utiliza a identifica-
¢ao de conflitos para avaliar se as intengoes propostas podem ser aceitas ou devem ser
rejeitadas devido a conflitos com politicas ja implementadas na rede. Um fator critico
no sistema AGIR é o processo de identificacao de conflitos, que deve identificar correta-
mente o dominio afetado por uma proposta de intencao. Para esse fim, caracterizamos
as intencoes em linguagem natural e propomos um modelo de aprendizado profundo que

identifica com precisao os conflitos entre as propostas de intencao.

A.4 Sistema AGIR

O sistema AGIR implementa o gerenciamento de rede baseado em intengoes para Open
RAN, considerando a arquitetura especificada pela O-RAN Alliance. O sistema segue
uma arquitetura modular, conforme mostrado na Figura A.3, e é baseado em NLP para
extrair informacoes das intengoes. O moédulo iApp prevé uma interface gréafica simples
para que os usuérios da aplicacao possam interagir e inserir suas intencoes. Além de
ser o ponto de contato dos usuérios, o iApp também é responsavel por encaminhar as
intencoes recebidas para o moédulo Tradutor, receber dados de monitoramento da rede,
validar constantemente se as politicas criadas sao adequadas para alcancar os objetivos
estabelecidos nas intencgoes e indicar ao moédulo Tradutor a necessidade de adaptacao nas

politicas mapeadas.

O moédulo Tradutor transforma a intengao expressa em linguagem natural em de-
claragoes de configuracao. O moédulo implementa algoritmos de NLP para traduzir a
intenc¢ao, convertendo-a em uma politica a ser implementada por meio de um controlador
de Redes Definidas por Software (Software-Defined Networks — SDN) [116]. A tradugao
da intencao é baseada na analise lexical e morfologica das entidades textuais. Isso permite
identificar palavras-chave que compoem a inten¢ao, que podem entao ser usadas para ge-
rar um modelo de regras que pode ser transformado em uma politica. As palavras-chave
da inten¢ao sao comparadas com uma base de conhecimento pré-existente na rede para
classifica-las de acordo com os rétulos dos elementos-chave no modelo. O modelo é uma
expressao da intencao apresentada em um formato de objeto-acao-resultado. A ideia é
formular estratégias, que sao as agdes para os recursos atuais da rede, que sao os objetos
do modelo, para alcancar o objetivo da intencao, que é o resultado. Ao converter as
palavras-chave em declaragoes estruturadas, a traducao do controlador SDN em politicas

a serem executadas torna-se mais facil.

Internamente, a tradugao de intengoes pode seguir uma sequéncia de técnicas de lim-
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Figura A.3: Diagrama de blocos da arquitetura do sistema AGIR integrado com os ele-
mentos da arquitetura especificada pela O-RAN Alliance. O sistema modular captura e
processa intencoes em linguagem natural através de interagoes com operadores. Depois
de capturadas, as intengoes sao traduzidas e validadas em relacao ao estado atual da
rede. Se aprovadas, sao convertidas em politicas aplicaveis e executadas nos dispositivos
periféricos de telemetria.

peza e formatacao de texto. Entre essas técnicas sao (i) tokenizagao, (ii) remogao de pon-
tuagao, caracteres especiais e palavras irrelevantes, (iii) corre¢ao ortografica, (iv) reconhe-
cimento de entidades nomeadas especificas e (v) lematizagao ou radicalizagao (stemming).
Seguindo a ordem mencionada, o texto que compoe cada intengao é primeiro submetido
a tokenizagao, um procedimento de discretizacao. Usando o caractere de espago como
critério delimitador, por exemplo, a tokenizacao transforma cada sentenga continua de
uma intencao em uma lista de tokens, permitindo a manipulacao individual. Cada token
é visto como uma sequéncia de caracteres. Em seguida, caracteristicas ortograficas como
pontuacao e caracteres especiais sao removidas de cada token. Como nao contribuem para
o entendimento seméantico da intencao, palavras irrelevantes, como conjuncgoes, artigos e
pronomes, também sao removidas do texto. Para lidar com possiveis erros tipograficos,
a correcao ortografica é aconselhavel, um procedimento realizado comparando cada token
com seu equivalente mais proximo em um dicionario personalizado. O Reconhecimento
de Entidades Nomeadas (REN) visa identificar nomes de software, hardware ou quais-
quer nomes proprios relacionados a intencao. Finalmente, a adogao de lematizacao ou
radicalizagao é comum para reduzir o processamento desnecessario causado por possiveis
redundéancias entre palavras, seja por inflexoes ou derivagoes. Na lematizagao, o objetivo é
eliminar possiveis variantes ou plurais da mesma palavra, reduzindo-as aos mesmos lemas,
conhecidos como formas de dicionario. Em contraste, essa reducao é feita na radicalizacao
transformando cada palavra em sua raiz. No entanto, a lematizagdo ou a radicalizacao
sao etapas opcionais no processamento de intengoes, pois as declaragoes de intencoes sao

um dominio fechado de conhecimento e agnoéstico as variagoes de uma raiz de palavra.

Expandindo o processamento textual para outros estagios linguisticos, algumas téc-

nicas de PLN podem realizar analise morfossintatica em diferentes niveis de complexi-
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dade. Em um nivel fundamental, a rotulagem de classe gramatical (Part-of-Speech tag-
ging) é uma técnica de analise morfoldgica que retorna o rotulo gramatical associado,
representando a camada mais baixa da analise linguistica. Assim, cada palavra em uma
sentenca recebe metadados, identificando sua classificacao gramatical e atributos de con-
jugagao [94]. A adocao das técnicas mencionadas acima permite converter uma intengao
descrita em linguagem natural, que pode ser imprecisa e ambigua, em uma acao interpre-

tavel pela rede.

O modulo Resolvedor de Conflitos é responsavel por detectar e mitigar conflitos e
é o foco deste trabalho. As intencoes do operador podem entrar em conflito, criando con-
tradigoes quando os objetivos especificados requerem modificagoes no mesmo parametro,
mas em quantidades diferentes [91]. A existéncia desses conflitos torna a gestao baseada
em intengoes no RAN dificil. A resolucao de conflitos no sistema AGIR ¢é baseada na
metodologia de atualizagoes reversas, um esquema de atualizacao de politicas para SDN
que garante a consisténcia nos compromissos de politicas. A atualizagao reversa baseia-se
na atualizacao das regras de processamento e encaminhamento de fluxo na direcao reversa
do caminho de fluxo ja instalado, garantindo que um fluxo sempre alcance a configuracao
de rede mais atualizada [115]. E importante destacar que a etapa antes da resolucio de
conflitos é a identificagdo do conflito. O sistema AGIR utiliza a identificagdo de con-
flitos para avaliar se as intengoes propostas podem ser aceitas ou devem ser rejeitadas
devido a conflitos com politicas ja implementadas na rede. Um fator critico no processo
de identificacao de conflitos do sistema AGIR é a identificagao correta do dominio afetado
pela proposta de intencao. Em esséncia, este modulo aborda a tarefa de identificacao
de conflitos como um problema de classificacao baseado em algoritmos de aprendizado

profundo.

A deteccao de conflitos é fundamentada na modelagem de uma rede neural composta
por camadas de Embedding, LSTM e Densa usando a biblioteca Keras!. A camada de
Embedding mapeia sentengas tokenizadas para vetores densos de tamanho fixo usando um
modelo Word2Vec pré-treinado. Esta técnica de incorporacao de palavras (word embed-
ding) captura efetivamente o significado seméntico e as relagoes entre as representagoes
significativas das palavras injetadas na proxima camada LSTM. A segunda camada é
composta por um modelo LSTM, um algoritmo capaz de aprender dependéncias de longo
alcance e padroes sequenciais nos dados. Esta capacidade de manter e atualizar estados
de célula garante que o LSTM retenha informagoes relevantes em diferentes intervalos,

tornando-o especialmente adequado para tarefas relacionadas a texto. Composta por ape-

"https://keras.io/.
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nas um neurénio, a camada Densa adota uma funcao de ativacao sigmoidal. A escolha
é justificada pela adequacao da funcao sigmoidal a problemas de classificagao binéaria,
permitindo o mapeamento da saida em probabilidades no intervalo [0, 1]. O modelo tam-
bém é treinado usando o otimizador Adam sobre a funcao de perda de entropia cruzada
binaria. Na prética, o modelo de rede neural visa analisar e classificar a existéncia de con-
flitos semanticos entre sentencas, tornando-o uma ferramenta valiosa para automatizar o

processo baseado em intengoes escritas em uma linguagem de alto nivel.

O moédulo Agente de Rede comunica as politicas obtidas das intengoes traduzidas
para o controlador SDN. O controlador ONOS é considerado para o controle da rede,
comunicando-se com o Agente de Rede através da interface norte. Os switches P4 nao
sao componentes explicitos do sistema AGIR, mas sao usados para fornecer informagoes
ao sistema proposto. Esses switches sao responsaveis pela Telemetria de Rede In-band
(Network In-band Telemetry — INT), fornecendo informagoes de rede ao controlador e a
um servidor de telemetria P4 (INT P4 Server). Este servidor envia relatorios de medigao
ao iApp, permitindo o monitoramento continuo do desempenho da rede. A otimizacao do
desempenho da rede seré realizada usando mecanismos de aprendizado de méquina, como
Aprendizado por Refor¢o Profundo (Deep Reinforcement Learning — DRL) ou Aprendi-
zado por Reforgo Fuzzy (Fuzzy Reinforcement Learning — FRL) [117]. Isso permite validar
se os objetivos da intencgao estao sendo alcancados e adaptar as politicas, se necessario.
Vale ressaltar que o sistema proposto esta relacionado ao Non-RT RIC, o que significa

que o ciclo de controle que governa o processo dura mais de 1 segundo.

A.5 Resultados e Discussao

Os resultados obtidos foram derivados de duas abordagens: uma baseada numa perspec-
tiva em grafos, que se concentra na caracterizagao de um conjunto de intencoes segundo
métricas de redes complexas, e outra baseada numa perspectiva algoritmica, que avalia
o desempenho de modelos neurais na identificacao de conflitos entre intencoes. Ambas
as perspectivas foram conduzidas adotando um dos conjuntos de dados sinteticamente
construidos por Jacobs et al. [39]. Esse conjunto de dados compreende 10 mil pares de
intencoes de rede, devidamente equilibrados e rotulados como conflitantes ou nao con-
flitantes. Cada intengao, escrita em linguagem natural, contém as agdes e parametros
instruidos pelo operador da rede, abrangendo tarefas como configuracao de roteadores,
monitoramento de trifego, diagnostico de falhas e otimizagao de desempenho. Conside-
rando as intengoes do conjunto de dados, o exemplo abaixo ilustra um cenario onde hé

divergéncias relacionadas a parametros de QoS.
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e Intencao 1: Para o grupo (‘dormitérios’), defina cota (‘doumnload’, ‘77,

‘GB/semana’)

e Intencao 2: Do endpoint (€19.16.1.1°) ao endpoint (€172.16.1.2°), defina

cota (‘qualquer’, ‘1’, ‘GB/semana’)

Apesar de aparentarem envolver configuracoes de cotas, as intencoes 1 e 2 possuem
caracteristicas conflitantes. Enquanto a primeira intengao se concentra em um grupo
especifico (*dormitorios’) e limita o download a 7 GB/semana, a segunda trata de uma
limitagao genérica de fluxo de trafego entre dois pontos de extremidade sem especificar
um grupo. Com base nessas discrepancias identificadas entre atributos, como alvos, tipos
de tréafego e restricoes de recursos, algoritmos podem inferir possiveis conflitos de confi-
guracao entre novas intengoes e as previamente implementadas. Os algoritmos e técnicas
descritos neste trabalho sao desenvolvidos em Python usando um computador pessoal
equipado com um processador Intel Core i7 4770, com 8 GB de RAM e 1 TB de arma-
zenamento. Nota-se que os resultados apresentados sao valores médios com um intervalo

de confianca de 95%.

Na pratica, ambas as abordagens sao precedidas por pipeline abrangente de pré-
processamento de texto contendo diferentes fungoes da biblioteca NLTK. O objetivo é
reduzir a pluralidade de palavras, garantindo que apenas as palavras essenciais e mais
informativas sejam ingeridas nas etapas subsequentes. Liderado pela tokenizacao, o pré-
processamento comega convertendo as sentencas continuas em listas de tokens e remo-
vendo pontuagoes e caracteres especiais. No entanto, a existéncia de enderecos IP e
unidades de medida impoe a necessidade de detectar e preservar essas estruturas especi-
ficas, uma vez que sao parametros comumente passados em intengoes. Essa necessidade é
atendida integrando fungoes de expressoes regulares. Uma vez identificadas essas estru-
turas, a rotulagem gramatical e a filtragem de palavras irrelevantes podem ser aplicadas.
Esta ordem de implementacao busca mitigar possiveis erros de rotulagem que ocorrem ao
analisar sentencas extremamente truncadas, ou seja, sem conectivos, artigos ou pronomes.
Dentre as classes gramaticais resultantes desse procedimento de limpeza e conformagao
textual estao: adjetivos (ADJ), substantivos (SUBS), numerais (NUM), verbos (VRB) e
advérbios (ADV).

Na perspectiva em grafos, a caracterizagao realizada iniciou com estruturacao de um
grafo nao direcionado e ponderado G = (V, ), baseado em intengdes pré-processadas e
convertidas em vetores de tokens significativos. Neste grafo, cada no representa um to-

ken distinto, e a aresta entre um par de nés contém um peso proporcional a frequéncia
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Figura A.4: Resultados da aplicagdo das métricas de centralidade de grau, proximidade
e intermediacao sobre no grafo de palavras gerado a partir da rede de intencoes pré-
processada. Entre os diferentes grupos de classes gramaticais, os advérbios (ADV) de-
monstram um comportamento mais central independentemente da métrica avaliada.

de coocorréncia dos respectivos tokens no corpus de intencoes. Ao analisar a variacao
de métricas classicas de centralidade, como grau, proximidade e intermediacao, consi-
derando diferentes rotulos de classe gramatical, é possivel revelar vérias caracteristicas

imperceptiveis no formato textual.

As Figuras A.4(a), A.4(b) e A.4(c) mostram as métricas de centralidade de grau, pro-
ximidade e intermediacao como boxplots para cada grupo de palavras de classe gramatical
presentes no grafo de intengoes. Independentemente do tipo de centralidade, as palavras
ou termos classificados como numerais demonstram consistentemente valores baixos de
centralidade. Esse fenomeno ocorre porque os valores numéricos usados nas intengoes sao
especificos e precisos, uma vez que normalmente compreendem pardmetros como endere-
¢os IP e valores de largura de banda. Assim, nés de valores numéricos sao colocados na
periferia do grafo, tornando-os menos centrais. Como visto na Figura A.5, um padrao
disassortativo recorrente (A. < 0) é observado em todos os grupos de classes gramaticais,
mostrando que a maioria dos nés de palavras centrais vem de palavras com graus mais
baixos. Outro achado interessante é que vérios nds sao classificados como substantivos,
demonstrando semelhanca com uma malha completa, por exemplo, conectados a todos
os nos do grafo. Esse fato é corroborado pela Figura A.4(a), ja que os substantivos tém

valores mais altos de centralidade de grau (Cgey ~ 1).

A segunda abordagem explora a perspectiva algoritmica, comparando o desempenho
de diferentes modelos de redes neurais e parametros. A avaliagao considera dois algo-
ritmos de aprendizado profundo, LSTM e GRU. Ambos os algoritmos foram treinados
usando 80% do conjunto de dados de intengoes e, em seguida, testados com o restante das
amostras para detectar conflitos seménticos entre pares de intengoes. As Figuras A.6(a),

A.6(b) e A.6(c) mostram os valores das métricas de recuperagao de informagao, ou seja,
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Figura A.5: Variagdo da métrica de assortatividade entre as classes gramaticais no grafo
de intengoes. Resultados revelam um padrao disassortativo recorrente (A, < 0) em todas
as classes gramaticais, indicando que palavras centrais estao principalmente conectadas a
palavras de baixo grau.

acuracia, precisao, sensibilidade e Fl-score, ao classificar pares de intencoes. As figuras
mostram configuragoes de rede neural com 64, 128 e 256 neurdnios na camada oculta.
A analise dos resultados indica um consenso de que o modelo LSTM superou o modelo
GRU em cada cenario. Especialmente em testes adotando 64 neurdnios, observa-se um
desempenho superior do modelo LSTM em comparacao com o modelo GRU em todas as
métricas avaliadas. Embora essa diferenca de desempenho diminua em testes adotando
128 neuronios, ela retorna consideravelmente no teste com o nimero maximo de neurénios,
ou seja, 256. No entanto, vale ressaltar que o algoritmo LSTM fornece consistentemente
modelos com alta sensibilidade para detectar conflitos entre intenc¢oes, com sensibilidade
superior a 80%, independentemente da quantidade de neurdnios na camada oculta. A
sensibilidade é inerentemente uma métrica que quantifica a capacidade de um sistema em
identificar todos os casos positivos em relagao ao niimero total de casos positivos existen-
tes, ou seja, a soma de verdadeiros positivos e falsos negativos. Na deteccao de conflitos,
instancias positivas surgem quando existem conflitos genuinos entre inteng¢oes. Conse-
quentemente, a eficicia dos modelos baseados em LSTM reflete a capacidade do sistema
AGIR de identificar no minimo 80% dos conflitos reais, reduzindo a ocorréncia de alertas

indevidos ou acoes de mitigacao desnecessarias.

A.6 Conclusao

Este trabalho propos o sistema AGIR, um sistema de gerenciamento baseado em intengao
para o refinamento do nivel de servigo, projetado para lidar com as complexidades das
Redes de Acesso por Radio Abertas (Open RAN). O AGIR apresenta uma abordagem
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Figura A.6: A segunda abordagem de avaliacao envolve a comparacao de desempenho
de diferentes modelos de redes neurais durante a deteccao de conflitos seméanticos entre
intencoes de rede. Os resultados sao apresentados por meio de métricas de recuperagao
de informagoes em diferentes configuracoes de neurdnios na camada oculta. O LSTM
consistentemente resulta em modelos com maior recall.

inovadora para o gerenciamento de rede baseada em intencgoes, permitindo que os ope-
radores definam e imponham SLOs precisos dentro do ambiente RAN. O sistema atua
como uma ponte entre intencoes e agoes, traduzindo de forma continua as intencoes de
alto nivel dos operadores dos SLOs em instrugoes de rede acionéveis. Essa capacidade
transformadora aprimora a flexibilidade e escalabilidade da rede e reduz potenciais er-
ros humanos. Composto por quatro moédulos integrais, i.e., Aplicagao Inteligente (iApp),
Tradutor, Resolvedor de Conflitos e Agente de Rede, o sistema AGIR opera de forma
coesa para executar seu processo central. O processo de avaliagao focou principalmente
nos modulos Tradutor e Resolvedor de Conflitos em uma abordagem dupla. A primeira
abordagem compara as métricas de centralidade e assortatividade de cada grupo de rétu-
los de classe gramatical, através da construcao de uma estrutura em grafo das intenc¢oes
analisadas. Os resultados revelam que as declaracoes de intengoes mostram padroes di-
sassortativos recorrentes e que algumas entidades de rede sao mais propensas a ser o
sujeito de uma inten¢do do que outras. A segunda abordagem comparou o desempenho
de dois modelos de redes neurais profundas, LSTM e GRU, submetidos a classificacao de
inten¢oes como conflitantes. A superioridade do modelo LSTM foi verificada em todos
0s cenarios e métricas testadas. Variagoes do modelo LSTM alcancaram mais de 80% de
sensibilidade na classificacao de intengoes conflitantes. Em trabalhos futuros, pretende-se
testar outros modelos de redes neurais e adaptar o reconhecimento de entidades nomeadas
relacionadas ao escopo de redes com base no treinamento com corpora de intengoes mais

realistas e mais populosas.
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