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Resumo

Atualmente, com o aumento das perdas ndo técnicas nas distribuidoras de energia elétrica, as
atividades de analise e combate a esse grande ofensor se tornaram cada vez mais essenciais para
o0 setor de distribui¢do. Os estudos referentes a mitigacdo das perdas ndo tecnicas tém sido
amplamente debatidos na literatura. Com o0 avanco do poder computacional, cada vez mais
autores prop0e a utilizacdo de técnicas de inteligéncia artificial para a identificacdo de clientes
fraudadores. Neste contexto, o presente trabalho possui como objetivo o desenvolvimento de
um modelo utilizando técnicas de inteligéncia artificial, mais precisamente métodos de
aprendizagem supervisionada, que irdo propor melhorias no processo de selecao de possiveis
fraudadores de forma a contribuir para uma maior assertividade e tomada de decisdo em campo.
O modelo utilizard dados pertencentes a distribuidora de energia elétrica Light S.A. e
contribuicdes de especialistas da area de perdas, assegurando critérios essenciais para uma
correta andlise e direcionamento das agdes. Para isso, foram realizados testes com diferentes
algoritmos classificadores e métodos de extracdo de caracteristicas, cuja finalidade é assegurar
o melhor método de aplicacdo. Por fim, os resultados alcangados serdo avaliados por técnicas

apropriadas seguindo as melhores préaticas da literatura.

Palavras-chaves: aprendizagem supervisionada, algoritmos de classificacao, distribuidora de
energia elétrica, sistema de distribuicdo, identificacdo, fraude, perdas ndo-técnicas.



Abstract

Nowadays, with the increasing non-technical losses in electric power distribution companies,
activities related to the analysis and combat of this significant offender have become
increasingly essential for the distribution sector. In view of this, studies regarding the mitigation
of non-technical losses have been extensively debated in the literature. With the advancement
of computational power, more authors propose the use of artificial intelligence techniques for
identifying fraudulent customers. In this context, this work aims to develop a model using
artificial intelligence techniques, specifically supervised learning methods, to propose
improvements in the selection process of potential fraudsters, thereby contributing to greater
accuracy and decision-making in the field. The model will use data from the electric power
distributor Light S.A. and input from loss area experts, ensuring essential criteria for proper
analysis and action direction. To achieve this, tests were conducted with different classifier
algorithms and feature extraction methods, aiming to ensure the best applicable method.
Finally, the achieved results will be evaluated using appropriate techniques following the best

practices in the literature.

Keywords: supervised learning, classification algorithms, electricity distributors, system

distribution, feature extraction methods, identification, fraud reporting.



Lista de figuras

Figura 1. Modelo de comunicagédo dos medidores SmartGrid ..........cccccooeveneicncieninnnn 29
Figura 2. Exemplo de Caixa Blindada (CB)........cccooviiiriniiiieiiee e 33
Figura 3. Medidores convencionais antes e pos blindagem ............ccccoovevevicii s, 34
Figura 4. Classes linearmente e ndo linearmente separaveis [60]..........ccccoeeviviviiiieinennnns 40
Figura 5. Exemplo de arvore de deCiSA0..........ccoviuiieiieriieiire e 42
Figura 6. Exemplo de matriz de confusdo para um algoritmo de classificacdo binaria

72 OSSOSO 45
Figura 7. Fluxograma da metodologia desenvolvida..............ccccveveiieieeiiiic v 49
Figura 8. Variaveis de Entrada do MOEIO. ..........ccoeiiiiiiiiiice e 50
Figura 9. Fluxograma: Pré-Processamento ou Extracdo de caracteristica............c.c........ 51
Figura 10. Representacao: Janelamento — 12 MESES .....cccvcvveieeiieiieiieesie e et 53
Figura 11. Fluxograma: Pré-Processamento ou Extracdo de caracteristica..................... 55
Figura 12. Fluxograma: TreiNAmMENTO. ........ccccoiiiiiiiieieiesie et 56
Figura 13. Exemplo das regras: degrau e consumo congelado...........ccccoceveniieniiinnnnnnn 64
Figura 14. Macrofluxo do monitoramento de fraudes — BT.........cccccceviviiieiieii i s 65
Figura 15. Divisdo entre base em treino e teste — K-fold...........ccccocoveiiiiiciicccccee 71
Figura 16. Residéncia direcionada a INSPEGAD. ........ccoververierierieriiniisieseeee e 74
Figura 17. Normalizag&o de cliente em fraude. ..o 74
Figura 18. Reducéo da Perda em KWh pds atuacao.............ccccevueeieiieieeieiie e 79



Lista de Tabelas

Tabela 1. Indices de perdas NAO0 tECNICAS [46]. ......ccvveveverrreeereieee e, 24
Tabela 2. Impacto Econdmico Causado pela PNT [47]......ccccoiiiiiniiieee e 25
Tabela 3. Resultado Teste AIGQOritmMO SVIM. .......ccoiiiiiiii e 58
Tabela 4. Resultado Teste Algoritmo XGBOOSL. .........ccccceiieiiiie e 58
Tabela 5. Resultado Teste AlgOritmo RF. ... 58
Tabela 6. Atributos Selecionados na Base de dados. ...........cccoviiiiiiiiieienenesc e 62
Tabela 7. Acerto médio do sistema utilizado na Distribuidora...........ccccceevveieieninnnnne. 66
Tabela 8. Panorama de Efetividade das Notas Geradas...........c.ccoovvvvierinnenenenenesesenns 68
Tabela 9. Ajuste doS HIPerparametros. ... ... s 69
Tabela 10. Premissas — HIiperparametros - RF ... 70
Tabela 11 Tabela Verdade - Sistema Light. ...........ccccooveiiiiiiiiie e 72
Tabela 12. Tabela Verdade - M0odelo Proposto. ........ccccviieiiiie i 72
Tabela 13. Resultado de Perda % anterior a agao de CampoO. ........cccuvveeerrereenieneneseniennns 75
Tabela 14. Situagdo Contratual dos clientes InsSpecionados .............ccooeveveneicneninnnenn 77
Tabela 15. Resultado dos apontamentos gerados e sua assertividade ..............cccccoeevenenn. 78

Tabela 16. Resultado de Perda % ap0s acao de CAMPO ......ccceevvveeevieerieiieseesie e 78



Lista de Abreviaturas e Siglas

AF Acerto Fraude

AR Acerto Regular

CIRED International Conference on Eletricity Distribution
FR Fraude

1A Inteligéncia Artificial
INSP Inspecionado

IR Irregularidade

ML Machine Learning

NA Nada Apurado

NI Né&o Inspecionado

NTL Non Technicals Loss
RF Random Forest

RNA Redes Neural Artificial
SVM Support Vector Machine
TL Technicals Loss

VIS Visitado



12

sumario
Capitulo 1 - INTFOTUGAD .......c.ceuiieiieiieie ettt 14
1.1 MOtIVaGOES € ODJELIVOS. .......eiuiiiiiiiiicie e 15
1.2 JUSHITICALIVA ...t bbbttt et bbbt nnenre s 17
1.3 Producdes Cientificas Oriundas do Trabalno............cccccveviiiiiiiiciiccecc e 18
1.4 EStrutura do DOCUMENTO ...oveiviiiiieiiieiie ettt sttt st et sne e 19
Capitulo 2 — FUNdameNntagao TEOMICA. .......c.erveeierieieiisie et 20
2.1 Classificacdo das Perdas de ENergia........c.ccccceoveiiiieiiieii e 21
2.1.1 PErdas TECINICAS .....ccuiveiuierierieieie sttt sttt sttt sbe bt ae e bt sbenne e 22
2.1.2 Perdas NAO TECIICAS ......ciueieierieriesiese st eeeee et e e e ste e sre e ra e e e s e saesaesresnesreaneens 24
2.2 Técnicas para Combate a Perdas COMErCIAIS. .........cooeirireieienenieese s 27
2.3 Reducdo das PNT nas distribuidoras de energia...........cccocceevevveieiicieece e 30
2.3.1 BliNdagem de REAE ..........cooi it 33
2.3.2 Blindagem de MEITON .........oiiiiiiieieiee e bbb 34
2.3.3 EStratégias 08 PreVENGAD .......c.ccerueieiirieieisie sttt 34
|V Tod o T [T ==V 1 o OSSO 35
2.4.1 Tip0oS de APreNdiZadO ..........coveiviiiiiie ettt 35
2.4.2 Aprendizagem POr REFOIGO........uiiiiiiiieie s 37
2.4.3 Aprendizagem NGO SUPEIVISIONAAA..........ccoieiiiiiieiee s 37
2.4.4 Aprendizado SUPEIVISIONAUO .........cc.eiieiiiiiiiiecie et 38
2.4.4.1 SUppOrt VECtor Machine ............cocveiuiiiiiiece e 39
2.4.4.2 ArvOre 08 DECISED. ..........ovvveeeeeeeeieeeeeeeeee e sesee s st en st en s n s enenees e, 40
B €1 = oo L TSP 42
ARV LI To b= Tor: (ol @ U 12 Vo I- LSOO 43
2.6 Métricas de Avaliacdo do Modelo ............ccvoviiiiii i 45
Capitulo 3 — MetodOIOGIA ... ....eveiiiiiiiieee e 48
3.1 Metodologia DeSENVOIVITA..........cceiiiiiiiiiieeee e 48
311 Pré-ProCeSSaMENTO ......ccviieieiiieiie sttt sttt sttt see st st sre s e 49
3.1.1.1 Tratamento d0S DAUOS .......cc.eouriiieiiiie et 51
3.1.2 PrOCESSAMEBNTO.....cueiiiiiiiiie ettt ettt ettt et et e et e st e e sbe e enbe e st e enteesaeeanbeesraeanteeas 55
3.1.2.1 Treinamento d0 MOEIO.........cueiieiiiie et 56
3.1.2.2 Aplicacéo do Modelo ao Conjunto de TeSLe .......cccereriiiiinieiieee e 57

3.2 Linguagens de ProgramaGao ..........coeeuerieerierienie e sieesieeie s saessee i e b saeesae e 59



13

Capitulo 4 — RESUITATOS. ......c.viuiieieiieti et 61
4.1 Analise EXploratoria doS DAdOS .........ccceoureiirieriiinie et 61
4.2 ATFIDUTOS UTHIZAUOS. .....ve ettt 61
4.3 Ferramenta de Selecdo da Distribuidora.............ccceoeiieiiiic i 63
4.3.1 Caracteristicas do Processo de SeleCa0 ..........ccovvvrereirineniise e s 65
4.3.2 Resultados do Sistema de SEleCA0 ..........ccoiiieieiiiieie e 66
4.4 Resultados do Modelo CONSTIUIAO .......c.oiiiiiiiiiieice s 69
4.4.1 HIPEIPAFAMETIOS ....ocvveieeie ettt ettt et te s e e e steeseesbeeteaneesreenneenee e 69
4.4.2 Resultados do Conjunto de Teste TEOKICO .....ccerverererieinenieieeese s 71
4.4.3 Resultados do Conjunto de Teste PratiCo ..........cccoovveieireneiinine s 73
Capitulo 5 — Conclusdo e Trabalhos FULUFOS...........ccccoceiieiicic e 80

= {01 FTo 0T =\ - USROS 81



14

Capitulo 1 - Introducéo

O Brasil tem enfrentado uma crise econémica prolongada que se agravou ainda mais
com a pandemia. A situagdo de desigualdade social tem se acentuado devido ao aumento do
desemprego e a reducdo dos rendimentos reais da populacdo, gerando preocupacdes em
diversos setores, inclusive no setor elétrico. Em consequéncia disso, o setor de distribuicao de
energia elétrica vivencia uma adversidade desafiadora, que é o aumento das perdas néo técnicas
de eletricidade (PNT), além da reducdo da demanda e do aumento do nivel de inadimpléncia.

O estudo realizado pela ANEEL em 2020 [30] destaca as perdas ndo técnicas de energia
no setor elétrico. Cita que esse problema afeta principalmente as empresas distribuidoras de
energia. Nesse mesmo ano, essas perdas representaram um impacto significativo de 37,9
terawatts-hora (TWh). Sua origem esta relacionada principalmente com irregularidades
oriundas de furtos (ligacdo clandestina, desvio direto da rede) ou fraude de energia
(adulteragdes no medidor). O setor elétrico juntamente com pesquisadores vem buscando e
desenvolvendo diversos métodos para localizar tais irregularidades e reverter esse problema.

Diferentes trabalhos como [10] e [31] revelaram algumas possibilidades de utiliza¢&o
de tecnologias para se combater este grande ofensor. Dentre as mencionadas por eles esta a
insercdo ao Smart Grid, um conceito inovador que tem ganhado destaque mundialmente. O
principal motivo por trds desse movimento € a necessidade de lidar eficientemente com o0s
desafios decorrentes das perdas ndo técnicas, otimizando a gestdo da distribuicdo de energia.
Além disso, a busca pela modernizagdo através do conceito de Smart Grid ndo apenas
representa um avanco tecnoldgico, mas também uma estratégia fundamental para enfrentar os
desafios crescentes no setor de distribuicdo de energia elétrica.

O progresso notavel na tecnologia e na capacidade computacional tem catalisado a
integracdo da inteligéncia artificial (IA) em variados dominios, capacitando solucdes
tecnoldgicas a realizar tarefas previamente reservadas a inteligéncia humana, tudo isso
viabilizado pelas técnicas de IA. Em particular, o aprendizado de maquina, uma abordagem
dentro da inteligéncia artificial, merece destaque, caracterizando-se pela capacidade dos
sistemas em aprimorar seu desempenho automaticamente a partir da experiéncia adquirida.

Na literatura cientifica, devido a relevancia do tema, vérios trabalhos tém sido
publicados empregando diversas técnicas da area de IA tais como as Redes Neurais Artificiais
(RNA) [17], Deep Learning [26] e Méaquinas de Vetor Suporte [13]. Essas abordagens

representam uma ampla gama de ferramentas utilizadas para abordar o problema, enfatizando
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a importancia desse campo de estudo. Além disso, esses modelos tém a capacidade de oferecer
abordagens mais precisas e eficientes para analisar dados complexos, o que pode levar a
melhorias significativas na gestao e eficiéncia do setor energético.

Um exemplo disso € o estudo realizado por [5], que utilizou técnicas de aprendizado de
maquina para detectar fraudes e anomalias a partir de dados coletados por medidores
inteligentes. Especificamente, o estudo empregou o classificador XGBoost para a analise dos
dados e identificacdo de possiveis fraudes ou irregularidades, evidenciando o potencial do
aprendizado de maquina no setor de energia elétrica. Com o avanco das técnicas de aprendizado
de maquina, é importante destacar que sua utilizacdo tem se mostrado uma ferramenta valiosa
no apoio a reducdo das perdas ndo técnicas, especialmente no setor de distribuicéo de energia
elétrica. As fraudes e irregularidades sdo um dos principais responsaveis por essas perdas,
especialmente em areas carentes. Portanto, o uso de técnicas de aprendizado de maquina, aliado
a coleta de dados por meio de medidores inteligentes, pode fornecer informacdes importantes
para a deteccdo precoce dessas anomalias, permitindo que as distribuidoras atuem de forma
mais eficaz na prevencdo de perdas nao técnicas.

No presente estudo, buscou-se a comparacdo de diversos algoritmos de aprendizado de
maquina com o propdsito de apoiar a deteccdo de potenciais fraudadores na area de distribuicdo
de energia elétrica. Testes foram conduzidos com métodos de aprendizagem supervisionada e
uma variedade de algoritmos de classificagéo utilizando a linguagem de programagéo Python.
O objetivo foi alcancar um modelo representativo que pudesse melhorar a assertividade na

identificacdo e localizacdo de possiveis causadores de perdas comerciais.

1.1 Motivac0es e Objetivos

O Brasil enfrenta um grande desafio em relacdo as perdas comerciais de energia elétrica.
Estima-se que as irregularidades representem um prejuizo médio total de R$ 5 bilhdes por ano,
0 que corresponde a cerca de 5% da energia total consumida no pais [1]. Essas perdas impactam
diretamente o setor elétrico, causando prejuizos financeiros para as empresas e para 0S
consumidores regulares [9].

Entre as empresas que sofrem com esse problema, destaca-se a Light S.A., que atende
uma média de 7 milhdes de unidades consumidoras em 31 municipios do Rio de Janeiro. Essa

distribuidora enfrenta grandes desafios em relacdo as perdas comerciais, que impactam
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negativamente em sua capacidade de investimento e no desenvolvimento de projetos de
melhoria da qualidade do servigo prestado aos consumidores [29].

Além dos prejuizos financeiros provocados pelas perdas comerciais, a inadimpléncia
resultante dos furtos de energia elétrica repercute significativamente sobre as tarifas impostas
aos consumidores regulares. Isso ocorre em razdo de as empresas fornecedoras serem
compelidas a absorver o0s custos associados & producdo e distribuicdo da energia usurpada,
custos esses que, inevitavelmente, sdo redistribuidos entre os consumidores legitimos por meio
do incremento das tarifas.

Para enfrentar esse desafio, é fundamental que o setor elétrico brasileiro invista em
solucBes tecnoldgicas e em politicas publicas eficientes para combater as perdas comerciais de
energia elétrica. E necessério que sejam desenvolvidas medidas de fiscalizacdo mais efetivas e
que sejam aplicadas puni¢des mais rigorosas para 0s consumidores que praticam furtos de
energia elétrica. Além disso, a conscientizacdo da populacdo sobre a importancia de pagar
corretamente suas contas de energia também € um fator fundamental para reduzir as perdas
comerciais no setor elétrico.

Dada a complexidade do tema, a referéncia [29] apresenta um estudo de perdas nédo
técnicas realizado pela distribuidora Light S.A. que mapeou geograficamente as areas onde ha
maior indice de perdas. Este estudo concluiu que existe uma enorme relacdo entre o nivel de
perdas ndo técnicas da empresa e as peculiaridades do Rio de Janeiro. Com objetivo de
combater esse grande ofensor, a instituicdo estuda meios para mitigar o alto valor de perda
identificado. Para tanto, nota-se que uma maneira objetiva de conseguir esses resultados baseia-
se nos apontamentos de clientes suspeitos de fraudes.

O modelo de identificacdo de clientes com possiveis irregularidades atualmente
praticado na empresa se baseia em técnicas computacionais para deteccdo de possiveis clientes
fraudadores, tendo por base regras heuristicas construidas a partir da experiéncia de cada
operador. Por meio deste processo, os indicadores da empresa mostraram que o resultado médio
de acerto obtido na identificacdo de clientes irregulares no ano de 2020 foi inferior a 50%.
Dessa forma, verifica-se que o procedimento atualmente praticado apresenta uma oportunidade
de melhoria no que diz respeito & sua taxa de assertividade na identificacdo do cliente com
fraude.

Assim, o objetivo geral desta dissertacdo consiste em apresentar como a aplicacédo de
Machine Learning pode contribuir durante uma andlise técnica para a selecdo de clientes a
serem inspecionados (alvos) e direcionados para as agdes de campo com objetivo de mitigar

este grande ofensor.
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Os objetivos especificos terdo como foco principal a analise de dados e a identificacdo
de padrdes e tendéncias que possam auxiliar no combate as perdas. E fundamental que sejam
identificadas as principais causas das perdas ndo técnicas e que sejam propostas medidas
efetivas para reduzi-las.

Assim, nesta dissertacdo serdo aplicadas técnicas de aprendizado de maquina para
identificar possiveis usuarios com indicios de irregularidades no consumo de energia elétrica.
Para alcancar esse objetivo, serdo desenvolvidos diferentes modelos utilizados em aprendizado
de maquina e os principais algoritmos considerados na construcdo da metodologia.

Como insumo, serdo utilizados dados da distribuidora de energia Light S.A para
estabelecer um cenario de comparacao, classificacdo e identificacdo de possiveis usuarios com
indicios de irregularidades. Para isso, serd utilizado um modelo de aprendizagem
supervisionada, que permitird comparar diferentes abordagens a respeito do processamento e
pré-processamento aplicado, cuja finalidade esta em gerar um apontamento final classificatorio
assertivo.

No segmento dedicado aos resultados, serdo expostas as simulacGes efetuadas com o
intuito de validar o modelo proposto. Os resultados, por sua vez, serdo apresentados de forma
grafica e tabular, possibilitando uma analise minuciosa das conclusdes alcancadas. Destacar-
se-d0 as principais conclusBes decorrentes do estudo, assim como as implicacBes praticas
pertinentes tanto para a Light S.A quanto para o setor elétrico de modo abrangente.

Com a utilizacdo de técnicas de aprendizado de maquina, espera-se que o estudo auxilie
no aumento da assertividade e tomada de decisdo em campo, contribuindo com a distribuidora
de energia elétrica no sentido da adocdo de medidas efetivas para reduzir as perdas comerciais

e garantir um servico de qualidade aos seus consumidores.

1.2 Justificativa

A pesquisa proposta tem como justificativa a sua possivel contribuigdo para 0 meio
académico e para a sociedade em geral. Por meio da contextualizagdo do problema das perdas
comerciais de energia elétrica e da aplicacdo de técnicas de aprendizado de maquina na
identificacdo de possiveis usuarios com indicios de irregularidades, espera-se enriquecer e

agregar ao conhecimento existente sobre o tema.
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Além disso, a pesquisa tem potencial para ser uma fonte de contribuicdo para o meio
social, por meio da disponibilizacdo de um material coeso e estruturado que possa ser

compreendido por leitores nao especialistas no assunto.

1.3 Producdes Cientificas Oriundas do Trabalho

Atualmente, um dos maiores ofensores encontrados pelas distribuidoras de energia
elétrica, sdo sem duvida as perdas ndo técnicas, oriundas principalmente pelas inimeras
ligacOes irregulares e pelo grande volume de clandestinos ligados na rede de baixa tensdo. Em
fungéo disso, este assunto tem sido amplamente debatido na literatura e com o avango do poder
computacional, cada vez mais autores prop0e a utilizacdo de técnicas de inteligéncia artificial
para a identificacdo e selecdo de clientes suspeitos de fraudes. Neste contexto, este trabalho
apresenta o desenvolvimento de um modelo em Machine Learning através do uso do algoritmo
de classificacdo Random Forest, capaz de interpretar corretamente os elementos presentes nos
dados de uma determinada distribuidora de energia elétrica, indicando alvos suspeitos de
fraudes e possibilitando assim, uma melhor eficiéncia no processo de combate e recuperacéo
de energia.

O fendbmeno das perdas ndo técnicas constitui um desafio persistente para as
distribuidoras de energia elétrica, impactando diretamente na eficiéncia operacional e na
sustentabilidade financeira dessas empresas, além de acarretar implicacdes para a equidade
tarifaria entre os consumidores.

Oliveira e Ferreira (2022) contribuem para o avanco do conhecimento e da pratica no
combate as fraudes em distribuidoras de energia, ao propor a aplicacdo de técnicas de
inteligéncia artificial, mais especificamente, através do desenvolvimento de um modelo de
Machine Learning baseado no algoritmo de classificacdo Random Forest. Este modelo é capaz
de analisar e interpretar os dados fornecidos por uma distribuidora de energia, identificando
potenciais fraudadores com uma eficiéncia notavel. Trata-se de uma abordagem que representa
um avanco significativo em relacdo aos métodos tradicionais, permitindo uma sele¢do mais
precisa e eficiente de casos suspeitos para investigacdo. Assim, o uso do algoritmo Random
Forest, dentro do contexto de deteccdo de fraudes em sistemas de distribuicdo de energia
elétrica, destaca-se por sua capacidade de manejar grandes volumes de dados e sua eficicia na
classificacdo de informagOes complexas, facilitando a identificagcdo de padrdes que indicam

possiveis fraudes.
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1.4 Estrutura do Documento

Este documento esté estruturado da seguinte forma. No capitulo dois sera apresentada a
fundamentacdo teorica sobre os métodos aplicados nessa dissertacdo. Nesse capitulo ainda sera
vista uma breve introducdo sobre os efeitos oriundos das perdas ndo técnicas, bem como as
tecnologias desenvolvidas para mitigar esse grande ofensor. Por fim do capitulo, serdo
apresentadas as principais categorias dos diferentes tipos de aprendizado dentre os algoritmos
mais utilizados em Machine Learning.

O capitulo trés apresenta informacdes inerentes a construcao do programa desenvolvido,
sobre os dados utilizados para o desenvolvimento do modelo e ao final serdo abordadas as
técnicas estatisticas utilizadas para avaliacdo dos resultados alcangados.

No capitulo quatro, serdo apresentados e discutidos os resultados obtidos durante a
aplicacdo do modelo proposto nesta dissertacdo. Serdo avaliados trés diferentes conjuntos de
dados, representados por uma base de 80 mil instalagdes com e sem apontamentos de indicios
de fraude, a fim de verificar a assertividade do estudo.

A andlise dos resultados sera realizada de forma minuciosa, buscando identificar os
pontos fortes e fracos do modelo proposto. Serd avaliada a eficacia da abordagem de
processamento e pré-processamento utilizada, bem como a precisdo na identificacdo de
possiveis usuarios com indicios de irregularidades no consumo de energia elétrica.

A avaliacdo da assertividade do estudo serd realizada por meio de métricas de
desempenho, que permitirdo uma analise quantitativa dos resultados. Serdo apresentados
graficos e tabelas que facilitardo a compreensao dos dados e permitirdo uma interpretacdo mais
clara dos resultados.

Dessa forma, o capitulo quatro representa uma importante etapa na pesquisa, pois é a
partir da andlise dos resultados que serd possivel verificar a eficadcia do modelo proposto e
identificar possiveis melhorias e ajustes para sua aplicacdo pratica no combate as perdas
comerciais de energia elétrica.

Por fim, no capitulo cinco sdo apresentadas as conclusfes do presente trabalho e os

desafios futuros propostos.
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Capitulo 2 — Fundamentacao Teorica

No capitulo dedicado a fundamentacao tedrica, é essencial a abordagem dos conceitos-
chave e dos meétodos aplicados ao estudo, estabelecendo um alicerce para a compreensao da
pesquisa realizada. A distingdo entre os diversos tipos de perdas enfrentadas pelas distribuidoras
de energia elétrica constitui o ponto de partida dessa exploracéo tedrica, sublinhando nao apenas
a natureza dessas perdas, mas também seu impacto operacional e econdmico no setor elétrico.

Assim, a dissertacdo desdobra-se na exploracdo das categorias dos paradigmas de
machine learning empregados no estudo, delineando um panorama das técnicas de inteligéncia
artificial aplicadas. Nesse sentido, damos énfase na técnica do Random Forest, em particular,
merece destaque, dada a sua centralidade na constru¢do do modelo de classificacdo para a
identificacdo de usuarios com indicios de irregularidades no consumo de energia elétrica. A
escolha desse algoritmo reflete um julgamento metodoldgico significativo, tendo em vista suas
propriedades de eficiéncia e a capacidade de manejar grandes volumes de dados com alta
dimensionalidade, caracteristicas essenciais para o tratamento de dados complexos como 0s
encontrados nas distribuidoras de energia elétrica.

Além disso, a comparagdo com outros algoritmos de aprendizado de maquina, tais como
SVM (Support Vector Machines) e XGBoost (eXtreme Gradient Boosting) séo abordados. Este
€ um aspecto que remete a importancia de estudos comparativos entre diferentes técnicas,
visando ndo apenas a identificacdo da ferramenta eficazes para o contexto especifico da
deteccdo de fraudes em sistemas elétricos, mas também ao enriquecimento do dialogo
académico sobre as vantagens e limitagdes de cada método. Essa comparacdo entre diferentes
algoritmos é capaz de fornecer concepgdes sobre a adaptabilidade e performance das técnicas
em cenarios variados, contribuindo para um entendimento matizado das capacidades e
potenciais de aplicacdo de cada abordagem.

Portanto, € imperativo ndo apenas apresentar e discutir os conceitos e técnicas
fundamentais, mas também refletir criticamente sobre os métodos utilizados, o que inclui uma
consideracdo cuidadosa das razfes por tras da selecdo de ferramentas especificas, como o
Random Forest, e a importancia de uma analise comparativa entre diferentes métodos para uma
avaliacdo abrangente das opc¢Oes disponiveis no campo do machine learning aplicado a
deteccdo de fraudes em sistemas de distribuicdo de energia elétrica.
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2.1 Classificacao das Perdas de Energia

Conforme previamente abordado, as perdas de energia elétrica emergem como um
consideravel desafio para as distribuidoras de energia, acarretando prejuizos financeiros e uma
reducdo na eficiéncia operacional. Tais perdas manifestam-se em todas as fases do ciclo de
conversdo de energia, desde a geracdo até a distribuicao.

Dentro do arcabouco legal do setor elétrico brasileiro, as perdas sdo categorizadas de
maneira precisa e influenciam diretamente a forma como s&o reconhecidas na tarifa.
Primeiramente, existem as perdas totais, que representam a diferenca entre a energia injetada
na rede pelas usinas geradoras e a energia efetivamente faturada aos consumidores.

As perdas totais sdo subdivididas em duas principais categorias: técnicas e nao técnicas:

As perdas técnicas sdo aquelas que ocorrem devido as caracteristicas intrinsecas do
sistema elétrico, como resisténcia dos cabos e transformadores, e sdo inevitaveis em qualquer
sistema de distribuicdo. Elas sdo reconhecidas na tarifa e, portanto, refletem diretamente no
custo da energia elétrica para o consumidor. Por outro lado, as perdas ndo técnicas englobam
as perdas comerciais e sdo resultado de fatores como fraudes, erros de medicdo, faturamento
incorreto e outros problemas operacionais e comerciais. Estas também séo reconhecidas na
tarifa, mas geralmente séo alvo de acGes regulatorias para minimiza-las.

Além dessas categorias, existe a classificacdo das perdas regulatdrias, que séo as perdas
impostas pelo proprio arcabouco legal e regulatério do setor elétrico. Isso inclui perdas
associadas a politicas publicas, subsidios cruzados e outros mecanismos de custeio do setor
elétrico. Estas também afetam a tarifa, mas seu reconhecimento é feito de maneira especifica e
transparente, como parte da estrutura tarifaria.

Portanto, no contexto do setor elétrico brasileiro, € fundamental compreender a
diferenciacdo entre perdas totais, técnicas, ndo técnicas e regulatérias, uma vez que cada uma
delas desempenha um papel crucial na determinacdo dos custos e tarifas de energia elétrica,
impactando diretamente tanto as concessionarias quanto os consumidores.

Embora as perdas sejam inevitaveis em qualquer processo de conversdo de energia, €
possivel adotar medidas para reduzi-las e aumentar a eficiéncia do sistema elétrico. E nesse
contexto que se insere a pesquisa proposta neste trabalho, que busca identificar possiveis
usuarios com indicios de irregularidades no consumo de energia elétrica por meio da aplicacéo

de técnicas de aprendizado de maquina.
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Segundo a ANEEL em [30], o custo das perdas técnicas obtido pela multiplicacdo dos
montantes pelo preco médio da energia nos processos tarifarios sem considerar tributos, é da
ordem de R$ 8,5 bilhdes. Em contrapartida as perdas ndo técnicas regulatorias no pais,
representaram um custo de aproximadamente R$ 5,6 bilhdes ao ano.

As perdas ndo técnicas regulatdrias, no contexto do setor de energia elétrica, referem-se
as perdas de energia que ocorrem devido a fatores ndo relacionados a operagdo fisica dos
componentes do sistema elétrico, mas sim a questdes regulatdrias, comerciais ou
administrativas. Isso pode incluir problemas como erros de medicéo, faturamento incorreto,
falhas no processo de cobranca e outras irregularidades que afetam o registro e a cobranca
adequada do consumo de energia.

O entendimento e a mitigacdo das perdas ndo técnicas regulatorias sao cruciais para

garantir a eficiéncia e a sustentabilidade das operacdes no setor elétrico.

2.1.1 Perdas Técnicas

No contexto da distribuicdo de energia elétrica, as perdas técnicas sdo consideradas
inevitaveis, uma vez que sdo decorrentes da dissipacdo de energia em condutores e
equipamentos utilizados nas linhas de transmissédo e distribuicdo, bem como das perdas
magnéticas em transformadores. Essas perdas sao intrinsecas ao funcionamento da distribuidora
e sdo originadas por fatores fisicos, tais como a resisténcia elétrica dos condutores e as perdas
no nucleo e nos enrolamentos dos transformadores, além de outras caracteristicas da rede e do
modo de operacdo. Por essa razdo, € necessario considerar as perdas técnicas como parte
integrante do processo de distribui¢do de energia elétrica [35].

Embora sejam consideradas inevitaveis, as perdas técnicas podem ser minimizadas por
meio da adocdo de estratégias que visam a melhoria da eficiéncia do sistema elétrico, como a
utilizacdo de materiais mais eficientes na construcdo das redes elétricas e a modernizacdo dos
equipamentos utilizados na distribuicdo de energia elétrica. A maior quantidade de perdas
técnicas em um sistema de energia estd nas linhas de distribuicdo primaria e secundéria,
enquanto as linhas de transmissao respondem por cerca de 30% das perdas totais [31].

No que diz respeito as diretrizes para a classificacdo das perdas técnicas, € possivel
distinguir dois tipos: as perdas fixas e as perdas varidveis [33]. As perdas fixas sdo constantes
e ndo dependem do fluxo de energia na rede, sendo causadas principalmente pela resisténcia

elétrica dos condutores, pelas perdas magnéticas nos transformadores e pelos equipamentos
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mais antigos e menos eficientes utilizados na distribui¢do de energia elétrica. Essas perdas s6
podem ser reduzidas por meio da substituicdo desses ativos por equipamentos de maior
eficiéncia.

Por outro lado, as perdas variaveis mudam de acordo com o fluxo de poténcia na rede
elétrica, sendo influenciadas pela demanda de energia e pelo carregamento das linhas. Em redes
altamente carregadas, essas perdas podem ser significativamente maiores do que as perdas
fixas. Por isso, é importante que as distribuidoras de energia elétrica adotem medidas para
minimizar tanto as perdas fixas quanto as perdas variaveis, visando a melhoria da eficiéncia do
sistema elétrico e a reducdo dos custos operacionais. Isso pode ser feito por meio da
modernizacao dos equipamentos utilizados na distribuicdo de energia elétrica, da manutengéo
preventiva das redes elétricas e da adocdo de estratégias para otimizar o fluxo de energia na
rede elétrica.

De acordo com a Associacdo Brasileira de Distribuidores de Energia Elétrica
(ABRADE) [36], as perdas na rede basica sdo calculadas pela diferenca entre a energia gerada
e aquela entregue aos consumidores pelas redes de distribuicdo. Essas perdas sdo calculadas
mensalmente pela Camara de Comercializacdo de Energia Elétrica (CCEE), e tém seu custo
determinado anualmente durante os processos tarifarios. Esse custo é entdo distribuido entre
diversos participantes do setor elétrico, incluindo os geradores, consumidores, empresas
transmissoras e distribuidoras de energia elétrica, bem como os prdprios consumidores. 1sso
significa que o impacto das perdas ndo se limita apenas aos geradores e consumidores, mas é
compartilhado por varios atores da industria elétrica.

O custo das perdas na rede basica é um dos componentes que compdem a tarifa de
energia elétrica paga pelos consumidores, sendo definido anualmente nos processos tarifarios
regulados pela ANEEL (Agéncia Nacional de Energia Elétrica). Através dos Procedimentos de
Distribuicdo de Energia Elétrica no Sistema Elétrico Nacional (PRODIST) em seu médulo 7, a
ANEEL define uma série de metodologias, pardmetros, indicadores e procedimentos para
obtenc¢éo dos dados necessarios para o calculo de perdas técnicas.

De acordo com tais informacGes, em [37] a ANEEL registrou que no ano de 2022 a
distribuidora Light S.A. apresentou uma perda técnica de 6,86%, 0 que representa uma
reducdo em relacdo aos anos anteriores [15]. Essa reducdo pode ser atribuida a investimentos

em melhorias e modernizagéo da rede elétrica da distribuidora.
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2.1.2 Perdas Nao Técnicas

As perdas ndo técnicas, também reconhecidas como perdas comerciais, constituem a
diferenca entre as perdas totais e as perdas técnicas no contexto do fornecimento de energia
elétrica. Como observado, essas perdas estdo frequentemente associadas a praticas fraudulentas
ou irregularidades no consumo, como a identificacdo de ligagdes clandestinas ou anomalias na
medicéo, resultando na auséncia de registros precisos do consumo real do cliente.

Essas perdas de energia ndo apenas geram impactos adversos significativos em diversos
setores da sociedade, mas também acarretam prejuizos substanciais para a populacdo, as
empresas distribuidoras e o governo. Os efeitos negativos estendem-se além do ambito
econémico, afetando a confiabilidade do fornecimento de energia e contribuindo para questdes
ambientais.

Na proxima secdo, serdo abordados de maneira mais aprofundada os impactos
decorrentes dessas perdas, destacando a necessidade premente de estratégias eficazes para
mitigar essas praticas prejudiciais. Adicionalmente, a Figura 1 proporciona uma Visdo
abrangente desse fendmeno em diferentes regiGes do mundo, evidenciando a globalidade e a

complexidade do desafio enfrentado no combate as perdas néo técnicas.

Repiio Destaques

Europa «  Indices variam de 2,3% na Suécia até 19% na Turquia.

india apresenta variagoes a depender da regido, entre 11% ¢ 58%;
Bangladesh apresenta perda superiores a 20%;

Indonésia apresenta perdas de 7%;

Malisia apresenta perda de ate 15%;

Tailandia apresenta perda de 11%.

Asia

&« & & @

-

-

Mexico apresenta indices de 13%;

» Estados Unidos apresentam percentuais proximos a zero, mas em algumas
regibes sdo registradas ligagdes clandestinas relacionadas ao cultivo ilegal
de maconha.

América do Norte ¢ Central

Tabela 1. indices de perdas néo técnicas [46].

Sob uma perspectiva econémica, conforme indicado pelo levantamento realizado pelo
Northeast Group em 2017 [47], o impacto global decorrente das perdas ndo técnicas de energia
atinge a expressiva cifra de US$ 96 bilhdes anualmente.

Em virtude disso, a Figura 2 oferece uma visdo panoramica desse cenario, destacando

0S quatro paises com 0s maiores impactos econémicos resultantes das perdas ndo técnicas.
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Nesse contexto, o Brasil se destaca como um protagonista singular, representando sozinho 11%
desse impacto global.
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Tabela 2. Impacto Econdmico Causado pela PNT [47].

Os dados apresentados na figura 2 revelam a dimenséo do prejuizo causado pela perda
ndo técnica de energia. Dentro desse aspecto, parte do prejuizo € assumido pelas
concessionarias de distribuicdo e a outra parte é repassada aos consumidores por meio da fatura
ou subsidios do governo, a depender do modelo regulatério adotado no pais [46]. No caso do
Brasil, em média, 3% do custo da tarifa de energia elétrica é relativo ao custo e perda nédo
técnica. Em outros paises esse valor pode chegar a 21,3% [48].

Realizada a descricdo sobre o prejuizo causado pelas perdas, torna-se valido apresentar

as duas formas de furto de energia mais comuns na rede de distribuicéo, que segundo [30] sdo:

- Captacao de energia: A captacao ilegal de energia € frequentemente efetuada por meio
da derivacdo ndo autorizada dos circuitos, redirecionando a energia para usuarios
fraudulentos. Essa pratica pode também ocorrer através de conexdes clandestinas
estabelecidas diretamente nos postes ou transformadores da rede elétrica, as quais sao

desconectadas durante os periodos de medic¢do do consumo.

* Fraude do medidor: Em algumas areas em que a leitura do medidor é feita diretamente
pelo eletricista, pode ocorrer suborno para fornecer leituras falsas, resultando em valores
pagos por uma quantidade de energia menor do que a energia real consumida. Além
disso, a adulteracdo dos medidores pode ocorrer por meio da obstru¢cdo do movimento
do disco, que geralmente é eletromecanico e consiste em discos que giram lentamente

para registrar a energia consumida.
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Praticas como essas resultam em impactos significativos no faturamento da
distribuidora, comprometendo sua capacidade de investimento e expansdo dos servicos
oferecidos aos clientes. Por isso, é fundamental que as distribuidoras de energia elétrica adotem
medidas efetivas para combater as perdas comerciais e identificar possiveis usuarios que
estejam agindo de forma irregular.

As perdas ndo técnicas no contexto da ocupacédo do espacgo urbano [41] englobam um
conjunto complexo de fatores econdmicos, sociais e territoriais que se desenvolveram
historicamente e ndo podem ser simplificados como uma mera consequéncia de um ambiente
social desfavoravel.

Primeiramente, aspectos econémicos desempenham um papel fundamental. A falta de
acesso a servigos elétricos confidveis e a consequente necessidade de recorrer a solucfes
improvisadas, como conex@es clandestinas, muitas vezes é resultado de desigualdades
econdmicas e da falta de recursos para pagar pela energia de maneira regular [41]. Isso cria um
ciclo em que as perdas ndo técnicas aumentam devido a falta de capacidade financeira dos
consumidores. Além disso, aspectos sociais desempenham um papel importante. Comunidades
marginalizadas ou em situacdo de vulnerabilidade muitas vezes recorrem a conexdes ilegais de
energia como uma forma de suprir necessidades béasicas, sem acesso adequado aos servicos
elétricos formais. 1sso ndo apenas contribui para as perdas nao técnicas, mas também reflete
questdes sociais mais amplas, como desigualdade e acesso limitado a servi¢os publicos.

Por fim, a ocupacdo do espaco urbano desempenha um papel significativo. O
crescimento desordenado das areas urbanas e a falta de planejamento adequado podem levar a
instalacdo de infraestrutura elétrica inadequada, propiciando conexdes ilegais e perdas ndo
técnicas.

Portanto, a governanca das perdas ndo técnicas requer uma abordagem holistica que leve
em consideragdo ndo apenas o ambiente governamental, mas também os fatores econémicos,
sociais e de ocupacdo do espaco urbano que moldam esse problema complexo ao longo do
tempo. Abordar as perdas ndo técnicas de modo eficaz envolve a¢es coordenadas entre 0
governo, as concessionarias de energia e a sociedade em geral para resolver esses problemas
subjacentes.

No ambito dessas perdas, a implementacdo de técnicas de aprendizado de maquina,
conforme sugerido nesta dissertacdo, pode constituir um meio eficaz para identificar tais

irregularidades. Isso possibilita uma tomada de decisdo mais precisa por parte da distribuidora,
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visto que as consequéncias dessas situacoes podem impactar diretamente a qualidade do servico

prestado, prejudicando a relacdo entre a empresa e seus clientes [40].

2.2 Técnicas para Combate a Perdas Comerciais

As distribuidoras de energia elétrica ttm adotado uma série de tecnologias e ferramentas

que visam mitigar as perdas ndo técnicas na rede de distribuicdo e com isso potencializar a

qualidade do seu fornecimento. Adiante serdo descritas algumas das principais técnicas
utilizadas [42]:

Sistema de Monitoramento Avancado: Utilizam sistemas de monitoramento que
incluem sensores de rede. Isso permite 0 acompanhamento em tempo real do fluxo de
energia e a detec¢cdo de anomalias que podem indicar perdas ndo técnicas.

Medidores Inteligentes: A implantacdo de medidores inteligentes permite uma medicéo
mais precisa do consumo de energia e uma deteccdo mais eficiente de desvios no
fornecimento, o que ajuda a identificar perdas ndo técnicas.

Tecnologia GIS (Sistema de Informacdo Geogréafica): O GIS auxilia no mapeamento
detalhado das redes elétricas, facilitando a localizacdo de possiveis pontos de perdas ndo
técnicas, como conexdes clandestinas.

Analise de Dados e Big Data: As distribuidoras coletam grandes volumes de dados
operacionais e de consumo. A analise de big data e técnicas de analise de dados
avancados podem identificar padrbes suspeitos e comportamentos irregulares que
indicam perdas n&o técnicas.

Inteligéncia Artificial (1A): A 1A é utilizada para desenvolver modelos preditivos que
ajudam na deteccédo de possiveis perdas ndo técnicas. Algoritmos de Machine Learning
podem analisar dados historicos para identificar tendéncias e comportamentos
anomalos.

Sistemas de Denuncias e Canais de Comunicagdo: Estabelecem canais diretos de
comunicagdo com os consumidores para que possam denunciar suspeitas de perdas néo
técnicas, incentivando a colaboragdo da comunidade.

Inspecbes e Fiscalizagbes: Realizam inspecdes periodicas para identificar

irregularidades nas instalacdes elétricas e combater fraudes de energia.
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« Treinamento de Equipe: Investem em capacitacdo para equipes de campo e de
atendimento ao cliente, para que estejam preparadas para identificar e lidar com casos
de perdas ndo técnicas.

» Automatizacdo de Processos: Automatizam tarefas de deteccdo e gerenciamento de
perdas, tornando o processo mais eficiente e preciso.

* Integracdo de Dados: Integrar dados de varias fontes, como informac6es de medigdo,
geoespaciais e dendncias de consumidores, permite uma visdo mais abrangente das

perdas ndo técnicas.

Essas tecnologias e ferramentas, quando combinadas, possibilitam uma abordagem mais
abrangente e eficaz no combate as perdas ndo técnicas, contribuindo para a eficiéncia
operacional das distribuidoras e para a reducdo dos custos associados a essas perdas.

Em geral as distribuidoras tém procurado cada vez mais usar novas tecnologias para se
evitar roubo de energia e fraudes. Um exemplo disso, € mostrado em [44], onde a viola¢do do
medidor de energia pode ser detectada utilizando um arranjo simples de um LED IR mais um
fotodiodo.

Este estudo foi desenvolvido exclusivamente para situacdes em que os medidores de
energia sdo eletromecéanicos de padrdo convencional. Para isto, um fotodiodo é colocado no
eixo do disco giratério do medidor e é iluminado com luz infravermelho do LED. Em operacao
normal, a saida do fotodiodo fornece um sinal l6gico baixo para o microcontrolador. No
entanto, se o medidor interfere, ou seja, a rotacdo do disco € obstruida ou a tampa do medidor
é removida, um obstaculo é criado entre o LED e o fotodiodo, resultando em um sinal l6gico
alto para o microcontrolador. O microcontrolador detecta essa mudanca no sinal 16gico e com
base nisso, envia uma mensagem para 0 modem GSM através do deslocador de nivel Max 232.
O modem GSM entdo envia a mensagem do medidor de energia adulterado para um local
especifico e uma acdo apropriada é tomada em conformidade com o detectado. Uma das acdes
a serem priorizadas nestes casos corresponde ao corte da alimentacdo elétrica vinculada a
instalacdo verificada e posteriormente a substituicdo do contador em caso de avaria [49].

Outro exemplo bastante comum e muito utilizado pelas distribuidoras de energia no
combate a mitigacdo das perdas é o uso da Telemedicdo. Como visto anteriormente, esta
tecnologia trata do monitoramento remoto da medicgéo das unidades consumidoras sem haver a
necessidade de intervencdo fisica, pois 0 processo é feito de forma automatizada.

A comunicacdo do sistema é realizada por meio de redes GPRS (General Packet Radio

Service), que utilizam torres sem fio de empresas de telefonia mdvel como meio de
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comunicacdo, e por redes mesh que utilizam roteadores e medidores com moédulos de
comunicagdo capazes de transferir dados entre si. Os dados sdo transmitidos até chegar ao
coletor, onde sdo disponibilizados para a concessionaria gerenciar seus equipamentos.

A Telemedicao é composta por:

1. Sistema de medigéo centralizada (SMC): os medidores de energia séo retirados do padréo
do cliente e séo instalados de forma agrupada nos postes de maneira que evite possiveis
fraudes. Nesse tipo de sistema suas informacdes sdo transmitidas diretamente para
concessionaria, sendo capaz de fazer determinadas aces como execucdo de corte e
religamento.

2. Sistema de medicdo individual (SMI): neste sistema o0s equipamentos sdo instalados de
forma convencional no padrdo do cliente, porém com interface de comunicacdo direta

através de monitoramento em tempo real de energia.
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Figura 1. Modelo de comunicagdo dos medidores SmartGrid
Fonte: Propria

Em ambos os processos é possivel realizar remotamente aplicagdes como medicdo,
corte, religacdo e diagnostico do fornecimento através de alarmes de monitoramento para
controle de qualidade na distribuicdo. Com relacgdo ao seu principio de funcionamento, a Figura
1 ilustra resumidamente a hierarquia de sua aplicacdo. Os medidores inteligentes coletam dados
de consumo e se comunicam com roteadores. Os roteadores gerenciam o trafego de dados na

rede, encaminhando informacgdes entre medidores, coletores e o centro de comando. Os
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coletores agregam dados de diversos medidores em uma area especifica, enquanto o centro de
comando monitora, analisa e gerencia a rede como um todo, tomando decisfes para otimizar a

operacdo do sistema elétrico.

2.3 Reducao das PNT nas distribuidoras de energia

A identificacdo incorreta de um possivel roubo de energia pode levar a uma operacao
ineficiente e a resultados indesejados. Embora o processo de identificacdo de fraudes possa ser
eficaz ao apontar fraudes simples que resultam em recuperacgdo de baixa energia, ele pode ser
ineficaz com fraudes mais sofisticadas cometidas por clientes residenciais, comerciais ou
industriais de alto padrdo, que podem permanecer ndo detectados por anos e causar perdas
financeiras significativas para a concessionaria.

Muitas concessionarias de servigos publicos falham em identificar com eficécia o roubo
de energia, 0 que resulta na incapacidade de detectar e capturar os fraudadores de forma rapida,
levando a inspec¢des ineficazes e grandes vazamentos de receita. I1sso pode deixar muitos furtos,
especialmente os maiores e mais valiosos, sem serem detectados, enquanto frequentemente
incomoda clientes inocentes com inspec¢des infrutiferas. Além disso, as recuperacdes de energia
geralmente dependem da capacidade de pagamento do cliente em casos mais sofisticados de
roubo, o que representa outro problema adicional para as concessionarias.

O método tradicional de deteccdo de fraudes, baseado em monitoramento manual,
filtragem e relatorios, traz problemas de integridade em potencial, com alta probabilidade de
relatorios imprecisos e sujeitos a erros. Os problemas de integridade referem-se a possibilidade
de que os dados coletados ndo estejam completos ou precisos, devido a diversos fatores, como
falhas humanas, técnicas ou mesmo intencionais. Esses problemas podem incluir, por exemplo,
omissdo de informacdes relevantes, distorcao de dados ou até mesmo a criagao de informacGes
falsas.

Os relatorios imprecisos podem ocorrer devido a uma série de fatores, incluindo falhas
no processo de coleta e andlise de dados, erros humanos na interpretacdo dos dados, falta de
controle de qualidade e problemas técnicos nos sistemas de monitoramento. Além disso, 0s
relatorios também podem ser afetados por fatores externos, como interferéncias
eletromagnéticas ou condi¢des climéticas adversas.

Os erros podem ser de diversos tipos, incluindo erros de medicéo, erros de registro, erros

de transmissao de dados, erros de processamento e erros de interpretacdo. Esses erros podem
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ocorrer em qualquer etapa do processo de detec¢do de fraudes, desde a coleta até a analise dos
dados.

Contudo, percebe-se em [5], por exemplo, que um software utilizado adequadamente
pode dobrar a eficécia das inspecdes, além de ajudar no processo de validagédo evitando novos
erros. Algumas concessiondrias oferecem suporte as atividades anteriores com gerenciamento
de fraude ou pacotes estatisticos projetados para uso geral. No entanto, é importante ressaltar
que a implementacao e personalizacdo de um software para atender as necessidades especificas
de uma concessionaria pode exigir investimentos significativos em termos de tempo e recursos
financeiros. Além disso, embora possa trazer beneficios, esse tipo de solucdo pode nao oferecer
todas as funcionalidades necessarias, exigindo a adaptacdo de outras ferramentas ou o
desenvolvimento de recursos personalizados. Uma estratégia comum € contratar equipes
terceirizadas para realizar a maior parte das inspecoes, e em paralelo dedicar uma equipe interna
de especialistas para vistoriar as instalacfes tecnicamente mais complexas, como industriais e
de alto comércio.

Independentemente da situacdo, a confiabilidade dos resultados obtidos nas inspecdes é
um elemento central para todo o processo, pois relatorios imprecisos, por exemplo, podem
comprometer as andlises subsequentes baseadas em tais informacgdes. Dentre as possiveis
causas para tal cenario estdo: treinamento inadequado, falta dos equipamentos necessarios para
verificar possiveis irregularidades, comportamentos antiéticos por parte das equipes de campo
e internas, tempo insuficiente para realizar uma inspecdo precisa ou, ainda, para conclui-la.
Essas varidveis destacam a importancia de abordagens que visem mitigar tais desafios e
assegurar a qualidade das inspecdes realizadas.

Dentro desse contexto, é fundamental saber que cada resultado de inspe¢do serd uma
nova informacdo importante para verificar a precisdo das previsdes e de todos 0S processos
anteriores e, portanto, precisa ser monitorada. Compreender o que aconteceu de acordo com a
previsdo e 0 que ndo aconteceu e, em seguida, aprender sobre as questdes problematicas é
fundamental para melhoria continua do processo.

Para além das precaucBes anteriormente abordadas, é relevante destacar que
verificagcOes e ajustes apoiados por software ocasionalmente podem ser impactados por fatores
externos, comprometendo sua operacionalidade. Para ilustrar essa situacdo, consideremos um
cenario em que um sistema de monitoramento identifica uma reducdo expressiva no consumo
de energia de alguns clientes em um edificio recém-construido. Apos investigagdo, constata-se
que um problema na atualizacdo do sistema de faturamento inadvertidamente excluiu esses

clientes do calculo de consumo [45].
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Outros exemplos comuns incluem registros incorretos de clientes, medidores

danificados ou mal calibrados, inser¢cdo equivocada de dados de medigdo no sistema de

faturamento, programacdo de inspecdes que ndo foram efetuadas, entre outras eventualidades.

Frente a esse contexto, torna-se evidente a necessidade imperativa de monitorar

indicadores para o controle e gestéo eficiente desse processo. Dessa maneira, apresentam-se a

seguir os principais tipos [52]:

NTL (perdas ndo técnicas ou comerciais) - estima a quantidade de energia que nao é
cobrada dos clientes por motivos n&o técnicos. E composto de fraude, roubo e problemas
de processo (medicdo, erros humanos e de sistema). Esta analise pode ser realizada
atraves do balango energético da distribuidora, onde se verifica por meio de célculos a

demanda de energia fornecida na rede com relagdo a consumida pelos clientes.

TL (perdas técnicas): Este indicador representa as perdas técnicas causadas
principalmente pelas imperfeicGes dos processos fisicos de distribuicdo e impedancia
elétrica. Como as NTL, este indicador também pode ser verificado através do calculo
de balanco energético através da diferenca entre a perda total e a perda nao técnica.

Efetividade das inspecBes de campo - Percentual calculado como o numero total de
roubos relatados nas inspec¢des, dividido pelo nimero de inspecdes realizadas.

Produtividade das inspecdes de campo - E calculado pela quantidade de energia que
ndo foi faturada durante o periodo de fraude, dividido pelo nimero de inspecGes. Seu

objetivo é avaliar como um todo a eficiéncia das normalizacdes.

Com a compreens&o dos indicadores fundamentais para o controle e gestdo do processo

em destaque, é oportuno explorar as estratégias adotadas pelas distribuidoras de energia

elétrica. A proxima secao apresentard algumas das abordagens empregadas com o intuito de

mitigar as perdas ndo técnicas na rede, destacando a importancia de praticas eficazes para o

setor.
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2.3.1 Blindagem de Rede

Na secéo anterior, foi delineada a relevancia dos indicadores no contexto operacional
de distribuidoras de energia elétrica, destacando a presenca das perdas ndo técnicas como um
desafio significativo. Agora serd iniciada a discussdo das estratégias adotadas por essas
distribuidoras para mitigar tais perdas. Serdo exploradas as abordagens implementadas com o
objetivo de aprimorar a eficiéncia, fortalecer a gestdo e enfrentar os desafios inerentes ao setor
de distribuicdo de energia.

Um exemplo disso € a blindagem de rede, uma estratégia muito eficaz utilizada por
algumas distribuidoras de energia e que tem proporcionado excelentes resultados. Neste
cenario, todos os equipamentos e infraestrutura elétrica sdo blindados para minimizar e evitar
0 roubo de energia. A blindagem da rede, entdo, protege do vandalismo os pontos dos
componentes da rede elétrica considerados frageis. Alguns produtos antifurto podem ajudar a
proteger a rede e, consequentemente, reduzir o roubo de energia. Esses produtos dificultam o
acesso ao interior dos cabos e também evitam que campos elétricos e sinais de alta frequéncia
cheguem aos circuitos préximos ao equipamento blindado. [53].

Como exemplo da efetividade da rede de blindagem [15], a LIGHT apresentou um
modelo padrdo de rede blindada com telemedicdo denominada BT ZERO, que teve como local
de execucdo a comunidade Santa Marta, no bairro de Botafogo. De acordo com o projeto [15],
houve uma melhora de mais de 95% na perda de energia, reduzindo de um patamar de 90%
para apenas 4%. Esse tipo de blindagem conta com um transformador blindado, onde suas
conexdes ficam contidas numa caixa de aco junto ao transformador e uma caixa conjugada
que serve para fazer a associacdo entre as unidades consumidoras. A Figura 2 ilustra a

aplicacdo dessa estratégia em campo.

Figura 2. Exemplo de Caixa Blindada (CB)
Fonte: propria
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2.3.2 Blindagem de medidor

Em virtude das inimeras fraudes identificadas no equipamento de medic&o, a estratégia
de proteger 0 equipamento e seus compartimentos internos tornou-se uma solu¢do muito
atraente para a distribuidora de energia elétrica. Por este motivo, algumas areas com grande
concentragdo de perdas na medigdo tiveram a instalagdo da caixa blindada nos medidores,
limitando o total acesso do usuério ao equipamento e restringindo a operacdo apenas a
concessionaria.

A Figura 3 ilustra um grupo de medidores onde anteriormente a execuc¢do do projeto o
consumidor possuia livre acesso aos respectivos bornes, tornando o sistema vulneravel e
propicio a fraudes. Apds a blindagem, o cliente fica limitado apenas a coleta de leitura conforme
regulamentado pela ANEEL [30].

Figura 3. Medidores convencionais antes e pds blindagem

Fonte: prépria
2.3.3 Estratégias de Prevencao

Como visto nas sec¢Bes introdutorias, nos Gltimos anos, o setor elétrico tem enfrentado
um desafio constante e crescente no que diz respeito as perdas ndo técnicas, particularmente a
fraude elétrica. No inicio, a abordagem predominante para prevenir a fraude no setor elétrico
era fortemente baseada em medidas fisicas e de seguranca. Essas estratégias eram vitais e
tiveram um impacto significativo na reducéo das perdas ndo técnicas. No entanto, a medida que
a complexidade e a sofisticacéo das préaticas fraudulentas aumentaram, tornou-se evidente que
abordagens meramente fisicas ndo eram suficientes para acompanhar a evolucéo do problema.

Foi nesse contexto que a inteligéncia artificial emergiu como uma ferramenta poderosa

no combate a fraude elétrica. A analise de dados e técnicas de aprendizado de maquina passaram
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a desempenhar um papel fundamental na identificacdo de padrdes de consumo suspeitos, na
deteccdo de anomalias e na previsdo de possiveis casos de fraude. Essa transi¢do representou
uma revolucdo na forma como as empresas de energia elétrica abordam o problema das perdas
ndo técnicas.

Nas sec¢Oes subsequentes serdo exploradas as estratégias emergentes de combate a
fraude de energia utilizando Machine Learning, bem como os desafios e oportunidades que

surgem da integracdo dessas abordagens.

2.4 Machine Learning

Com o objetivo de proporcionar uma abordagem mais eficaz e holistica para o problema
das perdas ndo tecnicas, nesta se¢do sera visto como o Machine Learning pode ser util no
aspecto de andlise, resultando em beneficios tangiveis para as empresas de distribuicdo de
energia.

No contexto da reducdo de perdas, o principio de funcionamento do Machine Learning
destaca-se pela capacidade de aprender e generalizar padrdes a partir de dados especificos. Os
seus algoritmos, ao serem treinados com conjuntos de dados que refletem padrbes de perdas,
conseguem identificar regularidades e tendéncias. Isso possibilita a criacdo de modelos
preditivos capazes de analisar novos dados e prever potenciais casos de perdas ndo técnicas.

A aplicacdo dessa abordagem oferece uma ferramenta valiosa para as distribuidoras de
energia elétrica, permitindo a antecipacdo e mitigacdo proativa de situacGes que poderiam
resultar em perdas indesejadas.

O aprendizado de maquina tem uma gama muito ampla de aplicacdes possiveis. No

geral, suas aplica¢Oes abrangem [58]:

e Encontrar, extrair e resumir dados relevantes;

e Fazer previsdes com base nos dados analisados;
e Calcular probabilidades para certos eventos;

e Adaptar ao ambiente de forma independente e

e Otimizar processos com base em padrdes reconhecidos.

2.4.1 Tipos de Aprendizado
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Serédo exploradas agora diferentes abordagens de aprendizado em Machine Learning,
cada uma desempenhando um papel distinto no reconhecimento de padrfes. Essas abordagens
podem ser categorizadas em trés principais tipos: Aprendizagem Supervisionada,
Aprendizagem N&o Supervisionada e Aprendizagem por Reforco [54].

De forma geral, a aprendizagem supervisionada € usada quando hd um conjunto de
dados rotulados disponiveis para treinar o modelo, enquanto o aprendizado ndo supervisionado
é utilizado quando néo hé rotulos disponiveis e 0 modelo deve encontrar padrdes seguindo a
distribuicdo e as semelhancas entre os dados. Ja o aprendizado por refor¢o € usado quando um
agente precisa aprender a tomar acdes em um ambiente incerto visando maximizar uma
recompensa associada a cada acdo tomada em cada instante de tempo.

Dentro das principais classes de problemas aos quais os modelos de Machine Learning
podem ser aplicados destacam-se a classificacdo, regressao, clusterizacdo e otimizacao,
desempenhando papéis cruciais na resolucéo de diversos desafios em varias areas [27].

A classificagdo, uma técnica de Machine Learning, é empregada para categorizar dados
em diferentes classes ou categorias, atribuindo labels com base em caracteristicas especificas.
Um exemplo comum ¢€ a classificacdo de e-mails como spam ou ndo spam. Por sua vez, a
regressdo € utilizada para prever valores continuos a partir de dados de entrada, sendo
amplamente aplicada em problemas de previsdo, como a estimativa de precos de imoveis com
base em caracteristicas como tamanho e localizagdo. A clusterizagdo, outra categoria
importante, agrupa dados semelhantes em clusters ou grupos, identificando padrées intrinsecos
nos dados sem a necessidade de rétulos prévios. Um exemplo pratico é agrupar clientes com
base em seus habitos de compra. Finalmente, a otimizacdo concentra-se em encontrar o melhor
valor possivel de uma funcdo de custo ou objetivo, sendo empregada em diversas aplicacdes,
desde a otimizacdo de rotas de entrega até o ajuste de pardmetros em modelos de Machine
Learning para alcancar um melhor desempenho. Essas categorias oferecem ferramentas
essenciais para abordar uma ampla gama de desafios, cada uma adequada para tipos especificos
de tarefas e requisitos de dados.

Por fim, o aprendizado de maquina é uma é&rea muito ativa de pesquisa e
desenvolvimento, e novas técnicas e algoritmos estdo sendo desenvolvidos continuamente para

lidar com novos desafios e problemas complexos.
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2.4.2 Aprendizagem por Reforcgo

O aprendizado por reforco (ou Reinforcement Learning — RL) é uma abordagem de
Machine Learning onde um agente interage com um ambiente, toma decisfes e, com base
nessas decisOes, recebe feedback na forma de recompensas ou penalidades. O objetivo é que o
agente aprenda a realizar agdes que maximizem as recompensas ao longo do tempo [55].

Esse tipo de aprendizado ¢é frequentemente aplicado em situacbes em que um sistema
precisa tomar uma série de a¢Oes sequenciais para atingir um objetivo final. O agente explora
0 ambiente, aprende com as consequéncias de suas acdes e ajusta sua estratégia ao longo do
tempo para otimizar as recompensas. 1sso encontra aplicagcdes em jogos, robotica, navegagao
autdbnoma e outras areas onde a tomada de decisdes sequenciais é essencial.

O processo envolve a exploracdo continua do agente no ambiente para aprender as
melhores acBes em diferentes situacGes, proporcionando uma abordagem dindmica e

adaptativa.

2.4.3 Aprendizagem Nao Supervisionada

O aprendizado ndo supervisionado é uma abordagem de Machine Learning em que o
algoritmo é treinado em um conjunto de dados ndo rotulado, ou seja, um conjunto em que as
saidas desejadas ndo sdo fornecidas. O objetivo principal é explorar a estrutura e os padrdes
subjacentes nos dados sem orientacdo prévia sobre as saidas esperadas.

Diferentemente do aprendizado supervisionado, onde o modelo recebe exemplos
rotulados para aprender a fazer previsdes, no aprendizado ndo supervisionado, o algoritmo tenta
identificar padrdes intrinsecos nos dados por conta prépria. 1sso pode envolver a descoberta de
agrupamentos naturais, a reducdo da dimensionalidade ou a identificacdo de relacbes entre
variaveis.

Um exemplo comum de aprendizado néo supervisionado € o algoritmo de agrupamento,
como o k-means, que tenta agrupar os dados em clusters com base em similaridades. Essa
abordagem é util quando se deseja explorar a estrutura subjacente de conjuntos de dados sem a
necessidade de rotulos pre-existentes.

Suas aplicagdes incluem segmentacdo de mercado, anélise exploratéria de dados e

compresséo de dados.
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2.4.4 Aprendizado Supervisionado

A aprendizagem supervisionada é um ramo do Machine Learning que consiste em
estimar uma funcdo que mapeia um conjunto de entradas para uma ou mais saidas desejadas
com base em pares de entrada-saida de exemplo. Neste método os conjuntos de dados sédo
rotulados para que haja uma resposta com a qual a maquina possa medir sua preciséo [28].

Destaca-se que para total compreensdo do tema, é necessario o entendimento de dois
tipos de variaveis existentes:

1. Variavel independente ou preditora: aquela que sera passada para o modelo,
tendo influéncia na variavel que se pretende estimar;
2. Variavel alvo ou dependente: a varidvel que se pretende prever, estimar ou

projetar.

Neste exemplo, o aprendizado supervisionado € aplicado quando se tenta encontrar a
relacdo entre a variavel-alvo e as varidveis independentes. Assim, o objetivo do aprendizado
supervisionado é obter, ao final de um processo iterativo de ajuste dos seus parametros internos,
um modelo matematico treinado para criar associacfes entre as variaveis independentes e as
variaveis de saida [57].

Em modelos de aprendizado de maquina supervisionado, o algoritmo é treinado com
dados rotulados para aprender os padrfes dos dados e gerar uma funcdo matematica que
aproxime a dindmica da variavel dependente em funcdo das variaveis independentes. Essa
funcdo é usada para gerar valores de resposta para novos dados de entrada, tornando possivel a
previsao de resultados futuros com base em dados historicos.

Como por exemplo a funcao [28]:

y=fX)= f(x,x2,- 5 %) (1)

Onde:
e f(X):éafuncdo que o algoritmo iré estimar;
e Xx,:€o0conjunto de variaveis independentes, também conhecidas como atributos;
e {: a saida projetada, com base na funcdo estimada e no conjunto de varidveis

independentes apresentado ao modelo.
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Dentro desse contexto, podem ser identificados alguns algoritmos de aprendizagem

supervisionada que sdo mencionadas com mais frequéncia na literatura [59]:

* KNN (K-Nearest Neighbors): € usado para classificar uma amostra de um conjunto de dados

avaliando sua distancia e relacdo com os vizinhos proximos;

* RL (Regressdo Linear): é usado para estimar o valor esperado da variavel dependente a partir
da combinacdo linear dos valores das varidveis independentes, utilizando um conjunto de

exemplos (por exemplo, historico) para estimar os coeficientes da referida combinacéo linear;

* MLP (Perceptron de Multiplas Camadas): funcionam com uma rede de neurénios artificiais,
que aprendem a partir dos dados de entrada e séo capazes de identificar relagdes complexas e

ndo-lineares.

* SVM (Support Vector Machine): é uma ferramenta de classificacéo e regressdo que constroi
hiperplanos de margem méaxima em um espa¢o n-dimensional para classificar ou regredir

dados;

* RF (Random Forest): € uma técnica de aprendizado baseada em arvores de decisdo, em que

cada arvore é construida com amostras aleatdrias do conjunto de dados.

A literatura é vasta no que diz respeito aos modelos de aprendizado supervisionado e
nas proximas secles serdo discutidos aqueles selecionados para este trabalho, a saber: SVM,
arvore de decisdo e XGBoost. Adianta-se que, mediante uma analise comparativa criteriosa, o
algoritmo Random Forest (RF) foi aquele que apresentou eficacia superior. Estes resultados sdo
explorados no capitulo de resultados, evidenciando o papel fundamental desempenhado pelo

RF na abordagem e resolucao dos desafios propostos.

2.4.4.1 Support Vector Machine

A maéaquina de vetor suporte (Support Vector Machine - SVM), desenvolvida por
VAPNIK et al em [63], é um algoritmo de aprendizado de maquina supervisionado que pode

ser usado tanto para problemas de classificagdo quanto de regressdo. Esta tecnologia visa
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construir um modelo com méaxima capacidade de generalizacdo, que basicamente encontra uma
superficie de separacdo, conhecida usualmente como hiperplano de margem maxima de
separacao entre dados pertencentes de duas classes distintas.

A Figura 4 apresenta dois exemplos do uso do SVM. A esquerda em um problema de
classificacdo linearmente separavel, ou seja, em que as classes podem ser separadas por uma
linha reta, e a direita, onde 0 método é aplicado a problemas ndo linearmente separaveis. Esta
segunda aplicacéo € viabilizada através do uso de uma técnica chamada kernel trick [63]. Essa
técnica mapeia os dados para um espaco de dimenséo superior, em que as classes tem maior
probabilidade de serem linearmente separaveis do que no espaco original. A SVM entdo

encontra a margem maxima que separa as classes nesse espaco de dimenséao superior.
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Figura 4. Classes linearmente e ndo linearmente separaveis [60]

A margem de separacdo € a distancia entre a linha de separacdo e 0s pontos mais
préximos de cada classe, chamados de vetores de suporte. O objetivo da SVM é maximizar essa
margem, ou seja, encontrar a linha de separacdo que esta o mais longe possivel dos vetores de
suporte. Isso torna a SVM mais robusta a ruidos nos dados e a possiveis sobreajustes do modelo
(overfitting) [65].

Em resumo, a SVM é uma técnica de classificacdo que busca encontrar a margem
méaxima que separa as classes em um espaco de dimensao superior, utilizando o conceito de
vetores de suporte e a maximizacdo da margem de separacdo. Esse modelo pode também ser
estendido para problemas de regressdo e maiores detalhes tedricos podem ser encontrados em
[64].

2.4.4.2 Arvore de Decisdo
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A arvore de decisao é um tipo de algoritmo utilizado para modelar processos de decisao
baseados em possiveis consequéncias. Esse modelo leva em consideracéo eventos disponiveis
e, do ponto de vista da tomada de deciséo, € representado por um conjunto minimo de perguntas
que avaliam a probabilidade de decisbes adequadas a luz das respostas fornecidas nos eventos
(registros) disponiveis.

Um exemplo prético de algoritmo baseado em arvore de decisdo é o Random Forest,
que é utilizado em diversas aplicagdes, incluindo o estudo em questdo. Esse algoritmo cria
varias arvores de decisdo e combina os resultados para obter uma maior precisao na previsao.
Mais especificamente, o0 Random Forest é um conjunto de varias arvores de decisdo que
possuem diferentes nos, gerados aleatoriamente para a classificacdo desejada.

O uso de arvores de decisdo e algoritmos relacionados tem se mostrado muito eficaz em
diversas areas, incluindo a analise de dados e a tomada de decisdo. A simplicidade do modelo,
combinada com sua capacidade de lidar com mudltiplos registros e sua versatilidade em
diferentes contextos, torna esses algoritmos ferramentas valiosas para a resolucéo de problemas
complexos em diversas areas. Ao final, assim que todas as arvores tenham terminadas sua
classificacdo individual, o algoritmo realiza um comité para validar qual a classificacdo mais
indicada.

Para melhor entendimento do método, pode-se supor que exista um problema simples
para classificar o formato e a cor de um objeto, podendo este ser apenas um triangulo ou um
quadrado, preto ou branco, e que além disso, cada pergunta feita diante do problema proposto,
seja considerada um nd. Sendo assim, todo no identificado ira dividir a arvore em dois caminhos
diferentes que no decorrer do problema ndo irdo se cruzar em nenhum momento.

Nesta situacéo, a criagdo do primeiro n6 de decisdo aconteceria mediante a pergunta de
quantos lados possui a figura, como por exemplo, 0 objeto tem 4 lados? Se sim, a parte relevante
da arvore se torna a da direita com a classificacdo de um “quadrado”, caso a resposta seja
negativa a relevancia seria a da esquerda classificado como “tridngulo”. E assim segue a
sequéncia de perguntas até que o resultado final indique a cor e a forma do objeto em quest&o.
Vale ressaltar que ao fim do modelo serdo obtidos 4 registros: triangulo preto, tridngulo branco,

guadrado preto e quadrado branco, ilustrados na figura 5.
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Figura 5. Exemplo de arvore de decisao
Fonte: propria

2.4.4.3 XGBoost

Diferente da arvore de decisdo mostrada na secdo anterior, 0 XGBoost € um algoritmo
de conjunto que combina varias arvores de decisao em um modelo mais complexo. Ele cria
arvores profundas em uma abordagem iterativa, o que pode resultar em modelos mais
sofisticados.

Este algoritmo utiliza como principio de funcionamento uma estrutura de Gradient
Boosting. Seu objetivo é aumentar a precisdo das previsdes, introduzir técnicas de regularizacdo
e tornar o algoritmo mais rapido.

Dentre suas principais contribuicdes, pode-se citar a criagdo de um novo método para
testar o melhor valor para um no, por meio de pontuacdo de semelhanca e ganho, e técnicas de
regularizacdo, como A (semelhante ao decaimento de peso em redes neurais) e y (poda).

O XGBoost fornece um reforco de arvore paralela que tem apresentado bom
desempenho em muitos problemas de ciéncia de dados. Exemplo disso pode ser visto em [66]
e [67], onde os autores utilizam este algoritmo para identificacdo de possiveis clientes
fraudadores. Embora o modelo geralmente alcance maior precisdo do que uma Unica arvore de
decisdo, ele reduz a interpretabilidade intrinseca das arvores de decisdo. Para obter desempenho
e interpretabilidade, algumas técnicas de compressao de modelo permitem transformar um
XGBoost em uma Unica arvore de decisao que se aproxima da mesma funcédo de decisao.

Sua aplicacdo envolve a divisdo de um conjunto de dados em subconjuntos com base
nas caracteristicas dos dados, com o objetivo de criar uma estrutura hierarquica em forma de

arvore. Segue adiante um resumo simplificado do seu processo [67]:
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Selecdo do Atributo: Inicialmente, escolhe-se um atributo do conjunto de dados que seja
relevante para a classificacdo ou decisdo que se deseja tomar.

Divisdo dos Dados: Com base no atributo selecionado, os dados sdo divididos em grupos
menores. Cada grupo contém instancias de dados que possuem valores especificos para o
atributo escolhido.

Critério de Divisdo: Um critério de divisdo é usado para determinar como dividir os dados.
Os critérios comuns incluem ganho de informacéo, indice Gini e erro de classificagdo. O
critério ajuda a escolher a divisdo que melhor separa as classes de interesse.

Recursdo: O processo de selecdo de atributos e divisdo dos dados € repetido em cada no filho,
criando uma estrutura de arvore hierarquica. 1sso continua até que um critério de parada seja
atingido, como uma profundidade maxima da arvore ou um ndmero minimo de amostras em
um no.

Classificacdo ou Decisdo: Uma vez que a arvore esta construida, é usada para classificar novos
dados. Quando um novo dado entra na arvore, ele segue o0 caminho dos nds de acordo com 0s
valores de seus atributos, até chegar a uma folha da arvore que contém a classe ou deciséo

final.

Em geral, 0 XGBoost € uma escolha mais comum quando se busca desempenho superior,
enquanto as arvores de decisdo podem ser preferiveis quando a interpretabilidade do modelo é

crucial.

2.5 Validacao Cruzada

Devido a sua fundamental importancia no processo de modelagem, ao longo dos anos,
uma variedade de técnicas de validacdo foi desenvolvida [72]. No entanto, devido a
complexidade subjacente a esse topico, sua discussdo tem sido objeto de amplo debate na
literatura.

Entre as vérias abordagens, quatro técnicas de validagdo cruzada sdo amplamente
reconhecidas, a saber: Hold-out, K-fold, Leave-One-Out e Bootstrap. Neste trabalho foi
escolhida a utilizacdo do método de validacao cruzada K-fold devido a sua aplicabilidade eficaz
considerando o conjunto de dados disponivel.

Ao empregar a metodologia K-fold [70], aamostra é dividida em K partes (d4, d,, ..., dj)

de tamanhos uniformes. Este processo implica em K iteragdes, em cada uma das quais uma das
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partes da amostra é designada como conjunto de validacao, representada por d», com n variando
de 1 até K. O conjunto de treinamento, por sua vez, é composto pelas K-1 partes restantes, 0
que significa que em cada iteragdo, uma parte diferente da amostra atua como conjunto de teste.
Essa abordagem oferece uma avaliacdo robusta e abrangente do desempenho do modelo,
tornando-a particularmente adequada as necessidades deste trabalho.

A aplicacdo da férmula do K-fold em Machine Learning segue o seguinte procedimento:

1. Divisao do conjunto de dados em K subconjuntos;

2. lteracdo K vezes, cada vez utilizando um subconjunto diferente como conjunto
de validacéo e os demais como conjunto de treinamento;
Treinamento do modelo em cada iteracéo;

4. Avaliacdo do desempenho do modelo utilizando métricas apropriadas;

5. Calculo da média das métricas obtidas nas K iteracdes.

A estatistica média para avaliacdo de desempenho é representada pela seguinte equacéo:

K 1 mn

kfK= E — E LWin, f—ny(xin)) (2)
mn .

n=1 =1

x| =

Onde:
n =1 até K, sendo o modelo avaliado nas observacGes da amostra de teste.
f(=n)(xy) € criado como a amostra de treino de d(K).

L(Yin, f(—n)(xin)) € uma medida de diferenca entre a saida desejada e a saida projetada

pelo modelo

Destaca-se que o numero de padrdes em cada conjunto d(K) diminui quanto maior for
o valor de K [70]. Logo, utilizar um valor de K muito elevado acaba aumentando o custo
computacional da técnica, além de uma amostra de teste pequena, 0 que aumenta a variancia.
Na literatura se discute qual valor de K seria o ideal, sendo os mais utilizados, dois, trés, cinco
e dez [70].



45

2.6 Métricas de Avaliacdo do Modelo

As métricas de avaliacdo desempenham um papel critico na avaliacdo de modelos de
Machine Learning pois fornecem insights objetivos sobre o desempenho do modelo. Um
exemplo notavel é a matriz de confuséo, que desempenha um papel fundamental na analise do
desempenho de um modelo em tarefas de classificacdo, permitindo a identificagcdo de falsos
positivos e falsos negativos. Essas metricas sdo de importancia crucial para garantir a
confiabilidade e a adequacdo do modelo a sua aplicacao especifica.

A figura 8 ilustra a representacao visual dessa matriz, que sintetiza de forma concisa 0s
resultados de um problema de classificagéo. Ela oferece uma viséo abrangente do desempenho
do modelo, ajudando a compreender a relacdo entre as predigdes corretas e as incorretas.

Valor Predito
NAO SIM
. Verdadeiro Negativo Falso Positivo
_ NAD
T (TH) (FP)
o SIM Falso Negativo Verdadeiro Positivo
(FN) (TP)

Figura 6. Exemplo de matriz de confusdo para um algoritmo de classificacdo binaria
[72].

A seguir serdo abordados cada um dos termos apresentados na figura 6:

e Verdadeiro Positivo (True Positive - TP): S&o previsdes corretamente identificadas
como verdadeiras. Neste contexto, representa quando o modelo acerta ao identificar
um cliente suspeito de fraude.

e Verdadeiro Negativo (True Negative - TN): Sdo previsdes que foram classificadas
corretamente como clientes regulares.

e Falso Positivo (False Positive - FP): Representam previsdes erroneamente
identificadas como fraudadores.

e Falso Negativo (False Negative - FN): Sdo previsdes que foram classificadas

incorretamente como clientes regulares.

Para problemas de classificagdo, diversas métricas comuns desempenham um papel
essencial na avaliacédo e garantia da qualidade do modelo desenvolvido e testado, as quais serdo
discutidas em detalhes a seguir em suas respectivas representacfes. A acuracia é a proporgao

da contagem dos resultados verdadeiros em relagdo ao nimero total de casos. Sendo assim, uma
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métrica essencial e de facil compreensdo, adequada tanto para problemas de classificacdo
binéarios como de classificagcdo multi-classe, segundo Taylor [71], é dada matematicamente por:

TP+ TN

A= (3)
TP +TN + FP + FN

No numerador, estdo contemplados todos os exemplos que foram corretamente
classificados pelo algoritmo. No denominador, compreende-se todo o conjunto de amostras.

A acuracia, por si s4, ndo proporciona uma avaliacdo completa da qualidade das
previsdes do modelo, pois se limita a indicar a probabilidade de previsdes corretas, sem
aprofundar na qualidade dessas previsdes.

A precisdo é a taxa de verdadeiro positivos em relacdo ao total dos positivos
(verdadeiros e falsos) que foram preditos corretamente. Essa métrica pode ser utilizada quando
os dados se encontram bem equilibrados e ndo apresentam um viés pronunciado. No entanto, é
reconhecido que existem outras métricas mais apropriadas para diferentes tipos de amostras.

Sua expressao ¢é dada da seguinte forma:

TP

- (4)
TP + FP

P

A sensibilidade é uma métrica de grande relevancia quando o objetivo do modelo é
identificar um evento que ocorre com uma frequéncia menor que outro evento, ou seja, quando
a base € desbalanceada. Através dela € mostrada a proporcdo em que o modelo esta

classificando com precisédo os verdadeiros positivos [74]. Matematicamente é representada por:

TP
" TP+FN

Por fim, a F1-score é uma métrica que representa a média harmonica entre precisdo e

R (5)

recall, variando entre 0 e 1. Quanto mais proximo de 1 for o valor do F1-score, maior é a
qualidade do modelo de aprendizado de maquina. Essa métrica oferece uma avaliacdo mais
confiavel da performance do modelo, considerando tanto a precisdo quanto a capacidade de

recuperacdo das informacgoes relevantes.

_ 2 * Precision = Recall

Fl= (6)

Precision + Recall
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A F1-score foi escolhida para ser utilizada como critério de comparagdo entre as
pipelines geradas. Segundo Taylor em [71], essa medida € a mais confidvel para avaliar o
desempenho real do modelo, uma vez que leva em consideracdo a média harmonica entre

precisdo e sensibilidade.



48

Capitulo 3 — Metodologia

No capitulo anterior foi apresentada toda a fundamentagdo tedrica utilizada para o
desenvolvimento do modelo proposto, sendo apresentada uma descrigéo a respeito do impacto
causado pelas perdas ndo técnicas nas distribuidoras, técnicas para combate a este ofensor,
modelos de Machine Learning e suas aplicacdes. Contudo, existem necessidades de exposicao
de como essas técnicas serdo utilizadas em conjunto para a construgdo do modelo proposto.

Diante da necessidade delineada no pardgrafo anterior, este capitulo tem como propdsito
apresentar ao leitor a metodologia elaborada para a construgdo do modelo, bem como os ajustes
e tratamentos dos dados referentes as estratégias adotadas. Nesse contexto, a etapa de

processamento ganha destaque, abrangendo o fundamental processo de treino e teste do modelo.

3.1 Metodologia Desenvolvida

Esta secdo tem como objetivo principal a exploracdo e apresentacdo da estrutura do
modelo proposto nessa dissertacdo. Esse novo modelo é concebido como uma resposta as
limitacGes identificadas no sistema correntemente utilizado pela concessionaria, visando
aprimorar sua eficacia e com isso contribuindo para melhoria das operacdes e das inspecoes
conduzidas pela distribuidora de energia elétrica.

Neste contexto, o fluxograma que resume a metodologia desenvolvida é apresentado na
Figura 7, com a finalidade de fornecer uma representacéo visual clara e concisa da organizacdo

e funcionamento desse novo modelo.
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Figura 7. Fluxograma da metodologia desenvolvida
Fonte: Prépria

Observe que o fluxograma da metodologia desenvolvida é estruturado em trés etapas
fundamentais:

e Etapa A - Pré-Processamento: nesta fase, ocorre a leitura das variaveis de
entrada e o tratamento dos dados, bem como a extracdo e caracterizacdo das
principais features relevantes para a analise.

e Etapa B - Processamento: Neste ponto, focaliza-se a fase de execucdo do
treinamento e dos testes.

e Etapa C - Inferéncia: Na fase final, s&o obtidos os resultados da classificagéo,

consolidando as conclusdes e inferéncias do modelo desenvolvido.

Essa estrutura proporciona uma abordagem clara e sequencial, permitindo uma

compreensdo precisa do desenvolvimento metodolédgico adotado nesta pesquisa.

3.1.1 Pré-Processamento

Nesta etapa, inicialmente é feita a analise de todos os dados de entrada do modelo. Estes
dados abarcam diversos elementos, como a variacao do vetor da janela deslizante, o numero de
visitas calculadas, o total de inspecdes realizadas, categorias "Nada Apurado (NA)", "N&o
Inspecionados (NI)" e informacdes referentes ao bairro, totalizando seis insumos. Mais

informacdes sobre suas representagc0es e conceitos serdo mostrados a seguir:
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Variagdo do vetor da janela deslizante: refere-se a variagdo dos valores de consumo mensal
de energia elétrica de uma unidade consumidora dentro de um periodo de trés meses (janela)
pré-definido. Seu valor é calculado pela férmula:
. : . : (7)
Variacdo = (Maximo - Minimo) /Média
Numero de visitas realizadas: refere-se ao nimero total de visitas realizadas pelos leituristas

em uma unidade consumidora durante um periodo de janeiro a dezembro de 2020.

Numero de inspec¢des realizadas: refere-se ao nimero total de inspecGes realizadas pelos

leituristas em uma unidade consumidora durante um periodo de janeiro a dezembro de 2020.

Nada apurado (NA): refere-se as notas de servico registradas pelas equipes de campo

indicando que ndo foram encontradas irregularidades ou fraudes na unidade consumidora.

Na&o inspecionados (NI): refere-se as notas de servico registradas pelas equipes de campo
indicando que a unidade consumidora ndo foi inspecionada por algum motivo, como endereco

ndo encontrado, area de risco, impedimento de acesso, entre outros.

Bairro: corresponde a localizacdo em que a unidade consumidora esta instalada. Importante
ressaltar que para a abrangéncia das UCs consideradas no estudo corresponde a 20 municipios

pertencentes ao Estado do Rio de Janeiro.

Estas variaveis estdo representadas na Figura 8.

o Varidncia do Vetor do Janelamento;

9 Visitas Realizadas Calculadas;

o Inspecoes Realizadas Calculadas;

0 Nada Apurado - NA; |
o Nao Inspecionados - NI; |
6 Bairro. |

Figura 8. Variaveis de Entrada do Modelo.
Fonte: Prépria
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Ao compreender a definicdo de cada variavel utilizada como entrada do modelo, a
Figura 9 apresenta o fluxograma do pré-processamento, enumerando claramente as seis
variaveis escolhidas.

E importante notar que as trés primeiras variaveis, identificadas como NA, NI e
Localizagdo das UCS, sdo extraidas do cadastro interno dos clientes e podem ser facilmente
acessadas por meio do fechamento das notas de servigos. A quarta variavel, denominada "janela
deslizante", representa a variagdo trimestral agrupada, cuja explicacdo detalhada ocorrera mais
adiante, onde os dados sdo tratados e ajustados. Por fim, a quinta e sexta variavel, "célculo —
visita e inspecdo", passara também por pequenos ajustes com objetivo de evitar que o modelo
antecipe informacdes de fraude ou irregularidade ja verificadas anteriormente na etapa de
treino.

Esse processo também sera detalhado mais a fundo na etapa de processamento.

INICIO
Nowva
Amostra FECHAMENTO DAS NOTAS DE SERVICO
1 2 3 |
1| NA—Nada NI —Nio Localizagdo | |
i Apurado Inspecionados das UC's |
g e e —— i
JANELA DESLIZANTE

M T 7 | I
lanel tod . ianci M

| anelamento ce Varidncia de cada Varidncia do | MNAO

tamanho 3 e passo 1 |— ianel — vetor de
|| do consumo mensal Janela varidncias |
e —— 4
" 4
Possui Todas as
Fraude ou = amostras foram
A MNAQ
Irregularidade ? processadas ?
5 CALCULO - VISITA E INSPEGAO 6
|
5IM VIS Calc. = Qtd VIS — (Qtd FR + Qtd IR) —1 INSP Calc. = Qtd INSP — (Qtd FR + Qtd IR)
— | |

Figura 9. Fluxograma: Pré-Processamento ou Extracdo de caracteristica

Fonte: Prépria

3.1.1.1 Tratamento dos Dados

A etapa de tratamento dos dados desempenha um papel crucial em modelos de Machine
Learning, exercendo influéncia direta nos resultados esperados. Durante esta etapa, diversos
procedimentos sdo aplicados, como limpeza de dados, tratamento de valores ausentes,

normalizacdo e extragdo de caracteristicas relevantes. Essas praticas visam ndo apenas melhorar
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a estabilidade do funcionamento do modelo, mas também garantir que ele seja capaz de
identificar padrfes significativos nos dados, contribuindo para uma tomada de decisdo mais
precisa e confiavel.

Dentro desse aspecto, duas estratégias sao adotadas:

1. ajanela deslizante;

2. eainspecio.

A aplicacdo dessas duas estratégias visa tratar trés das seis varidveis de entrada do
modelo (janelamento do consumo, visitas e inspecdes calculadas), visando alcancar resultados
superiores. Os padrdes escolhidos foram submetidos a testes e comparacBes com outros
métodos, revelando um desempenho superior, cujo resultado sera detalhado posteriormente
neste documento.

Quanto a representagdo das estratégias comentadas, importante iniciar com um breve
comentario sobre o modo de janela deslizante. E importante ressaltar que, antes da
determinacdo da estratégia a ser adotada, foram conduzidos diversos testes distintos visando
alcancar resultados satisfatorios.

No ambito desse desafio, iniciou-se com a aplicacdo da diferenca de consumo. Este
método tem como propdsito avaliar a discrepancia entre o consumo mensal registrado do cliente
e 0 do més anterior. Caso essa diferenca ultrapassasse 0s 40% do consumo lido, seria sinalizada
uma possivel fraude. No entanto, essa abordagem apresenta a limitacao de requerer uma analise
més a més, além de considerar uma diferenca de 40% como relativamente baixa.

Como parte da analise, também foram realizados testes com a estratégia de janelamento,
qgue aborda o mesmo conceito mencionado anteriormente, mas analisando a variacdo do
consumo por meio de um janelamento, representado por um agrupamento de trés meses, cuja
variacdo seja limitada a 60% do consumo médio registrado. A estratégia de janelamento, que
analisa a varia¢do do consumo por meio de um agrupamento de trés meses, é adotada na analise
como um método para capturar padrdes sazonais ou ciclicos no uso de energia, que podem ser
indicativos de comportamento irregular ou fraudulento.

No exemplo apresentado na Figura 10, a formacéo da primeira janela ocorrera pelo
somatorio do consumo do més 1 ao més 3. Posteriormente, 0 modelo progredira para 0 més
subsequente, mantendo a ordem de avanco, e assim formaré a segunda janela, composta pelo

consumo do més 2 ao més 4.
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Essa metodologia € aplicada para todos os meses do ano de 2020, utilizando uma janela
movel de 3 meses para calcular o consumo médio do cliente. A premissa subjacente é que a
média de consumo nao deve variar além do 60% predeterminado, caso ultrapasse essa margem,

sera considerado um indicio de possivel fraude.

+ janeta ] 2" janeta | 3 janela ] & janeis ] 5*janeta ] & janeia ] 7*janets ] 8 janeia ] 5" janeis ] 10" janea |
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Figura 10. Representacdo: Janelamento — 12 meses
Fonte: Prépria

Nesse contexto, 0 modelo avanca através da criacdo de grupos de janelas deslizantes,
abrangendo o periodo completo de estudo até o décimo segundo més do ano. Esse método, que
resulta na formacdo de 10 janelas deslizantes consecutivas, é crucial para a analise detalhada
dos padrBes de consumo ao longo do ano. Essa abordagem permite identificar variacGes
sazonais e tendéncias significativas, contribuindo ndo apenas para a deteccdo de possiveis
irregularidades, mas também para uma compreensao mais aprofundada do comportamento de
consumo dos clientes. Além disso, ao considerar um periodo extenso, torna-se possivel capturar
nuances e mudangas sutis que poderiam passar despercebidas em anélises mais limitadas.

Essa aplicagdo estratégica da janela deslizante potencializa a capacidade do modelo em
fornecer insights valiosos para a gestdo eficaz do consumo de energia elétrica e detecgéo de
possiveis fraudes.

Com base nessa estratégia, 0 modelo incorporara como uma de suas entradas um vetor
unico de dez posicGes, constituido por esse conjunto de dez variancias construidas. Esse vetor
desempenhara um papel fundamental como uma das entradas no modelo de classificacdo, uma

vez que essa abordagem revelou um desempenho superior em compara¢do com outras
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estratégias testadas, como, por exemplo, a utilizagdo de uma variancia por trimestre. Além
disso, a capacidade de empregar um Unico vetor para representar o periodo de doze meses
analisados simplifica significativamente o desenvolvimento do modelo, proporcionando
eficiéncia e coeréncia na analise dos padrfes de consumo ao longo do ano.

O célculo de estimativa de variagdo do consumo trimestral em torno do seu valor médio
é representado pela férmula a seguir:

(xp — %)%+ (x, — %)%+ (x5 —%)2 (8)
n

VAR =

Onde:
® X, x,€ x5 : representam o consumo mensal;
e x:consumo médio dentro da janela deslizante.

e n:numero de elementos (mMés).

Durante a fase de preparacdo dos dados, a segunda estratégia adotada foi 0 método de
inspecdo. Este método foi aplicado exclusivamente aos clientes que apresentaram registros de
fraudes, estabelecendo uma relacdo entre duas entradas fundamentais do modelo: Visitas
Realizadas Calculadas e Inspec¢des Realizadas Calculadas.

O proposito central consiste em identificar possiveis correlagfes entre a quantidade de
visitas ou inspegdes realizadas e os apontamentos de fraude. Nesse contexto, o resultado de
cada célculo desempenha um papel crucial na avaliacéo, atribuindo maior propenséo a fraude a
clientes cuja diferenca se aproxima de zero e menor propensao a fraude quando a diferenca é
superior a trés. O calculo aplicado € o seguinte:

VIS Calculadas = Tot. VIS — (FR + IR) fa)
INSP Calculadas = Tot.INSP — (FR + IR) 1o
Onde:
e Tot. VIS: total de visitas realizadas;
e Tot. INSP: total de inspecdes realizadas;
e FR: n°de fraudes encontradas;

e |R: n°de irregularidades encontradas;

A aplicacdo das estratégias mencionadas anteriormente é demonstrada na Figura 11,
apos organizacao e ajustes cuidadosos. Como salientado no inicio desta secéo, € crucial destacar
que ambas as estratégias, somadas as outras trés variaveis de entrada (NA, NI e localizacéo),

compdem o0 conjunto abrangente de varidveis utilizadas como entrada para 0 modelo de
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classificacdo. Essa abordagem integrada é essencial para fornecer ao modelo uma visdo
holistica e abrangente dos padrbes de consumo e caracteristicas especificas dos clientes. Essas
variaveis, juntas, desempenham um papel crucial na eficacia do modelo, como sera explorado
em detalhes no préximo capitulo, que abordara a fase de treinamento do modelo e as premissas

adotadas para a conducao dos testes.

L
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Figura 11. Fluxograma: Pré-Processamento ou Extracéo de caracteristica

Fonte: prépria

3.1.2 Processamento

Na secdo anterior, dedicada ao tratamento e limpeza de dados, foram abordadas as
estratégias essenciais para preparar o conjunto de dados utilizado no estudo. Agora, neste novo
capitulo, sera dedicada atencéo a etapa de processamento do modelo de Machine Learning.

Esta fase desempenha um papel fundamental em moldar a eficdcia do modelo,
influenciando diretamente a capacidade do modelo em fornecer insights precisos e Uteis.
Destaca-se que nesta etapa, sera abordada a etapa de treinamento e teste do modelo construido.
A eficécia dessa etapa € vital para assegurar que o modelo seja robusto, generalizavel e capaz

de enfrentar desafios no contexto real de deteccéo de fraudes em instalacdes elétricas.
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3.1.2.1 Treinamento do Modelo

Para aplicacdo desta etapa foi utilizado um processador Intel(R) Core (TM) i5-10210U
CPU @ 1.60GHz 2.11 GHz, 64 bits e 8GB RAM e sistema operacional Windows Feature
Experience Pack, com a metodologia sendo implementada em linguagem de programacéo
Python.

Vale ressaltar que para tal anélise foi utilizada a técnica de validacdo cruzada K-fold. O
conceito central desta técnica € o particionamento do conjunto de dados em subconjuntos
mutuamente exclusivos, e posteriormente, o uso de alguns destes subconjuntos para a estimacao
dos parametros do modelo na fase de treinamento, sendo os subconjuntos restantes empregados
na validacdo e teste do modelo [62]. Este método consiste em dividir o conjunto total de dados
em k subconjuntos mutuamente exclusivos do mesmo tamanho e, a partir dai, um subconjunto
é utilizado para teste e os k-1 restantes sdo utilizados para estimagédo dos parametros, fazendo-
se o calculo da acuracia do modelo[62].

Com isso, definiu-se a priori que o nimero de grupos a serem utilizados para a divisdo
dos padrdes disponiveis para o treinamento/validacao fosse de trés. E importante citar que, para
cada um dos trés folds pré-estabelecidos havera a divisdo dos conjuntos de dados em treino e
testes. Através desta divisdo, 0s conjuntos de treino passaram a compor 2/3 da base, enquanto
0 conjunto de teste sera definido por 1/3 da mesma.

Desta forma, para cada um fold, sera gerado um modelo onde seré testado e tera o seu
valor registrado. Por fim, se tera trés resultados de testes diferentes definidos, o que significa

dizer que toda a base sera verificada. A Figura 12 ilustra esse processo.

INiCIO K=K+1 |\¢ \

Divisdo
K=1 > Aleatéria > Treinamento do > Realizagdo de SIM
- Trelno/Teste modelo Testes

Figura 12. Fluxograma: Treinamento.

Fonte: Prépria

Durante este processo as informagdes dos consumidores séo transmitidas ao modelo,
gue por sua vez tem seus parametros ajustados. A base de dados resultante é empregada no

treinamento do médulo de classificacdo, o qual é responsével por indicar se 0 consumidor


https://pt.wikipedia.org/wiki/Modelo_(matem%C3%A1tica)
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pertence a classe regular (normal) ou irregular (fraudador), correspondendo a um problema de
classificacéo binaria. Ao longo do processo de treinamento, identificou-se uma caracteristica
desbalanceada nos dados utilizados, devido a disparidade quantitativa entre as classificacdes de
clientes considerados fraudadores e regulares. Essa discrepancia torna desafiante para o
algoritmo a tarefa de distinguir eficientemente entre as classes. Como consequéncia, 0 modelo
pode ndo desenvolver a capacidade de generalizagdo essencial para lidar com o conjunto de
dados de teste, correndo o risco de apresentar o indesejado efeito de sobreajuste (overfitting).

A técnica de sobreamostragem minoritaria sintética (SMOTE) e o modelo Near-miss
sdo duas abordagens comumente utilizadas para lidar com desbalanceamento de classes em
problemas de classificacdo [62], porém para o trabalho em questdo, optou-se pela técnica de
subamostragem, por alguns motivos que serdo delineados a seguir.

Primeiramente, a base de dados utilizada ja possuia um numero relativamente grande de
exemplos, 0 que permitiu a utilizacdo da subamostragem sem que houvesse uma perda
significativa de informacdo. Além disso, a subamostragem é uma abordagem mais simples e
rapida do que o uso de técnicas de sobreamostragem ou modelos de aprendizado de maquina
especificos para lidar com desbalanceamento de classes. No ambito desse contexto, a base
utilizada durante o teste compreende 52.608 clientes regulares e 27.392 clientes com registros
de fraude.

3.1.2.2 Aplicacdo do Modelo ao Conjunto de Teste

No ambito desta se¢éo, destaca-se a relevancia dos resultados apresentados durante a
analise comparativa, realizada por meio das aplica¢c6es individuais dos algoritmos escolhidos,
a saber: Support Vector Machine (SVM), Xgboost e Random Forest (RF).

Essa analise revelou-se crucial para a definicdo do modelo de classificacdo a ser adotado
no estudo, uma vez que proporcionou resultados ndo apenas assertivos, mas também
demonstrou um desempenho interessante quando comparado com o baseline correntemente
utilizado pela concessionaria. A minuciosa avaliacdo dos resultados de cada algoritmo
desempenhou um papel decisivo na escolha do modelo mais eficaz para a deteccéo de clientes
fraudadores. Além disso, ofereceu uma base sélida para compreender as nuances de
desempenho de cada abordagem no contexto especifico em questéo.

Inicialmente, nos testes optou-se por empregar o Support Vector Machine (SVM), um

algoritmo notorio por sua eficacia na classificacdo de conjuntos de pontos segundo a literatura
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[13]. Na tabela 3 serdo apresentados os resultados obtidos por meio da matriz de confuséo
gerada e suas respectivas métricas, enriquecendo ainda mais a analise e permitindo uma
avaliacdo mais aprofundada da capacidade de deteccédo de clientes fraudadores pelo modelo

testado.

Support Vector Machine:

F1-Score | Accuracy | Precision Recall Matriz de Confusdo
[[44093 B8515]
[15375 12017]]

50,150% 70,138% 58,528% 43,870%

Tabela 3. Resultado Teste Algoritmo SVM.

Neste segundo momento, a énfase recai sobre o algoritmo XGBoost, uma abordagem
fundamentada em arvores de decisdo e estruturada com Gradient Boosting para otimizagao
[17]. A proposta é avaliar minuciosamente os resultados alcancados por meio desta abordagem,
ampliando ainda mais a compreensdo sobre o desempenho do modelo. A tabela 4 apresenta

algumas estatisticas para esse modelo.

XGBoost:
F1-Score | Accuracy | Precision Recall Matriz de Confusao
[[44083 8515]
B6,580% 74525% B60,432% 74.146%
[15375  12017]]

Tabela 4. Resultado Teste Algoritmo XGBoost.

Apbs a realizacdo de testes com os dois algoritmos apresentados, foi aplicado também

o0 algoritmo Random Forest (RF), cujo desempenho esta descrito na tabela 5:

Random Forest:

F1-Score | Accuracy | Precision Recall Matriz de Confusido
[[45485 7123
(5535 21857]]

77,997% 84,840% 75,534% 80,626%

Tabela 5. Resultado Teste Algoritmo RF.

Em virtude dos resultados obtidos, este algoritmo foi selecionado como o modelo
classificador adotado no estudo. A escolha se fundamenta na notavel eficicia do RF,

evidenciada pelos resultados superiores alcangados em comparag¢do com os demais algoritmos
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testados. Este desfecho ressalta a importancia dessa etapa de analise comparativa para a tomada
de decisdes fundamentadas na escolha do modelo mais apropriado para a detecgdo de clientes

fraudadores no contexto em questéo.

3.2 Linguagens de Programacao

No que se refere as abordagens previamente discutidas acerca dos diversos paradigmas
de aprendizado e suas multiplas aplicac@es, surge uma imperiosa necessidade de estabelecer
um ambiente de programacéo apropriado para o desenvolvimento da solucdo em questdo. A sua
utilizacdo faculta ao ser humano a capacidade de interagir com a maquina, permitindo a emissao
de comandos e a andlise dos dados oriundos do software providos pelo sistema, conforme
atestam em [69].

Atualmente no mercado encontra-se uma pluralidade de linguagens de programacéo, a
maioria delas versateis e aplicaveis em diversos dominios. A escolha da linguagem apropriada
esta intrinsecamente ligada a natureza do problema a ser solucionado, uma vez que cada uma
delas possui caracteristicas particulares, apresentando vantagens e desvantagens distintas. Neste
contexto, para a presente dissertacdo, optou-se pela linguagem Python, reconhecida por
estudiosos em [54] como uma linguagem de programacdo de alto nivel, munida de bibliotecas
abrangentes em uma ampla gama de areas de aplicacdo. A combinacdo dessas bibliotecas em
um ambiente Python proporciona uma base solida e flexivel para a construgdo, treinamento e
avaliagdo do modelo, garantindo eficiéncia e precisdo nos resultados obtidos. Nesse contexto,

adiante segue as principais bibliotecas utilizadas no estudo e discutidas em [76, [77] e [78]:

e Pandas: torna o trabalho com dados mais facil e intuitivo, fazendo uso de sintaxe de alto
nivel para fazer analises e manipulacdo dos dados de maneira préatica [76].

e NumPy: estd no centro dos ecossistemas cientificos para Python e adiciona estruturas de
dados a esta linguagem que garantem calculos eficientes com vetores e matrizes, fornecendo
uma gama de funcdes matematicas de alto nivel. E amplamente utilizada em Pandas, SciPy,

Matplotlib, scikit-learn e na maioria dos outros pacotes de ciéncia de dados [77].

e MatplotLib: utilizada para criar visualizacdes estaticas, animadas e interativas [78];
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Scikit-learn: desenvolvida especificamente para aplicacdo pratica de Machine Learning, esta
biblioteca dispbe de ferramentas simples e eficientes para analise preditiva de dados,
principalmente por utilizar outras bibliotecas eficientes (NumPy, SciPy e MatplotLib) nas suas

respectivas funcgdes [78].
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Capitulo 4 — Resultados

Neste capitulo, antes de serem apresentados os resultados obtidos, sera feita uma breve
explanacao sobre a abrangéncia geogréafica da distribuidora de energia elétrica Light S.A, bem
como os dados fornecidos que serviram de atributos para o modelo, enfatizando a relevancia
desse topico.

Em seguida, serdo discutidos os resultados alcancados em dois contextos distintos.
Primeiramente, serdo abordados os resultados obtidos no conjunto de teste e, posteriormente,

serdo examinados os resultados no contexto do conjunto de dados da pratica real.

4.1 Analise Exploratoria dos Dados

A éarea de concessdo da Companhia abrange cerca de 26% (11.307 mil km2) do Estado
do Rio de Janeiro e comporta uma populacdo de 11 milhdes de pessoas, representando 64% da
populacdo total do Estado. Dos 92 municipios do Estado com um total de 7 milhdes de
consumidores de energia elétrica, a Companhia atua em 31 municipios, representando 34% dos
municipios totais, e possui uma base de cerca de 4,5 milhdes de clientes [15].

A abrangéncia das unidades consumidoras (UCs) consideradas neste trabalho
corresponde a um volume de 80 mil instalacbes escolhidas aleatoriamente pertencentes ao
grupo B convencional (baixa tensdo) e inspecionados no ano de 2020 (janeiro a dezembro),
cujo resultado das inspecdes corresponde a 52.608 registros da classe de clientes ditos regulares
e 27.392 irregulares.

4.2 Atributos Utilizados

Para a elaboracdo do presente trabalho foram utilizados dados fornecidos pela
concessionaria de energia elétrica Light S.A. e sdo originarios de diversas bases de dados que
contém atributos gerais dos clientes. Esta extracdo respeitou integralmente as condicGes
previstas na Lei Geral de Protecdo de Dados [68]. A Tabela 6 elenca uma lista com os atributos

disponiveis que foram utilizados para desenvolvimento do modelo:

Atributo Descricao
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Dados da Unidade

Consumidora Localizagdo geografica da Unidade Consumidora (UC).

Histdérico de consumo das unidades consumidoras, consumo

Dados de Consumo medido e faturado.

Apontamento de irregularidade constatada pela equipe de
campo

Notas de leitura

Notas de Servigo Fechamento da nota de servigo executado pela Equipe

Tabela 6. Atributos Selecionados na Base de dados.

Para o melhor entendimento do leitor, torna-se valido apresentar as definicdes das

variaveis supracitadas, que sdo:

Dados da unidade consumidora: sdo informac@es que podem ser obtidas por meio
de formularios de cadastro e sdo Uteis para caracterizar melhor a unidade consumidora
(UC). Essas informacBes incluem, por exemplo, se a unidade consumidora esta
associada a uma pessoa fisica ou juridica, sua localizacdo geografica e a classe de

consumo (residencial, comercial, industrial ou publico).

Dados de consumo: incluem a data de referéncia em que ocorreu a leitura, a energia
consumida ou medida e o consumo faturado. Essas informacbes sdo especialmente
importantes em termos tarifarios e na definicdo do modelo de aprendizado de maquina.
As informacdes de leitura e servigco séo utilizadas pelas distribuidoras de energia
elétrica brasileiras para avaliar unidades consumidoras de baixa tensdo em busca de

identificacdo de irregularidades.

Notas de leitura: sdo apontamentos realizados pelos leituristas durante a verificagao
em campo e servem como insumo para o sistema de selecdo de alvos (possiveis

fraudadores) correntemente utilizado pela distribuidora.

Notas de servigo: caracterizam a real condic¢do do cliente vista pela equipe durante a

inspecéo, indicando irregularidades, fraudes, nada apurado, entre outras situacoes.
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4.3 Ferramenta de Selecao da Distribuidora

A aplicacdo de uma ferramenta voltada para a selecdo de clientes destinados a inspecéo
de campo é um componente essencial na administracdo de perdas em uma distribuidora de
energia elétrica. Seu papel deve ser estratégico na identificacdo de casos suspeitos de
irregularidades, possibilitando a otimizac&o dos recursos operacionais. Contudo, é imperativo
exercer cautela durante a analise de selecdo, pois um apontamento incorreto para inspecao pode
acarretar prejuizos significativos.

Explorando mais detalhadamente o modelo atual de selecéo da distribuidora Light S.A,
pertinente ao escopo do estudo em analise, € essencial ressaltar que o funcionamento da

ferramenta opera por meio de trés vertentes fundamentais:
1. Geracdo de notas via sistema de inteligéncia;

2. Selecdo dos apontamentos do modelo conforme a disponibilidade operacional, para

a alocacdo das notas de servico as equipes de campo; e
3. Inspecéo e normalizagdo dos clientes indicados.

Importa destacar que esse processo € ciclico, visto que os resultados das inspecfes

realizadas pelas equipes de campo retroalimentam o modelo.

Dentro do processo comentado anteriormente, o foco principal do estudo recai sobre a
primeira etapa, que diz respeito aos apontamentos do modelo em relacdo aos clientes suspeitos
de fraude. E crucial ressaltar que esse procedimento incorpora elementos heuristicos, 0s quais
integram conhecimento especializado no problema. Essa abordagem visa refinar as sugestoes
geradas pelo sistema, visando aprimorar a precisao das inspe¢oes realizadas. Esse refinamento,
baseado em expertise, desempenha um papel crucial na otimizacdo do processo de selecdo,
porém a complexidade de alcancar resultados eficazes foi evidente ao longo do ano de 2020.
Este cenario enfatiza a necessidade de uma avaliagdo critica e continua do modelo, visando
identificar e corrigir lacunas, promovendo melhorias constantes para ampliar a efetividade na
deteccdo de possiveis irregularidades.

Dentro desse contexto, é essencial frisar que o modelo de selegdo atual adotado pela

distribuidora de energia Light engloba n&o apenas as informacdes previamente discutidas,
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provenientes da experiéncia de especialistas na area, mas também incorpora diversos critérios
especificos, os quais foram incorporados no sistema como regras. Vale salientar que, por
questdes de privacidade, a divulgacdo de alguns desses critérios ndo € permitida. No entanto,
entre os critérios mencionados, destacam-se dois dos mais comuns utilizados pelas
distribuidoras: a aplicagéo da regra degrau em conjunto com a regra do consumo congelado. A
regra degrau identifica quedas abruptas no consumo, atingindo até 60% do registrado no més
anterior pelo cliente, enquanto a regra do consumo congelado indica a auséncia de varia¢do no
consumo medido. Essas regras, quando combinadas, atuam como indicadores de suspeita de
fraude.

Para uma compreensao mais clara dessas regras, a Figura 13 apresenta a interface visual
correspondente, onde o eixo X representa 0s meses do ano, e 0 eixo Y representa 0 consumo
medido registrado em kWh. E possivel observar que, ao identificar uma redug&o no consumo
ao longo de dois meses e a auséncia de variagdo do consumo nos meses posterior a queda, 0
cliente é encaminhado para uma inspecdo de campo, a fim de realizar uma investigacdo mais

aprofundada.

Instalacdo: 411006888 - Classe: 1002 - Regional: RO - Medidor: 9820457 - BT - Coletor - 3-Trl

Figura 13. Exemplo das regras: degrau e consumo congelado
Fonte: Prépria
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4.3.1 Caracteristicas do Processo de Selecao

Nesta sec¢do, serdo abordadas as premissas e conceitos fundamentais do modelo de
selecdo da distribuidora, destacando sua integracdo com outros processos internos.

Entre esses processos, 0 analitico assume um papel essencial, englobando regras
criteriosas, a ativacdo de alarmes e uma variedade de analises minuciosas. Este processo visa
aprofundar a compreensdo sobre possiveis casos de irregularidades e fraudes. Paralelamente, o
processo administrativo, voltado para as perdas administrativas e informacdes sistémicas,
desempenha um papel complementar, fornecendo uma visdo mais ampla do panorama
operacional da distribuidora. A interconexdo desses processos é crucial para a eficacia global
do modelo, permitindo uma abordagem abrangente no gerenciamento de perdas.

Os pontos anteriormente discutidos sdo ilustrados na Figura 14:
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Figura 14. Macrofluxo do monitoramento de fraudes — BT.
Fonte: Prépria

Conforme evidenciado na Figura 19, o modelo atual adotado pela distribuidora € capaz
de classificar os clientes em dois grupos distintos. O primeiro grupo é composto por clientes de
baixo risco, identificados pelo baixo retorno de faturamento apds a normalizacdo. Por outro
lado, o segundo grupo engloba clientes considerados de alto risco, caracterizados por
apresentarem um retorno significativo de energia ap6s a normalizacdo. Apds a anélise interna,
0 processo prossegue com o encaminhamento para a equipe de campo, que executa as

inspecdes, emite laudos e, em seguida, submete 0s casos a auditoria e apuragdo do célculo da
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energia recuperada. Vale ressaltar que o fluxo referente ao grupo de clientes de baixo risco néo
é postergado devido ao seu baixo retorno, evidenciando a eficiéncia do modelo nesse contexto.

Em resumo, o processo representado no fluxograma é resultado de um esforco conjunto
que envolveu a experiéncia de especialistas e a analise de dados. Néao foi de facil construcéo
devido a sua complexidade e a necessidade de conhecimento profundo do dominio. Embora
possa demandar intervencdo do usuario em alguns pontos, o seu objetivo é o uso automatizado,

para que assim, torne o sistema mais eficiente e eficaz.

4.3.2 Resultados do Sistema de Selecao

Até o momento, foram apresentadas as premissas, conceitos e critérios do processo do
modelo de selecdo atual da distribuidora. Nesta secdo, serdo destacados os resultados de sua
eficacia, além de abordar como a baixa assertividade do modelo pode impactar no contexto de
perda e arrecadagéo.

A Tabela 7 apresenta os resultados da andlise da assertividade das inspecGes nas cinco
regionais nos anos de 2020 e 2021. Notavelmente, observa-se um crescimento significativo de
26% para 38% na media regional. No entanto, é crucial ressaltar que, mesmo com esse aumento,

0 modelo ainda apresenta limitagdes que exigem melhorias substanciais.

Regionais Ano Ano Media

(2020) | (2021) (%)

Regional Leste 21% 31% 26%
Regional Centro Sul 18% 12% 15%
Regional Vale 17% 19% 18%
Regional Baixada 47% 48% 48%
Regional Oeste 38% 42% 40%
Média Regional 26% 38% 32%

Tabela 7. Acerto médio do sistema utilizado na Distribuidora

No ambito técnico da area de perdas, é imperativo observar atentamente alguns pontos
criticos. A Regional Baixada por exemplo, com sua alta consisténcia de 48%, pode se beneficiar
de estratégias especificas para aprimorar ainda mais sua eficacia. A Regional Centro Sul, que
registrou uma queda de 18% para 12%, destaca-se como uma &rea que requer atencao e
investigacdo aprofundada para identificar os motivos por trds dessa redugdo. Aléem disso, a

média regional de 38% aponta para uma melhoria geral, mas é essencial considerar a
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variabilidade entre as regionais e identificar padrbes especificos que possam ser direcionados
para otimizag&o.

Com base nessas informacgdes, o modelo desenvolvido nesta dissertacdo visa
potencializar os ganhos obtidos, almejando resultados mais robustos e um direcionamento mais
preciso para as equipes de campo. Este contexto ressalta a continua importancia do modelo, que
busca melhorias significativas no sistema atual.

A necessidade de aumentar a assertividade das inspecdes € vital para otimizar as
operacdes de identificacdo de possiveis fraudes, contribuindo assim para a reducéo de perdas
ndo técnicas. Apesar dos avangos ja percebidos, a busca constante por aprimoramentos
permanece como uma prioridade, visando alcancar maior eficiéncia e eficacia na identificagdo
de casos suspeitos em todas as regionais.

Neste cenario, € essencial destacar a relevancia da métrica conhecida como Valor
Positivo Preditivo (VPP), que indica a proporcdo de clientes comprovadamente irregulares
entre aqueles classificados como suspeitos. Conforme evidenciado na Figura 20, observa-se
que, até 0 momento, a aplicacdo dessa metodologia resultou em um VPP inferior a 40%.

E pertinente salientar que quanto menor for o valor preditivo calculado, maior sera o
risco de ndo atingimento das metas de energia recuperadas com as programacdes das agoes,
uma vez que esse resultado reflete um direcionamento inadequado das equipes de campo,
concentrando-se em locais onde ndo ha perdas. Isso ressalta a importancia de aprimorar a
assertividade do modelo para otimizar 0s recursos operacionais.

Como exemplificacdo do mencionado, é importante ressaltar dois dos principais
impactos resultantes da baixa assertividade:

1. Financeiro: diminuicdo na arrecadagéo, resultante da falta de faturamento dos clientes
fraudadores.

2. Fisico: reducdo na energia recuperada durante o periodo da fraude e diminuicdo na

energia incorporada no més subsequente a normalizag&o.

Para melhor contextualizar o tema, a tabela 8 apresenta o desempenho geral do processo

utilizado pela distribuidora durante o periodo de janeiro a maio de 2020.
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Programada PREX Visitada NI NA TOI FAT
Aprov.
Real/Planei Exec./Prog. Acerto Faturado Final
Atual 62% 60% 38% A45% 6,9%

Tabela 8. Panorama de Efetividade das Notas Geradas

Fonte: Prépria

Considerando as informacBes expostas na tabela 8, que representam a quantidade de
notas de servi¢o programadas no periodo de janeiro a maio de 2020, provenientes do modelo
de selecdo de alvos da distribuidora de energia Light S.A., observa-se um cenério desafiador
quanto a eficicia do modelo na identificacdo de clientes suspeitos de fraude.

Das 326.285 notas programadas para inspecdo em campo, apenas 62,4% (203.521)
foram efetivamente visitadas, destacando uma baixa taxa de cobertura. Dentro desse conjunto
inspecionado, 37,7% (76.710) das notas ndo indicaram indicios de fraude, apontando para
limitagdes significativas na capacidade do modelo de identificar casos suspeitos.

Destaca-se também, que 37,6% (122.764) das notas programadas ndo foram executadas
devido ao prazo expirado, enquanto 25,2% (81.736) ndo foram inspecionadas. Dentro deste
conjunto ndo inspecionado, 15,7% (32.396) sao identificadas como areas de risco, indicando
possiveis desafios relacionados a seguranca ou logistica. Adicionalmente, 7,6% (15.617)
referem-se a medicBes localizadas internamente, sem acesso a normalizacdo, evidenciando
desafios operacionais especificos para essa categoria de casos. Ambos 0s cenarios apontam para
ineficiéncias no agendamento ou na selecé@o dos locais a serem inspecionados.

Apesar da aplicagéo de 13,8% (45.075) de TOls aos clientes identificados com fraude,
o valor faturado de 6,9% (22.784) destaca uma possivel desconexao entre as agdes tomadas e
os resultados financeiros associados. O TOI médio, equivalente a 13,4% de energia (4.371
kwh), proporciona uma média ponderada do impacto energético das intervengdes realizadas.
Esse panorama evidencia a necessidade de aprimoramentos substanciais na estratégia de

selecdo de clientes suspeitos, visando melhorar a eficiéncia e a eficacia do modelo para
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melhorar a efetividade das operacdes de inspecdo e ampliar o retorno financeiro das acOes

tomadas pela distribuidora.

4.4 Resultados do Modelo Construido

Esta secdo tem como objetivo principal apresentar inicialmente a premissa dos
parametros adotados durante a construcdo do modelo, bem como os resultados obtidos durante
a etapa comparativa entre 0 modelo construido no decorrer deste estudo e 0 modelo adotado
pela distribuidora. Além disso, sera abordada a anélise comparativa com a aplicacdo real de
campo.

Essa avaliacdo é crucial para verificar a eficiéncia do modelo desenvolvido, destacando
possiveis melhorias em relagdo ao modelo vigente e identificando lacunas que necessitam de

ajustes para aprimorar a assertividade do sistema como um todo.

4.4.1 Hiperparametros

Os parametros, representados pelos pesos ajustaveis, sdo intrinsecos ao processo de
treinamento, engquanto os algoritmos subjacentes exigem parametros especificos, como a taxa
de aprendizagem. Contudo, para moldar a estrutura mais ampla do modelo e guiar efetivamente
a busca pelos pesos ideais, torna-se essencial explorar os hiperparametros.

Na tabela 9, antecipando a apresentacdo da tabela, serdo delineados os hiperparametros
fundamentais considerados para cada modelo de Machine Learning explorado neste estudo:
SVM, XGBoost e Random Forest.

Algoritmo Melhor Ajuste de Hiperparimetros
Random Forest {I\:ﬁrnero Maximo de Profundidade (max _Idepth}: 5
Nimero de Estimadores (n_estimators): 164
( Kernel: REBF
SVM Chusto (C): 1.0
Gama (gamma): auto

HNGBoost

{I\'ﬁulero Maximo de Profundidade (max_depth): 2

Nimero de Estimadores (n_estimators): 453

Tabela 9. Ajuste dos Hiperparametros.

Fonte: Prépria
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Cada um desses modelos é distintivo por um conjunto exclusivo de hiperparametros que
desempenham um papel critico em sua eficicia. Esses hiperpardmetros, como taxa de
aprendizado, profundidade da arvore, e niumero de estimadores, sdo fundamentais para a
calibragem adequada do modelo e influenciam diretamente seu desempenho. A escolha
apropriada desses hiperpardmetros é crucial para otimizar o modelo em termos de preciséo,
generalizacdo e capacidade de adaptacdo a diferentes conjuntos de dados. Portanto, uma
compreensdo aprofundada desses hiperparametros é essencial para a configuracdo ideal e
refinamento de cada modelo.

Para uma compreensdo mais abrangente, os critérios de definicdo utilizados na

determinacéo desses hiperparametros, mais especificamente do RF seréo explicitados.

Hiperparametro Valor Descricao
n_estimators 164 NuUmero de arvores no modelo.
Criterion ‘gini' Critério de divisao em cada né da arvore.
max_depth 5 Profundidade maxima de cada arvore.
min_samples_split 2 Numero minimo de amostras para divisdo em um né.
min_samples_|eaf 1 Nudmero minimo de amostras em folhas da arvore.
Bootstrap True Indica se a amostragem é realizada com substituicao.
ccp_alpha 0.0 Parametro de complexidade de custo minimo.
class_weight None Peso associado a cada classe no caso de classificacao.
Numero méximo de caracteristicas consideradas para
max_features 'sqrt' dividir um né.
max_leaf_nodes None NUmero maximo de nos folha.
min_impurity_decrease 0.0 Valor minimo necessario para uma divisao.
Indica se deve ser usado o out-of-bag samples para
oob_score False estimar o RA2.
random_state None Semente para controle de aleatoriedade.
Verbose 0 Nivel de detalhe das mensagens de saida.
NUmero méximo de amostras a serem usadas para
max_samples None treinamento de cada arvore.
Meétrica Valor
Folds 3

Duracao da Validagdo Cruzada (1/3) 8.74 min
Duracao da Validacéo Cruzada (2/3) 19.12 min
Duracao da Validacéo Cruzada (3/3) 26.86 min

Média da Pontuagdo 74.819%
Tabela 10. Premissas — Hiperparametros - RF
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4.4.2 Resultados do Conjunto de Teste Teorico

Com o intuito de realizar uma analise comparativa entre os modelos desenvolvidos neste
estudo e o modelo em uso pela distribuidora, conduzimos um teste de eficiéncia que abrangeu
uma base de 80 mil clientes. Para garantir a confiabilidade dos resultados e assegurar a precisao
dos apontamentos, todas as 80 mil instalagfes analisadas por ambos os modelos foram
submetidas a inspe¢do por equipes de campo, resultando em um veredito final para cada cliente
inspecionado.

Conforme evidenciado durante a fase de processamento, a base de clientes em analise
foi particionada em trés grupos. Cada um desses grupos foi subdividido, sendo que 2/3 da base
foram alocados para os conjuntos de treino, enquanto o conjunto de teste foi composto por 1/3

do total. Uma representacgdo visual dessa subdivisao é apresentada na Figura 15:

| ' i
| 1° Fold (2/3 Treino e 1/3 Teste) | 2° Fold (2/3 Treino & 1/3 Teste) | 3° Fold (2/3 Treino & 1/3 Teste)
' |
I T |

Figura 15. Divisdo entre base em treino e teste — K-fold.

Fonte: Prépria

Para analise dos resultados, foram considerados saida “AF” (Acerto Fraude) para os
clientes com apontamentos de fraude, saida “AR” (Acerto Regular) para clientes com
apontamentos de regulares e “ERRO” para os resultados divergentes do verificado pelas
equipes de Campo.

Dado que o modelo de tomada de decisdo adotado pela distribuidora Light é cumulativo,
capaz de ponderar diversos indicios para um unico cliente com base em suas regras e critérios
de selecéo de alvos, este estudo estabeleceu como parametro os clientes que apresentaram um
saldo de trés ou mais indicios. Esse critério reflete a abordagem da empresa em relagéo ao envio
de inspec¢des de campo, visando alinhar-se ao processo ja estabelecido.

Em relacdo aos resultados das equipes de campo, dois critérios cruciais foram
considerados: apontamentos de clientes com fraude e irregularidades. Essa abordagem visa

assegurar uma analise consistente e alinhada com as préaticas operacionais da distribuidora.
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Para maior clareza dos resultados observados, as tabelas 11 e 12 apresentam um

panorama geral do resultado individual das bases verificadas comparado ao observado em

campo.

Normal Fraude
N F Total
Normal N 37.908 14.700 52.608
Fraude F 9.102 18290 27.392
Total 47.010 32.990 80.000
F1 Score (%) 60,581%
Precisdo (%) 55,441%
Recall (%) 66,771%
Tabela 11 Tabela Verdade - Sistema Light.
Normal Fraude
N F Total
Normal N 46.670 5.938 52.608
Fraude F 5.416 21976  27.392
Total 52.086 27.914 80.000
F1 Score (%) 79,471%
Precisdo (%) 78,728%
Recall (%) 80,228%

Tabela 12. Tabela Verdade - Modelo Proposto.

A Tabela 11 elenca o resultado da ferramenta utilizada atualmente pela distribuidora de
energia elétrica Light S.A. ao passo que a Tabela 12 apresenta o resultado do modelo
construido, comparado com o retorno de campo, que por sua vez foi usado como referéncia de
estudo.

Ao comparar os resultados de eficiéncia entre 0 modelo construido e o atualmente
empregado pela distribuidora, destaca-se a notavel eficacia do modelo desenvolvido. No
modelo construido, a precisdo atinge 78,728%, indicando uma significativa melhoria em
relacdo aos 55,441% do modelo da distribuidora. Além disso, o F1 Score, uma métrica que
harmoniza precisdo e recall, alcanga 79,471%, superando os 60,581% do modelo da
distribuidora. O recall, que mede a habilidade de encontrar todos 0s casos positivos, também é
superior no modelo construido, atingindo 80,228% em comparagao com 0s 66,771% do modelo

da distribuidora.



73

Esses resultados robustos sinalizam a eficacia do modelo construido na identificagéo
precisa de clientes fraudulentos, indicando um avango substancial em relagdo ao modelo

atualmente utilizado pela distribuidora.

4.4.3 Resultados do Conjunto de Teste Pratico

Na secdo anterior, foi apresentado o desempenho do modelo construido ao compara-lo
ao sistema de selecdo utilizado pela distribuidora. Esta analise comparativa revelou o potencial
do modelo de superar o desempenho do sistema atual, destacando sua capacidade como
ferramenta na identificacdo de perdas ndo-técnicas de energia. O modelo agora serd aplicado a
um novo cenario, onde a aplicacdo pratica e a validacdo em campo proporcionardo uma
compreensdo ainda mais profunda de seu desempenho real. A analise cuidadosa dos resultados
obtidos nesta fase é fundamental para validar a utilidade e a eficacia da abordagem proposta,
pavimentando o caminho para contribui¢des significativas no campo da eficiéncia energética.

Desta forma, para efetuar o teste real do modelo construido, foi essencial seguir um
procedimento meticuloso na selecdo da area de analise, utilizando o balan¢o energético como
critério. Dentro dessa area, foi identificado um grupo especifico de clientes vinculados ao
transformador em andlise, os quais foram cuidadosamente selecionados para fins de teste.
Durante o periodo de avaliacdo pratica, foi possivel confrontar os apontamentos do modelo com
a realidade operacional em busca de sinais de possiveis fraudes ou irregularidades.

Para melhor compreensdo e maior clareza, serdo apresentados a seguir 0s critérios que
orientaram a escolha da area de andlise, bem como 0s pormenores da execucdo da acdo
destinada a verificar os resultados do modelo em campo.

Para verificacdo da assertividade do modelo, tornou-se entdo necessaria a cria¢do de
uma acdo piloto nas abrangéncias territoriais pertencentes a distribuidora de energia elétrica
Light S. A. Para isso, previamente foi realizada uma andlise técnica do resultado histérico do
Balango Energético de Transformadores da distribuidora no ano de 2022, com intuito de
localizar um transformador com alto percentual de perdas ndo técnicas, sabendo que o grande
desafio para a distribuidora atualmente é a identificacdo de possiveis clientes fraudadores e ndo
apenas a area a qual estdo concentradas essas perdas. Apos andlise, por conta do alto volume
de perda, foram escolhidos para o projeto piloto os clientes vinculados ao transformador de
namero 930066, localizado no bairro de Jardim América na Cidade do Rio de Janeiro (RJ),

pertencente a Regional Leste da Light.
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Para a realizacdo das inspecdes, contou-se com o apoio de trés equipes de normalizagdo:
duas equipes de REN — Recuperacdo de Energia da Light e uma terceira equipe parceira do
grupo Light. Além dos citados, a acdo contou também com a presenca de 4 agentes da policia
civil, dois agentes de negociacdo, dois supervisores Light e um engenheiro responsavel.

As figuras 16 e 17 apresentam algumas imagens registradas no dia da acdo:
' Ve

Figura 16. Residéncia direcionada a inspegao.
Fonte: prépria

Figura 17. Normalizagdo de cliente em fraude.

Fonte: propria

Na Figura 17, pode ser observada uma residéncia qual foi direcionada a inspegé&o.
Considerando os dados desta unidade consumidora (UC), sua situacdo poderia ser considerada
aparentemente normal, visto que possui contrato ativo e com faturamento igual a0 minimo nos
trés Gltimos meses. No entanto, durante uma inspecdo minuciosa realizada pela equipe de
campo, foi identificada uma adulteracdo no medidor de eletricidade, especificamente com a
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desativacdo da bobina. Tal adulteragdo foi um flagrante caso de irregularidade que exigiu agéo
imediata. A gravidade da situagdo foi evidente o suficiente para justificar o apoio da Policia
Civil, visando evitar transtornos com o cliente envolvido na adulteracdo e garantir a integridade
fisica dos colaboradores, bem como a legalidade do processo.

E relevante destacar que a instalacio em analise ndo recebeu um alerta de ndo
conformidade por parte do sistema de monitoramento da distribuidora de energia. No entanto,
0 modelo que foi desenvolvido indicou a necessidade de realizar uma inspecdo de campo,
considerando-a como um possivel caso de fraude.

Como resultado dessa acédo, ao verificar a instalacdo, a equipe de inspecdo identificou
uma irregularidade no medidor do cliente, gerando assim uma maior confianga nos resultados
alcancados. Essa constatacdo reforca a importancia de utilizar abordagens de deteccdo de
fraudes baseadas em modelos de Machine Learning para complementar as ferramentas
convencionais de monitoramento e garantir a integridade do sistema elétrico.

Destacando o resultado obtido apds a aplicacdo do modelo de Machine Learning sobre
os clientes identificados como possiveis fraudadores, € relevante ressaltar que a perda histérica
na zona fornecida pela distribuidora nos seis meses anteriores a acao era consideravelmente
elevada. Ap6s a implementacdo do modelo, notou-se uma significativa reducdo nessa perda,
evidenciando a eficicia da abordagem adotada.

A Tabela 13 oferece uma visdo detalhada do histérico de perdas, juntamente com
caracteristicas especificas dos clientes associados a essa zona. Esses resultados revelam nao
apenas a capacidade do modelo em identificar possiveis fraudes, mas também seu impacto
substancial na mitigacdo das perdas econbmicas, ressaltando a importancia pratica e a
efetividade do modelo de Machine Learning implementado.

Més da Atuacao

9.479,88 | 10.154,81 | 8.859,09 | 7.071,49 |8.640,25| 7.609,43 6.148,94
60,87% 61,07% 66,49% | 63,81% | 68,84% | 63,66% 65,70%
ATIVO Minimo regular estimado
Equipamento 36 11 18 7
ZNA930066 INATIVO Suspenso
44 Clientes 8 8

Tabela 13. Resultado de Perda % anterior a agdo de campo.
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Os dados de perdas mostrados na tabela 6 sdo acompanhados internamente pela
coordenacgdo de SmartGrid da distribuidora, que além do citado é responsavel também pelo
suporte técnico das areas comerciais e operacionais, planejamento operacional, deteccdo de
irregularidades nas areas telemedidas e fechamento de carga junto a CCEE.

Dentro do escopo da presente dissertagdo, que se concentra em um modelo de Machine
Learning dedicado a detecgdo de potenciais clientes fraudulentos, a avaliacdo dos resultados,
conforme demonstrado na Tabela 13, revela uma média expressiva de perdas ndo técnicas
calculadas pela distribuidora no periodo anterior a data da intervencdo. Constatou-se que essa
média ultrapassa os 60%, indicando uma magnitude preocupante de perdas na regido analisada.
Ademais, destaca-se 0 numero consideravel de clientes associados a zona com contratos
suspensos, uma condicdo que surge como uma possivel explicacdo para o elevado indice de
perdas evidenciado nos calculos. Essa associacdo € atribuida a natureza essencial da energia
elétrica, tornando-se praticamente impossivel para um domicilio funcionar sem o fornecimento
regular. Dessa forma, pode-se inferir que uma residéncia ocupada com contrato suspenso esta,
quase certamente, envolvida em alguma forma de irregularidade.

Essas conclusbes fundamentam-se em uma analise profunda do contexto da
metodologia empregada, centrada no modelo de Machine Learning, e corroboram a importancia
pratica dos resultados apresentados neste capitulo, oferecendo insights valiosos para a gestao
eficaz e a mitigacdo de perdas no setor de distribuicdo de energia elétrica.

Com base nas informacdes levantadas e analise técnica realizada, foi possivel entdo
realizar a aplicacdo do modelo desenvolvido para todos os clientes envolvidos na agdo com
intuito de averiguar quais dentre eles havia apontamentos de possiveis fraudadores. Em paralelo
a esta situacao, foi agendado com o time de campo a etapa de validagdo da vinculagéo.

Esta etapa é fundamental para certificar que a base de clientes considerada pelo sistema
¢ amesma que a encontrada em campo, inclusive os contratos ditos como suspensos. Importante
ressaltar também que quanto maior for a diferenca entre a vinculagdo verificada no sistema com
a realidade de campo, maior sera o erro visto pelo calculo de balango. Nesta etapa de validacédo
da vinculagdo, todos os clientes alimentados pelo secundério do transformador devem ser
localizados e confirmados os dados de instalagdo, niUmero do medidor e endereco.

Apos a verificacdo da associacao e considerando a dispensa de reajuste, a operacao foi
programada para iniciar em setembro, com conclusdo prevista para outubro de 2022.
Inicialmente, foram geradas 27 notas de servico destinadas aos clientes identificados pelo
modelo, suspeitos de estarem envolvidos em fraude ou em uma situacéo irregular que poderia

afetar a falta de registro de seu consumo real.
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A tabela 14 apresenta a situacdo contratual dos 27 clientes selecionados pelo modelo

para inspecoes.

Situacao Total de Status da Leitura
Clientes
(TIPO/FATURA)

Minimo 8 Cliente com registro de consumo medido mensal inferior ou igual
(MIN) ao minimo.

Estimados 7 Situacdes adversas que impossibilitam a coleta de leitura manual.
(EST) Exemplo (medidor interno).
Inativo 6 Cliente sem Parceiro de Negdcio (PN) e sem contrato ativo.

(INT)

Suspenso 6 Representa suspensdo de contrato junto a distribuidora, com a

(SUSP) interrupgao do fornecimento de energia (Cortado).

Tabela 14. Situacdo Contratual dos clientes Inspecionados

A fim de fornecer uma visdo mais abrangente da capacidade do modelo em identificar
possiveis clientes fraudadores, na tabela 15, serdo apresentados em detalhes os resultados
obtidos pelo modelo desenvolvido, em comparacdo com os resultados do sistema de selecdo da
distribuidora e os resultados observados no campo, indicando a quantidade de clientes
identificados em situacdes de fraude ou irregularidade.

E fundamental destacar que, neste exemplo pratico, o modelo demonstrou um indice de
precisdo de 90% de acertos. Esses dados sao apresentados na tabela 8 e podem ser considerados
de suma importancia para a avaliacdo da eficacia do modelo em comparacdo com abordagens
tradicionais, contribuindo significativamente para a dissertacdo de mestrado ao realgar a sua
eficiéncia na deteccdo de perdas ndo técnicas no setor de distribuicdo de energia, além de

fornecer melhoria para o processo ja existente da distribuidora.

QTD. DE CLIENTES
Situagao Apontado pelo modelo Apontado pelo sistema de Identificado pela equipe de
CONTRATO desenvolvido como possivel selecdo da distribuidora como campo em fraude/
fraudador possivel fraudador irregularidade
Minimo
(MIN) 8 5 8
Estimados
(EST) 7 7 7
Inativo
(INT) 6 8 5
Suspenso
(SUSP) 6 6 9
Total
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Total
26 3 [

% ACERTO 90% 79%
Tabela 15. Resultado dos apontamentos gerados e sua assertividade

Os resultados apresentados na tabela 15, que se refere a analise comparativa do
desempenho da aplicagdo real, revelam uma proximidade consideravel no total de
apontamentos entre o modelo construido e o sistema de selecdo atual da distribuidora.
Entretanto, destaca-se que o total de acertos € inferior no sistema vigente, classificando-o como
menos eficiente em comparacdo ao modelo desenvolvido nesta dissertagdo. Essa constatacao
ressalta a importancia de aprimorar o sistema de selecdo atual, buscando otimizagdes que
conduzam a um aumento na taxa de acertos, refletindo em uma selecdo mais assertiva de
clientes para inspecdo de campo. Pode-se entdo observar que 90% dos clientes identificados
pelo modelo proposto como potenciais fraudadores estavam, de fato, envolvidos em atividades
fraudulentas.

Com o objetivo entdo, de validar a assertividade do modelo em relacdo aos clientes
identificados como fraudadores e submetidos a normalizacdo em campo, realizou-se uma
analise do balanco energético na area de atuacdo no més subsequente a intervengdo. Os
resultados sdo apresentados na tabela 16 e revelam uma reducdo significativa das perdas,
passando de 65% para 14%. Esse notavel resultado destaca a eficacia do modelo construido,
evidenciando sua capacidade ndo apenas de identificar clientes fraudulentos, mas também de
contribuir substancialmente para a mitigacao das perdas ndo técnicas na distribuicéo de energia
elétrica. Essa reducdo expressiva das perdas representa um impacto positivo tanto para a
distribuidora quanto para o sistema como um todo, reforcando a efetividade e relevancia do

modelo implementado.

Perda kWh 6.148,94 1.948,95 1.871,49 1.962,31
IGERA 65,70% 14,81% 13,42% 14,91%
ATIVO Minimo Regular estimado
Equipamento 42 3 39 0
ZNA930066 INATIVO Suspenso
44 Clientes 2 2

Tabela 16. Resultado de Perda % ap06s acéo de campo

Esses resultados ndo apenas reforcam a importancia da aplicacdo de técnicas avangadas

de Machine Learning no contexto das perdas de energia ndo técnicas, mas também indicam seu
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potencial para melhorar a integridade do sistema elétrico como um todo. O desempenho do
modelo também pode ser analisado por meio do grafico fornecido na Figura 25.

PILOTO: ZNA9S30066

m Agosto m Setembro Outubro m Novembro
7.609,43
614898
-5.660 KwWH
3.265,96 - 48%

1.948,95

272%
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Figura 18. Reduc¢ao da Perda em kWh pds atuacao.
Fonte: Prépria

E relevante destacar que a area de cobranca e faturamento da distribuidora de energia
registrou um aumento expressivo no faturamento no més subsequente a regularizacdo dos
clientes, conforme evidenciado na Figura 25. Esse incremento totalizou R$ 4.276,40, refletindo
diretamente na recuperagéo de 5.660 kWh de energia que anteriormente eram contabilizados
como perdas ndo técnicas. Os célculos foram baseados na tarifa média do Rio de Janeiro
estipulada pela ANEEL em [75], a qual foi de R$ 0,754 por kWh.

Os resultados obtidos evidenciam que a capacidade do modelo de direcionar de forma
precisa os clientes suspeitos de fraudes, aliada a expertise das equipes de inspecéo, cria uma
sinergia importante que ndo apenas aumenta a eficiéncia das operagBes, mas também
desempenha um papel fundamental na reducdo das perdas. Essa abordagem integrada
representa uma evolugdo no setor, proporcionando a distribuidora uma ferramenta eficaz para
proteger seus ativos e garantir a integridade de seu sistema elétrico, com beneficios tangiveis
em termos de eficiéncia e rentabilidade.
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Capitulo 5 — Conclusao e Trabalhos Futuros

Nesta dissertacdo delineou-se o desenvolvimento de uma metodologia embasada em
Machine Learning, com o propoésito de aprimorar a precisdo na identificacdo de clientes de
baixa tensdo em situac@es irregulares da distribuidora de energia elétrica Light. Mediante a isso,
0 estudo fundamentou-se em dados reais provenientes de inspecdes realizadas em campo,
abrangendo uma base de 80 mil instalagdes. Para isso, foram utilizados atributos de consumo,
localizacdo geografica das unidades consumidoras, apontamentos das equipes durante as
inspecdes e fechamento de notas de servigo.

No desenvolvimento do modelo, foi adotado também o método de janelamento com
tamanho trés e passo um para o consumo mensal. Essa abordagem de agrupamento trimestral
proporciona uma analise eficiente dos padrdes de consumo ao longo do tempo, contribuindo
para a construcdo de um modelo robusto. Além disso, foi considerado um tratamento nas
informacdes de visitas e inspecdes realizadas em campo, cujo objetivo era ndo fornecer ao
modelo informac6es antecipadas e que mascarariam o resultado classificatorio final.

O melhor modelo para o sistema de classificacdo foi aquele utilizando o algoritmo
Random Forest, aplicado a uma base de dados que representa registros referentes ao ano de
2020, com uma Unica excecdo para 0s apontamentos de reincidéncia, que tiveram como
referéncia o ano de 2019. Além disso, foi observado que o tempo de execucdo do codigo foi
satisfatorio, demonstrando assim, uma eficiéncia no processamento e no tempo de resposta
durante sua execucao.

Apesar da reducéo de atributos nos dados originais da empresa, os valores obtidos com
0 VPP apresentados nesse trabalho foram superiores aos valores verificados considerando o
sistema de indicacdo de inspecBes correntemente utilizado pela concessionaria. Dessa forma,
também pode-se concluir que os resultados apresentados demonstram que o modelo proposto é
bastante promissor no problema de identificacdo de irregularidades em baixa tenséo, o que
estimula a aplicacéo dessa nova metodologia para todos os clientes da Light.

Como trabalho futuro, pretende-se incrementar novas técnicas para constante aprendizado do
modelo, pois foi observado que o desempenho do modelo varia para diferentes periodos
analisados. Ampliar a melhoria dos dados utilizados como variavel de entrada no modelo
construido, com o propoésito de poder selecionar os clientes fraudadores que poderdo trazer um
retorno de energia melhor de acordo com o seu potencial de consumo também pode ser um

projeto futuro.
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